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Bogoté D.C, 23 de Mayo de 2022

Sefores Proponentes:
Ref: Convocatoria Publica - Licitacion 022 de 2022.

La ORGANIZACION DE ESTADOS IBEROAMERICANOS PARA LA EDUCACION, LA
CIENCIA Y LA CULTURA - OEl, organismo internacional, esta interesada en “Contratar la
adquisicion e implementacion de una solucion de Sede Electronica para la ADRES,
incluyendo el licenciamiento y servicios para la implementacion de la plataforma”, en el
marco del Convenio de Cooperacién Internacional No. 362-22 celebrado entre la
ADMINISTRADORA DE LOS RECURSOS DEL SISTEMA GENERAL DE SEGURIDAD SOCIAL
EN SALUD ADRES Y LA ORGANIZACION DE ESTADOS IBEROAMERICANOS — OEL.

Cualquier duda que pueda surgir de la lectura de ese documento serd atendida mediante el
correo electrénico: procesocontratacion.col@oei.int

Atentamente,
ORIGINAL FIRMADO

CARLOS MARIO ZULUAGA PARDO
Director Oficina Regional de la OEIl en Colombia
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RECOMENDACIONES IMPORTANTES PARA LOS PROPONENTES.

Antes de preparar la propuesta, lea cuidadosamente la convocatoria, esto evitara errores u
omisiones que impidan tener en cuenta su propuesta para la adjudicacion.

Los proponentes deben estudiar minuciosamente toda la informacion contenida en los pliegos de
condiciones y analizar las circunstancias que inciden en el cumplimiento de obligaciones, costos
y plazo de ejecucion.

De manera general, se recomienda al proponente tener en cuenta toda la informacién
suministrada y las condiciones de ejecucion para la elaboracién de la propuesta; observar todos
los requerimientos legales, juridicos, técnicos y econdmicos sefialados en este documento.

Antes de entregar la propuesta, verifigue que se haya incluido la totalidad de los documentos
exigidos. Revise si estdn debidamente firmados, actualizados, etc. Preséntelos siguiendo el
orden sefialado en la convocatoria.

La propuesta debe presentarla quien tenga la representacion legal de la persona juridica si es el
caso, se entiende que este requisito se cumple con la suscripcién de los anexos 1, 1 Ay 1B por
quien esté debidamente facultado para el efecto. La mensajeria o entrega fisica de la propuesta
podré realizarse a través de un representante o de un mensajero. El nombre del representante
legal y sus facultades seran verificados como parte de revision de requisitos habilitantes.

NOTA: Las comunicaciones que no fueren emitidas por la OEI careceran de validez y no seran
tenidas en cuenta al momento de proceder con la evaluacion correspondiente.

Revise la garantia de la seriedad de la propuesta, la vigencia y el valor asegurado no pueden ser
inferiores a los establecidos en los pliegos de condiciones. Debe ser expedida a favor de
ORGANIZACION DE ESTADOS IBEROAMERICANOS PARA LA EDUCACION, LA CIENCIA Y
LA CULTURA - OEl, en formato de entidades particulares. Revise que el objeto de la poéliza
coincida con el de la propuesta que presenta.

LA ORGANIZACION DE ESTADOS IBEROAMERICANOS PARA LA EDUCACION, LA CIENCIA
Y LA CULTURA — OEI aclara que la presente Convocatoria no constituye oferta de celebrar
contrato alguno y que la decision de adjudicar y celebrar un contrato dependera Unicamente de
los resultados de la evaluacion que se realice. En consecuencia, no asume obligacion alguna de
asignar el presente proceso de seleccion, ni total ni parcialmente, incluso a quien presente la
mejor oferta.
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CONVOCATORIA PUBLICA LICITACION No. 022 DE 2022
CAPITULO 1
INFORMACION GENERAL.

La ORGANIZACION DE ESTADOS IBEROAMERICANOS PARA LA EDUCACION, LA
CIENCIA Y LA CULTURA - OEI, organismo internacional, convoca a personas juridicas,
interesadas en participar en el proceso competitivo que se detalla a continuacion, a postularse
siempre y cuando cumplan los requisitos contenidos en la presente Convocatoria.

1.1. OBJETO.

Contratar la adquisicién e implementacién de una solucion de Sede Electrénica para la ADRES,
incluyendo el licenciamiento y servicios para la implementacion de la plataforma, de acuerdo a
los requerimientos técnicos, en el marco del Convenio de Cooperacioén Internacional No. 362-22
celebrado entre la ADMINISTRADORA DE LOS RECURSOS DEL SISTEMA GENERAL DE
SEGURIDAD SOCIAL EN SALUD ADRES Y LA ORGANIZACION DE ESTADOS
IBEROAMERICANOS - OEl.

OBLIGACIONES ESPECIFICAS.

1. Cumplir con las condiciones técnicas y econOmicas presentadas en la propuesta y
garantizar su ejecucion dando pleno cumplimiento a los lineamientos y politicas
establecidas por la OEl y ADRES y a las instrucciones que éste imparta a través del
supervisor.

2. Disponer desde la firma del contrato del personal requerido por la OEI para adelantar las
actividades del objeto contractual, obligandose al cumplimiento de los perfiles solicitados
en el equipo minimo exigido.

3. Formular el Plan Operativo ( plan de trabajo y cronograma ) detallado para la ejecucién
del contrato, el cual debe contener el plan de inversién de los recursos del contrato y el
cronograma de actividades y responsabilidades asignadas.

4. El uso de la informacién generada en el marco del presente contrato por parte del
Contratista esta sujeto a la aprobacion previa de la OEIL.

5. Cumplir oportunamente con todos los procedimientos y exigencias establecidos para el
contrato y sus modificaciones de manera inmediata.

6. Constituir las garantias pactadas en el contrato y realizar las modificaciones necesarias
cuando a ello haya lugar.

7. Responder ante terceros por los dafios que se ocasionen y que provengan de causas que
le sean imputables.

8. EIl Contratista declara que cuenta con una Politica de Seguridad y Salud en el trabajo y
cumple con lo establecido en la normatividad nacional vigente y aquella que lo
reglamente, modifique y/o complemente, aplicable para la proteccion de los eventuales
trabajadores que, durante la ejecucion del presente contrato deba vincular, directa o
indirectamente, a fin de cumplir los compromisos pactados. Ademas, que cumple con las
auditorias periédicas, certificados de capacitacion en el tema y demas medidas
establecidas en normas concordantes; tendientes al cumplimiento integro de las politicas
del Sistema de Gestion de la Seguridad y Salud en el trabajo que le corresponden.
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9. Realizar las entregas de los productos establecidos en las especificaciones minimas del
presente documento cumpliendo los requisitos técnicos y el cronograma establecido y
aprobado por la OEL.

10. Realizar los tramites respectivos para contar con las soluciones tecnoldgicas
propuestas.

11. Dar tramite de manera inmediata a las solicitudes realizadas por la OEI.

12. Coordinar y presentar los respectivos informes técnicos, asi como bases de datos y
analisis de estos de acuerdo con los requerimientos establecidos por ADRES y la OEI.

13. Asistir a las reuniones técnicas de manera articulada con la OEI que sean programadas
y necesarias en el marco del Convenio, y suscribir las actas correspondientes.

14. Informar al supervisor de la OEl, por escrito de la ocurrencia de situaciones constitutivas
de fuerza mayor o caso fortuito y recomendar a la OEI las actuaciones pertinentes.

15. Elaborar un informe final, detallando de los resultados por fases del proyecto,
con indicadores de producto y resultado establecidos por la OEI.

16. Suscribir el acta de inicio de ejecucion del contrato, previo cumplimiento de los requisitos
necesarios

17. Concurrir con la OEI a la liquidacién del contrato.

18. Las demas inherentes al objeto y a la naturaleza del contrato y aquellas indicadas por el
Supervisor para el cabal cumplimiento del objeto del contrato y las que se deriven de las
especificaciones minimas exigidas.

REGIMEN JURIDICO APLICABLE

Esta convocatoria y el contrato que se firme se regiran por los reglamentos y procedimientos de la
Organizacion de Estados Iberoamericanos — OEl.

1.2 PARTICIPANTES

Podréan participar personas juridicas debidamente constituidas y domiciliadas en Colombia, que su
objeto social se encuentre relacionado con lo requerido en los presentes Pliegos de condiciones.

1.3 CRONOGRAMA

Actividad Fechay hora

Apertura de Convocatoria 23 de mayo de 2022 http://www.oei.org.co/Contratacio
nes/Suministros

Presentacion de inquietudes y Hasta el 27 de mayo procesocontratacion.col@oei.int

solicitud de Aclaraciones 2022 a las 04:00 pm

Respuesta de inquietudes 31 de mayo de 2022 http://www.oei.org.co/Contratacio
nes/Suministros

Presentacion de propuestas 3 de junio de 2022 hasta Cra 9 N°76-27 Oficina

las 02:00 p.m. Organizacién de Estados

Iberoamericanos
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Evaluacioén de las ofertas 6 al 7 de junio 2022 Cra 9 N°76-27 Oficina
Organizacion de Estados
Iberoamericanos

Notificacién de adjudicacién 8 de junio de 2022 http://www.oei.org.co/Contratacio
provisional nes/Suministros
Presentacion de inquietudes a Hasta el 13 de junio de procesocontratacion.col@oei.int
su evaluacion 2022 hasta las 4:00 P.M
Respuestas a las inquietudes 15 de junio del 2022 http://www.oei.org.co/Contratacio

nes/Suministros
Notificacién de la adjudicacion 17 de junio de 2022 http://www.oei.org.co/Contratacio
definitiva nes/Suministros
Suscripcién del contrato Dentro de los diez dias Cra. 9 N°76-27 Oficina

héabiles siguientes Organizacion de Estados

Iberoamericanos

Nota: La OEl mediante comunicacién escrita, podra modificar el anterior cronograma.
Igualmente, podra modificar la presente convocatoria mediante adendas que se publicaran en la
pagina web de la OEI.

1.6. PRESENTACION DE PROPUESTAS.

El proponente debera presentar de manera obligatoria dos sobre cerrados debidamente
rotulados y separados claramente:

ORIGINAL PROPUESTA ECONOMICA
ORIGINAL PROPUESTA JURIDICA, TECNICA Y FINANCIERA

La propuesta debera ser presentada oportunamente, segin lo indicado en estos Pliegos de
condiciones.

Si el proponente estima conveniente presentar documentos adicionales explicando el beneficio
para la OEI de su propuesta, estos deberan incluirse como anexo al final de esta.

La propuesta, con toda la informacién necesaria y requerida, debera ser presentada en castellano
y los valores expresados en pesos colombianos y presentar la totalidad de la propuesta por

escrito en medio mecanico y electrénico, sin enmendaduras o borrones en ninguna de sus partes,
empastadas o anilladas con todas sus hojas foliadas y rubricadas.

El proponente deberd anexar en sobres cerrados, debidamente foliados y rotulados, con el
nombre del proponente, direccidn, correo electronico, teléfono y fax.

Cada sobre debera marcarse de la siguiente forma:

Sefores:


http://www.oei.org.co/Contrataciones/Suministros
http://www.oei.org.co/Contrataciones/Suministros
mailto:procesocontratacion.col@oei.int
http://www.oei.org.co/Contrataciones/Suministros
http://www.oei.org.co/Contrataciones/Suministros
http://www.oei.org.co/Contrataciones/Suministros
http://www.oei.org.co/Contrataciones/Suministros

, Organizacion de Estados
Ibaroamaricanos
Organizagao de Estados

be aAmMericanos

ORGANIZACION DE ESTADOS IBEROAMERICANOS PARA LA EDUCACION LA CIENCIA
Y LA CULTURA - OEl
Bogota D.C.

Convocatoria No.
Contiene original

Objeto:
Proponente:

Los sobres deberan contener la propuesta correspondiente y todos los originales de los
documentos solicitados, foliados en forma consecutiva y firmada por el proponente o
representante legal. En el evento de no poseerlos podra adjuntar copias (a excepcion de los
documentos solicitados en original en los presentes pliegos de condiciones); sin embargo, la
Organizacion de Estados Iberoamericanos OEI, se reserva el derecho de verificar su
autenticidad.

No se aceptaran propuestas complementarias o modificaciones que fueren presentadas con
posterioridad a la fecha de cierre de la presente convocatoria.

Adicional no se aceptard la entrega de documentos adicionales a los ya entregados, una vez la
propuesta ya haya sido entregada y haya sido diligenciado el formato que se dispone para el
recibo de las propuestas.

Tampoco se aceptaran las propuestas enviadas por correo que sean recibidas fuera del plazo
establecido.

Una vez presentada la propuesta, no se aceptara a los proponentes, variacion alguna en sus
términos, ni la presentacion de documentos o informacion adicional, lo cual no obsta para que la
ORGANIZACION DE ESTADOS IBEROAMERICANOS — OEI, pueda solicitar las aclaraciones
de los documentos aportados en la propuesta.

Los requisitos minimos habilitantes no son subsanables, razén por la cual cada proponente
debera allegar la documentacion requerida para acreditar cada requisito establecido.

La propuesta debera venir adecuadamente foliada en todas sus paginas. Ademas, debera
contener un indice en donde se presente una relacion de todos los documentos, anexos, etc.

1.7.  LUGAR Y FECHA DE LA PRESENTACION DE LA PROPUESTA.

La propuesta debera ser presentada en la fecha y hora establecida en el cronograma, en las
instalaciones de la OEI, ubicadas en la ciudad de Bogota D.C en la Carrera 9 No 76 - 27.

El proponente entregara su propuesta en original de manera fisica previa inscripcién en la planilla
gue se disponga para tal fin donde se registran la hora y fecha de recepcion.

Teniendo en cuenta la situacibn de emergencia sanitaria, se autorizara el ingreso a las
instalaciones de la OEIl de UNA SOLA PERSONA por cada proponente, quien debe llevar puesto
tapabocas y cumplir todos los requisitos de bioseguridad que le sean exigidos al ingreso a la OEI.
No se permitird el ingreso a las personas que no cumplan los protocolos exigidos al ingreso.
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Por lo anterior, no sera responsable la OEI por la tardanza que los protocolos de bioseguridad
puedan generar al ingreso, razon por la cual los proponentes deben llegar con el suficiente tiempo
de antelacion a la hora de cierre.

1.8. COSTO DE LA ELABORACION DE LA PROPUESTA.

Estaran a cargo del proponente todos los costos asociados a la preparacion, elaboracion y
presentacion de su propuesta. La Organizacion de Estados iberoamericanos no reconocera
ningun reembolso por este concepto.

1.9. MONEDA Y PRECIOS DE LA PROPUESTA.

La propuesta se debe cotizar en pesos colombianos y en esta moneda se efectuaran los pagos
correspondientes del contrato.

El proponente al calcular sus precios unitarios aproximara los centavos al peso cuando estos
pasen de cincuenta centavos; en caso contrario, omitira los centavos.

El proponente deberd incluir en el calculo de sus precios, todos los costos y trabajos necesarios
para realizar el objeto del contrato.
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1.10. PROPUESTA AJUSTADA A LA CONVOCATORIA

Solo seran consideradas las propuestas que en su propuesta basica se ajusten a los Pliegos de
condiciones.

La propuesta debe cumplir con las especificaciones técnicas y requisitos de participacién en
igualdad de condiciones.

1.11. VALIDEZ DE LA PROPUESTA.

La propuesta debera tener una validez minima de dos (2) meses contados a partir de la fecha de
su presentacién, La OEI podra solicitar aclaraciones e informacion adicional respecto de la
propuesta presentada.

1.12. PLAZO DE EJECUCION DEL CONTRATO

El plazo para la ejecucion del contrato sera de tres (3) meses, contados a partir del cumplimiento
de los requisitos de perfeccionamiento y legalizacién de este, es decir, firma del contrato y
aprobacién de las garantias por OEI.

1.13. PRESUPUESTO ESTIMADO.

El presupuesto estimado de la convocatoria sera el valor de SETECIENTOS SETENTA Y
CUATRO MILLONES DE PESOS M.L. ($774.000.000) incluido IVA y demas impuestos a que
haya lugar.

1.14. FORMA DE PAGO.
El pago del contrato se realizara de la siguiente manera:

Un primer desembolso, en calidad de anticipo por el treinta 30% del valor total del contrato,
por la suma de DOSCIENTOS TREINTA Y DOS MILLONES DOSCIENTOS MIL PESOS MCTE
($232.200.000), una vez se suscriba el acta de inicio, previa aprobacion de las garantias
solicitadas; para este anticipo se debera constituir y aprobar la garantia correspondiente.

Un segundo pago, correspondiente al cuarenta 40% del valor total del contrato, es decir la suma
de TRESCIENTOS NUEVE MILLONES SEISCIENTOS MIL PESOS MCTE ($309.600.000)
contra entrega y aprobacion por parte del supervisor del contrato del informe que contenga el
avance del ochenta 80% de ejecucion del contrato.

Un tercer y final pago, correspondiente al treinta 30% del valor del contrato, es decir la suma
de DOSCIENTOS TREINTA Y DOS MILLONES DOSCIENTOS MIL PESOS MCTE
($232.200.000),contra entrega del informe final, previa aprobacion por parte del supervisor del
contrato donde se evidencie el cumplimiento de la totalidad de las obligaciones contenidas en el
contrato.

Los desembolsos se realizaran previa presentacion de la factura correspondiente, la certificacion
de recibido a satisfaccion por parte del supervisor.
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Los pagos estardn supeditados a los recursos que se encuentren en la tesoreria de la OEl,
provenientes de los desembolsos que realicen las diferentes entidades aliadas; de tal manera
gue la OEIl no asume responsabilidad alguna por la demora que pueda presentarse en los
desembolsos cuando se adjudique el contrato.

1.15. ACLARACIONES A LA CONVOCATORIA

Cualquier duda que pueda surgir de la lectura de este documento, favor dirigirla al E-mail:
procesocontratacion.col@oei.int dentro de las fechas y horas establecidas en el cronograma.

Se aclara que no habra otra fecha para formular nuevas solicitudes de aclaracion a la
convocatoria. Sera de exclusiva responsabilidad del proponente las interpretaciones y
deducciones que hagan de las estipulaciones contenidas en la convocatoria.

La OEI respondera mediante documento de aclaraciones que sera publicado en la pagina web
de la organizacion.

Los proponentes deberdn examinar cuidadosamente la convocatoria e informarse cabalmente
de todas las circunstancias que puedan afectar de alguna manera las actividades y los plazos.
Sera de exclusiva responsabilidad del proponente las interpretaciones y deducciones que haga
de las estipulaciones contenidas en la convocatoria. La presentacion de la propuesta sera
evidenciada de que el proponente ha examinado los términos y ha obtenido de la OEIl las
aclaraciones satisfactorias sobre cualquier punto incierto o dudoso.

Las comunicaciones que no fueren emitidas por la OEI careceran de validez y no seran tenidas
en cuenta al momento de proceder con la evaluacién correspondiente.

1.16. MODIFICACION DE LOS PLIEGOS DE CONDICIONES

La OEIl expedira las modificaciones pertinentes a la convocatoria mediante adendas en cualquier
momento antes de la fecha limite de presentacién de las propuestas.

Las adendas que se emitan formaran parte de la convocatoria y seran publicados en la pagina
web de la OEI.

Cuando la convocatoria fuera modificada mediante adendas, la OEI podra discrecionalmente
prorrogar la fecha limite de presentacién de las propuestas para dar mas tiempo a los oferentes
para preparar sus propuestas con motivo de dicha modificacion.

Los proponentes deberan examinar cuidadosamente la convocatoria e informarse cabalmente
de todas las circunstancias que puedan afectar de alguna manera las actividades y los plazos.

1.17. CONDICIONES Y CALIDADES EXIGIDAS

El proponente deber& elaborar la propuesta de acuerdo con lo establecido en esta convocatoria
anexando la documentacion exigida, solamente seran admisibles las propuestas que rednan y
correspondan en forma inequivoca a los requerimientos de la Organizacion de Estados
iberoamericanos que se incluyen en los presentes términos.
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Se recomienda a los proponentes presentar sus propuestas sujetandose al orden establecido en
el numeral 2 y al cumplimiento de los requisitos establecidos con el fin de facilitar su estudio.

En la presente convocatoria se describen las condiciones que deben cumplir los proponentes y
con base en ellas los proponentes hardn sus ofrecimientos de acuerdo con su capacidad y
disponibilidad.

1.18. SUPERVISION DEL CONTRATO.

La supervision del contrato sera ejercida por la persona designada por el Director de la OEl, la
cual serd la persona responsable de verificar el cumplimiento del objeto y de las obligaciones del
contrato y de autorizar los desembolsos en la forma establecida en el presente documento
asumiendo la responsabilidad del recibo a satisfaccién de los elementos relacionados en el objeto
de este contrato y por el seguimiento y control de este.

1.19. CORRESPONDENCIA.
Toda la correspondencia, entendida esta como aquella documentacion e informacion adicional

al archivo cifrado, bajo el cual se presenta la propuesta y que se genere con ocasion del presente
proceso de seleccién debera ser enviada al correo electronico: procesocontratacion.col@oel.int

CAPITULO 2
DOCUMENTOS DE LA PROPUESTA
CRITERIOS DE SELECCION JURIDICA, FINANCIERA Y TECNICA.

Se deben anexar los siguientes documentos, los cuales conforman la informacién requerida para
la evaluacion de la propuesta:

2.1 . DOCUMENTOS DE CARACTER JURIDICO
2.1.1. SITUACIONES DE EXCLUSION

Los proponentes personas juridicas y la personas naturales o juridicas con poderes de
representacion, de decisiéon o de control en relacion con la persona juridica deberan acreditar
gue No se encuentra en ninguna de las siguientes situaciones de exclusion:

a. si se declara en concurso o esta sometido a un procedimiento de insolvencia o liquidacién, sus
activos estan siendo administrados por un liquidador o por un tribunal, se halla en concurso de
acreedores, sus actividades empresariales han sido suspendidas o se encuentra en cualquier
situacion analoga, resultante de un procedimiento de la misma naturaleza en virtud de
disposiciones legales o reglamentarias nacionales;
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b. se ha establecido mediante sentencia firme o decision administrativa definitiva que la persona
ha incumplido sus obligaciones en lo referente al pagol de impuestos o cotizaciones a la
seguridad social, de conformidad con el Derecho aplicable;

c. se ha establecido mediante sentencia firme o decision administrativa definitiva que la persona
es culpable de falta de ética profesional grave por haber infringido la legislacion o la
reglamentacion aplicable o las normas deontoldgicas de la profesion a la que pertenece, o por
cualquier conducta ilicita que afecte significativamente a su credibilidad profesional, cuando dicha
conducta denote un propésito doloso o negligencia grave, con inclusion de cualquiera de las
conductas siguientes:

i) tergiversar de forma fraudulenta o por negligencia la informacién exigida para verificar la
inexistencia de motivos de exclusién o para el cumplimiento de los criterios de seleccién o para
la ejecucion de un contrato o acuerdo;

i) celebrar con otras personas un acuerdo con el fin de falsear la competencia;

iii) vulnerar los derechos de propiedad intelectual;

iv) intentar influir en el proceso de toma de decisiones del Organo de Contratacion durante el
procedimiento de contratacion;

v) intentar obtener informacién confidencial que pueda conferirle ventajas indebidas en el
procedimiento de adjudicacion;

d. se ha establecido mediante sentencia firme que es culpable de cualquiera de los actos
siguientes:

i) fraude;

i) corrupcion;

iif) conductas relacionadas con una organizacion delictiva;

iv) blanqueo de capitales o financiacion del terrorismo;

v) delitos de terrorismo o delitos ligados a actividades terroristas;

vi) trabajo infantil u otras infracciones relacionadas con la trata de seres humanos;

e. se ha establecido mediante sentencia firme o decision administrativa definitiva que la persona
o entidad ha creado una entidad en otro territorio con la intencién de eludir obligaciones fiscales,
sociales o cualesquiera otras obligaciones juridicas de obligado cumplimiento en el lugar de su
domicilio social, administracion central o centro de actividad principal.

f. se ha establecido mediante sentencia firme o decision administrativa definitiva que la entidad
ha sido creada con la finalidad prevista en la letra e).

En caso de no enviar en la propuesta los documentos que permitan evidenciar gue no se
encuentra en las anteriores situaciones de exclusién, lo anterior podra ser acreditado por
el proponente mediante declaracion jurada ante notario, paralo cual se deberéa diligenciar
por cada una de las personas mencionadas, al inicio del numeral el Anexo 5 del presente
pliego.

2.1.2. CARTA DE PRESENTACION DE LA PROPUESTA Y DECLARACION EXPRESA
Anexol, Anexo 1A.

Carta de presentacion de la propuesta firmada por el representante legal de la persona juridica,
la cual deberd contener como minimo, identificacion del proponente, nimero de teléfono, fax,
correo electronico y direccion, relacion de los documentos que anexa, manifestacion sobre el

1 En relacién con el cumplimiento de sus obligaciones tributarias o con la Seguridad Social, se considerard que las empresas se
encuentran al corriente en el mismo cuando las deudas estén aplazadas, fraccionadas o se hubiera acordado su suspensién con
ocasién de la impugnacién de tales deudas.
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conocimiento de las condiciones establecidas y aceptacion de su contenido. (Se debera
diligenciar carta de presentacion de la propuesta juridica, técnica y financiera y declaracion
expresa de acuerdo con los Anexos 1y 1A). Asi mismo el proponente debera diligenciar el Anexo
No. 1 sobre declaraciones expresas el cual debera estar firmado por el representante legal de la
persona juridica, o persona natural, por el representante legal del Consorcio o la Unién Temporal
y por los representantes de cada uno de sus integrantes.

2.1.3. COPIA DEL DOCUMENTO DE IDENTIDAD

El proponente deber& presentar fotocopia del documento de identidad del representante legal
gue sea legible de la entidad juridica o del consorcio que presente su intencion de participacion
a la convocatoria.

2.1.4. GARANTIA DE SERIEDAD DE LA PROPUESTA

El proponente debera constituir a favor de la ORGANIZACION DE ESTADOS
IBEROAMERICANOS - OEI - formato Entidades Particulares, una garantia expedida por una
companiia de seguros legalmente establecida en Colombia cuya péliza matriz haya sido aprobada
debidamente por la Superintendencia Financiera a nombre de entidades particulares.

El costo de la prima de garantia sera por cuenta del proponente.

La garantia de seriedad se constituira por un valor igual al diez por ciento (10%) del valor de la
propuesta que presente el oferente, por el término de dos (2) meses contados a partir del dia
fijado para el cierre de la convocatoria.

El proponente debera mantener vigente todos los plazos y condiciones originales de su propuesta
y ampliar la validez de la garantia de seriedad por el término adicional que sefale la OEl, si asi
ocurriere.

Cuando la garantia no sea expedida de acuerdo con los requerimientos de la Convocatoria, el
proponente debera remitir las modificaciones del caso, dentro del plazo que al efecto le sefiale
la entidad contratante (OEIl), so pena de rechazo de la propuesta, si ho cumple.

Esta garantia la hara efectiva la Organizacion de Estados Iberoamericanos OEl, en el caso de
gue el proponente retire su oferta dentro del periodo de validez de esta o cuando el proponente
favorecido no firme el contrato respectivo 0 no constituya las garantias contractuales exigidas.

La garantia serd devuelta a los proponentes Unica y exclusivamente en la eventualidad de
declararse desierta la presente convocatoria.

Nota: se debera presentar la garantia con la propuesta y anexar el correspondiente recibo
de pago o certificacion de pago de la garantia original, SO PENA DE RECHAZO DE LA
PROPUESTA.

2.1.5. CERTIFICADO DE EXISTENCIA Y REPRESENTACION LEGAL.

Las personas juridicas deberén presentar el certificado original de Existencia y Representacion
Legal expedido por la Camara de Comercio o documento que haga sus veces, con fecha de
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expediciéon no mayor a 30 dias de antelacion a la fecha de presentacion de la propuesta, donde
conste como minimo quien ejerce la representacion legal, las facultades de este, el objeto social,
dentro del cual deben hallarse comprendido las actividades objeto de la presente convocatoria.
Cuando el representante legal de la persona juridica tenga restricciones para contraer
obligaciones a nombre de la misma, debera adjuntar documento de autorizacion expresa del
organo competente, en el cual conste que esta facultado para presentar la propuesta y firmar el
contrato hasta por el valor de la misma

Las personas juridicas nacionales deben acreditar que su vigencia se extiende por el plazo del
contrato y dos (2) afilos mas y acreditar g se encuentran constituidas y domiciliadas en Colombia.

2.1.6. CONSORCIOS - UNIONES TEMPORALES

Para los eventos de Consorcios o Uniones Temporales, el proponente deberd anexar el
documento de constitucién correspondiente, el cual debera cumplir con los siguientes requisitos:

A. Estar conformado por personas juridicas

B. Expresar si la participacion es a titulo de Consorcio o Unidon Temporal. Si se trata de
Unidén Temporal, sus miembros deberan sefialar los términos y extensién (actividades y
porcentajes) de su participacion en la propuesta y en su ejecucion, los cuales no podran
ser modificados sin el consentimiento previo y escrito de la OEI. La omisién de este
seflalamiento hara que se tome la propuesta como presentada por un Consorcio.

C. Expresar que: la duracion del Consorcio o de la Unién Temporal, serd por el tiempo
comprendido entre la presentacion de la propuesta y la liquidacion del contrato
(incluyendo la prolongacion de sus efectos), en caso de resultar favorecidos con la
adjudicacion. Este término no podra ser inferior a dos afios.

D. Hacer la designacién de la persona que tendra la representacion del Consorcio o de la
Unidon Temporal y sus facultades.

E. Se debe indicar, en el documento de constitucion, cual es la responsabilidad de cada uno
de los integrantes en los aspectos administrativos, juridicos, técnicos y econémicos, asi
como la autorizacion expresa, para cada uno de los integrantes, para poder consorciales
0 establecer uniones temporales, asi como la cuantia maxima.

F. Cada uno de los miembros del consorcio de la unién temporal debe presentar autorizacion
para comprometerse por el 100% del valor del contrato.

2.2. DOCUMENTOS DE CARACTER FINANCIERO
2.2.2. Documentos financieros

Balance General a 31 de diciembre de 2021 comparado 2020.
Estado de Resultados a 31 de diciembre de 2021 comparado 2010
Notas a los Estados Financieros 2020 y 2021

Indicadores financieros de 2020 y 2021

Declaracion de renta 2020 presentada en el afio 2021

®oo o

Se deberé discriminar en las cuentas del balance, el valor del activo corriente, del activo total y
el valor del pasivo corriente y del pasivo total.
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Certificacion a los estados financieros de acuerdo al articulo 57 del Decreto 2649 de 1993.

Los estados financieros deben estar suscritos por el representante legal, el contador y el revisor
fiscal si lo hubiere. Asi mismo, se debera anexar fotocopia de la tarjeta profesional tanto del
contador como del revisor fiscal.

En caso de que el proponente sea una persona juridica extranjera, ésta debera presentar los
estados financieros de la sucursal en Colombia.

Los estados financieros se deben presentar en valores absolutos, en caso de que no sean
presentados asi, se requerira al proponente para que presente la informacién de la manera
solicitada.

2.2.3. Certificado del contador y/o revisor fiscal

Certificado Vigente de Antecedentes del Contador y del Revisor Fiscal si lo hubiere, expedido
por la Junta Central de Contadores.

2.2.4. Fotocopiade latarjeta profesional del contador y/o revisor fiscal

El Proponente debera allegar copia de la tarjeta Profesional de Contador y Revisor Fiscal,
debidamente actualizado de acuerdo con las normas vigentes.

2.2.5. Fotocopiadel RUT

El Proponente debera allegar copia del RUT, debidamente actualizado de acuerdo con las
normas vigentes.

2.2.6. ANEXO 2: El proponente debera presentar el Anexo No. 02 debidamente diligenciado.

2.2.7. INDICES FINANCIEROS:

Se tendran en cuenta los siguientes indicadores, los cuales se deberan de cumplir por los
proponentes, para ser habilitados.

Indicador Valor Condicion
indice de liquidez 1,2 Mayor o igual
indice de endeudamiento 0,61 Menor o igual
Capital 70% del proyecto Mayor Igual

La OEI evaluara los indicadores financieros con base a la informacién del afio 2021 y podra
solicitar informacion mas detallada sobre las cifras suministradas por los proponentes en algunos
items que conforman los indicadores financieros.
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NOTA 1: Cuando el pasivo corriente es cero (0), el indicador de liquidez se registra como
“‘indeterminado”, pero al existir activo corriente, el PROPONENTE que tenga tal situacion
cumple con el indicador porque supera cualquier suma positiva que se haya fijado como tal.

NOTA 2: Para hallar los indicadores financieros de Liquidez, Nivel de Endeudamiento y capital
de trabajo para Uniones Temporales y Consorcios se obtendrd tomando la Informacién
Financiera (Activo, Pasivo, etc.) de cada uno de los integrantes por separado, las cuales seran
multiplicadas por su porcentaje de participacion y sumados para obtener la Informacion
Financiera de la Uniébn Temporal o Consorcio.

2.3. DOCUMENTOS DE CARACTER TECNICO.
2.3.1. EXPERIENCIA GENERAL
El proponente deberd demostrar experienciaa través de hasta (3) tres certificaciones

correspondientes a contratos ejecutados, terminados y recibidos a satisfaccion, en los (ltimos
siete (7) afios contados a partir de la fecha de cierre del proceso, en donde se acredite:

e Servicios de consultoria, de negocios y/o administracion corporativa, Gerencia de
proyectos  y/o Implementacién de soluciones informaticas y/o relacionadas.

La sumatoria de las tres (3) certificaciones debera ser igual o superior al presupuesto
establecido para la presente contratacién.

Nota 1: No se aceptan auto certificaciones.

2.3.2. EXPERIENCIA ESPECIFICA

El proponente deberd demostrar experiencia a través de maximo (3) tres certificaciones
correspondientes a contratos ejecutados, terminados y recibidos a satisfaccion, en los uGltimos
siete (7) afios contados a partir de la fecha de cierre del proceso, en donde se acredite minimo
una (1) de las siguientes:

¢ Instalacion y puesta en funcionamiento de plataformas de sede electronica.

La sumatoria de las tres (3) certificaciones debera ser igual o superior al presupuesto establecido
para la presente contratacion.

Nota 1: No se aceptan auto certificaciones.

Nota 2: La experiencia se puede acreditar en hasta (3) certificaciones, no necesariamente cada
certificacion debe tener inmersa todas las actividades.

Nota 3: Los contratos mediante los cuales se acredita la experiencia especifica pueden ser parte
de los aportados para acreditar la experiencia general.

La experiencia habilitante que debe acreditar cada Proponente no otorga puntaje, pero en el
evento en que el proponente no la acredite se evaluara la oferta como NO CUMPLE
TECNICAMENTE.
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Requisitos de las certificaciones:

¢ Fecha de certificacion

o Nombre o razoén social del contratante
o« Nombre o razon social del contratista

¢« Numero del contrato

e Objeto del contrato

¢ Fecha de inicio del contrato

¢ Fecha de terminacion del contrato

¢ Valor del contrato

e Cargo de quien suscribe la certificacion
o Firma de la certificacion

En caso de presentar documentos de origen extranjero en un idioma distinto al espafiol,
portugués o inglés, se debera presentar el documento original acompafiado de la traduccion
oficial del documento.

Los proponentes también podran acreditar la experiencia aportando el respectivo contrato junto
con su acta de terminacion y/o liquidacion y allegar los demas soportes contractuales que
permitan verificar el cumplimiento de las condiciones solicitadas.

2.3.3. ESPECIFICACIONES TECNICAS MINIMAS.

El Proponente debe adjuntar una declaracion del fabricante del software de la Solucion
ofrecida en la que indica que el Proponente, es un distribuidor autorizado y calificado para
vender y brindar servicios relacionados con su uso como la adecuacién, garantia, soporte
técnico y actualizacion de versiones de acuerdo con los términos de este proceso. La
declaracién también es necesaria cuando el Proponente es el fabricante del software,
indicando que también vende el producto. La fecha de expedicion de la certificacion no
podra ser superior a 30 dias anteriores al cierre del proceso.

Nota: Esta certificacion puede venir en su formato empresarial. En caso de presentar
documentos de origen extranjero en un idioma distinto al espafiol, se debera presentar el
documento original acompafiado de la traduccién oficial del documento.

EQUIPO TECNICO MINIMO
El proponente debera suministrar, para los servicios de Implementacion de la Solucién, un
equipo minimo de profesionales que tenga la formaciéon profesional y la experiencia en la

Solucién para cumplir con el alcance y el cronograma del Proyecto.

El Equipo Técnico Minimo debe tener dedicacion total y exclusiva al Proyecto durante la
vigencia del Contrato.
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Sin perjuicio de los perfiles del Equipo Técnico Minimo que se solicitan, el Contratista debe
asignar todos los recursos humanos que considere necesarios para la Implementacién de
la solucion dentro del alcance y el tiempo previstos.

El Equipo Técnico Minimo debe ubicarse en las oficinas del Contratista y tener disponibilidad
permanente. Sin embargo, la OEIl puede solicitar al Contratista, sin costo adicional, la
reubicacion o desplazamiento de parte del Equipo Técnico Minimo en las oficinas de la OEI
0 en la ADRES para apoyar las tareas de despliegue e implementacion de la Solucién.

El Contratista debe asegurar, para el Equipo Técnico Minimo, los puestos de trabajo y los
recursos que necesiten para cumplir con su labor (p. €j., portatil, celular, acceso a internet,
papeleria).

La OEI se reserva el derecho a verificar los estudios y la experiencia de las hojas de vida
presentadas por el Contratista, aceptarlas o no como parte del Equipo Técnico Minimo y
solicitar el cambio de cualquier miembro (s) de este equipo durante el desarrollo del
contrato.

El Contratista debera acreditar los requisitos de los perfiles profesionales en la propuesta
de conformidad con la siguiente descripcion:

N. ROL M|n|m.o Requisito Minimo
Requerido

Profesional en un programa segun clasificacion SNIES del nicleo basico de conocimiento de:
Ingeniero de sistemas, telematica, electrénica, eléctrica, telecomunicaciones y/o industrial y/o
administrador de empresas y/o economista y/o administrador de negocios. Titulo de posgrado
Director del en la modalidad de especializacion, maestria o doctorado en un programa de los mismos

proyecto nlcleos basicos de conocimiento enunciados, gestion o gerencia de proyectos.

Siete (7) afios de experiencia profesional y al menos tres (3) afios de experiencia demostrada
en direccidn, gerencia, gestion, lider y/o coordinacion de proyectos de consultoria de TI.
Profesional en un programa segun clasificacion SNIES del nicleo béasico de conocimiento de:
Ingeniero de sistemas, telematica, electrénica, eléctrica, telecomunicaciones y/o industrial y
afines.

Lider técnico

deTI S e o . . L . .
Experiencia especifica de dos (2) afios en manejo en instalacion de sistemas operativos para

servidores Windows y Linux, despliegues en Apache, Tomcat o JBoss y manejo en
telecomunicaciones y redes

Profesional en un programa segun clasificacion SNIES del nicleo basico de conocimiento de:
Lider Técnico Ingeniero de sistemas, telematica, electrénica, eléctrica, telecomunicaciones y/o industrial y

3 de desarrollo 1 il

Experiencia especifica de dos (2) afios en desarrollos en PHP y JAVA o Phyton
Profesional en un programa segun clasificacion SNIES del nicleo basico de conocimiento de:
Ingeniero de sistemas, telematica, electrénica, eléctrica, telecomunicaciones y/o industrial y

Analista de afines.
4 | requerimientos 1
" L - ) _ . L ”
documentador Experiencia especifica de un (1) afio en manejo de herramientas de gestion de informacion y

participacién como analista de informacion en al menos un proyecto de implementacion de
solucién de software.

NOTA 1: La OEI se reserva el derecho de pedir al Contratista el cambio del personal, cuando
advierta que el desarrollo de sus labores no es satisfactorio o cuando sus condiciones
académicas y de experiencia no se ajusten a los requerimientos de su labor, sin que el Contratista
tenga derecho a elevar ningun reclamo al respecto.
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ESPECIFICACIONES TECNICAS

PRODUCTOS ENTREGABLES

ITEM ID ETAPA/ ENTREGABLE

1 LICENCIAMIENTO

1.1 Documento o similar que relacione el licenciamiento de la Solucién a nombre de la ADRES
2 PLANEACION

2.1 Listado y acta de asistencia de reunién lanzamiento de proyecto.

2.2 Plan de Trabajo

2.3 Cronograma de Proyecto

2.4 Documento con informacién detallada de la infraestructura de Tl requerida
3 DISENO

Andlisis de Brecha del cumplimiento de requerimientos que incluye:
e  Comparacion situacién actual con situacion deseable.

81 e  Comparacion situacion actual con situacion objetivo.
e Andlisis de las diferencias, que incluya oportunidades y obstaculos a superar para la implementacion.
3.2 Documento de Especificacién de Requerimientos Funcionales
3.3 Plan de Pruebas de la Solucién
Plan de Implementacion y Configuracion de la infraestructura requerida para el correcto funcionamiento de la
Solucién propuesta.
Estrategia para la implementacion y despliegue del proyecto, que incluye:
. Mapa de ruta de actividades, contemplando la posibilidad de tener victorias tempranas.
Ficha del proyecto que incluya como minimo:
Alcance del proyecto
Costo del proyecto
3.4 Recursos requeridos

Dificultad para su implementacion
Impacto del proyecto
Interrelaciones con otros proyectos, iniciativas o entidades
. Resultados esperados
Plan de gestion del cambio
Modelo de madurez de la iniciativa, en los casos que aplique.
3.5 Plan de Integracion con la informacion de los sistemas con los que se va a integrar la Solucién
Plan de Gestion del Cambio y Capacitacion de usuarios
Estrategia de comunicacion, que incluye:
3.6 e  Definicion del concepto estratégico
. Definicion de los mensajes clave
e Disefio de la estrategia de comunicaciones

L]
L]
L]
e  Tiempo de implementacion
L]
L]
L]

3.7 Disefio global o definicién preliminar de las actividades del proyecto a implementar.
4 EJECUCION
4.1 Adaptacién y configuracién

Manuales de Instalacién y configuracién de la Solucién en entornos de pruebas y preproduccién
Manuales Instalacion y configuracién de la Solucién en entornos de produccién, capacitacion y contingencia
Requerimientos técnicos para entorno de desarrollo y cualquier entorno adicional que requiera para la
implementacion de la Solucién
Documento de Configuracién e Instalacion de la Solucién para cada uno de los entornos
4.2 Control y Seguimiento
Actas de reunién
Informe de medicién periddica de avance, que incluye:
. Resultados del acompafiamiento en la implantacién de la estrategia de implementacion del proyecto en la
ADRES.
. Revision de indicadores clave.
. Revision de la estrategia para la implementacion y despliegue del proyecto.
. Ejecucion de acciones de contingencia en la implementacion de los proyectos.
. Actualizacién de instrumentos.
Actualizar los documentos de la etapa de definicion y disefio de la estrategia para la implementacion de los
proyectos, segun aplique, que corresponden a:

. Definicion de la situacién actual del proyecto.

. Definicion de situacion deseable del proyecto.

. Analisis de brecha de los proyectos.

. Estrategia para la implementacién y despliegue de los proyectos.
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ITEM ID

ETAPA/ ENTREGABLE

. Disefio global de los proyectos.

. Estrategia de comunicacion.

. Informes de avance de indicadores clave de desempefio — KPI, de despliegue.
. Informes de avance de KPI de implementacion.

4.3

Integracién

Informe que indique los sistemas de informacién de la ADRES con los cuales se debera integrar la Sede
Electrénica.

4.4

Pruebas y salida en vivo

Pruebas técnicas de la Solucién en el entorno de Produccién

Pruebas funcionales de la Solucion sobre la version final gue entrara en funcionamiento

Resultados de pruebas y Documento de Certificacién de pruebas

Documentacion de la Solucién definitiva.

Transferencia de conocimiento

4.5

Estabilizacion

Manuales, materiales y documentacién necesaria para llevar a cabo la capacitacién de la Solucién

Memorias, listados, actas de las sesiones de trabajo de capacitacion al personal técnico de la ADRES

Impartir sesiones de capacitacién a los Usuarios internos

Capacitacion a los Usuarios externos mediante videos, instructivos 0 mecanismos virtuales similares disponibles en
la Sede Electrénica para su consulta.

Matriz de escalamiento de soporte técnico, horarios y tiempos de atencion

4.6

Aceptacién Operacional

Aceptacion Operacional de la Solucién

Soluciones tecnolégicas implementadas y en funcionamiento, e incluye:
. Disefio detallado de la solucién TIC.
. Modelo de seguridad de la solucién TIC,
. Licencias de software para pruebas y produccién con uso ilimitado, a perpetuidad y sin restricciones de
ningun tipo en modalidad On Premise.
. Solucién TIC instalada y configurada.
. Documentacién de usuarios finales de la solucién TIC.
. Material de capacitacién a usuarios finales, equipo de mantenimiento y soporte en el uso de la solucién TIC.

4.7

Servicios de mantenimiento y soporte

Matriz de escalamiento de los servicios de mantenimiento y soporte a partir de la salida en vivo, por el periodo de un
afio

CIERRE

Informe detallado de consumo del servicio de bolsa de horas

Informe final del proyecto

Actas de entrega y recibo a satisfacciéon de todos los entregables, productos y/o servicios a nombre de LA ADRES.

Actas de entrega y recibo a satisfaccion de todos los entregables, productos y/o servicios a nombre de LA ADRES
gue contienen:

. Productos o servicios de Tl

. Condiciones de la entrega

. Responsabilidades posteriores

. Firmas de los responsables

Informe de cierre del proyecto, que incluye:
. Resultados de la ejecucion de la estrategia de implementacion del proyecto.
. KPI del proyecto.
. Estado actual del proyecto al momento de cierre.
. Analisis de las diferencias entre el estado del proyecto, al momento de cierre, y el estado esperado para la
fecha de cierre.

Informe de cierre contractual, en el formato establecido por LA ADRES para tal fin.
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REQUERIMIENTOS FUNCIONALES

A continuacion, se describen los requerimientos funcionales de la solucion:

e Configuracion e Gestion de Metadatos
e Tramites y Servicios e Flujos de trabajo

e Disposicién e Sede compartida

e Busqueda

e Seguridad

Los Requerimientos Funcionales se deben leer como si estuvieran precedidos por la expresién “La
Solucion debe”.

REQ DESCRIPCION REQUERIMIENTOS FUNCIONALES

1 CONFIGURACION
La solucién de sede electrénica debe permitir realizar la captura, produccién, tramite, administracién,

1.1 organizacion, almacenamiento, consulta, distribucién, conservacién y disposicion final de los tramites y servicios
de la entidad.

12 El sistema debe permitir gestion sobre el documento: creacion, asignacion, modificacién, preparacion,

) aprobacion, reasignacion, firma, respuesta y archivo.
13 La solucién debe incluir Funcionalidad para: Organizar, almacenar, proteger el contenido, administrar versiones,

colaboracion, flujos de trabajo, contenido social.

La solucién debe permitir la administracion integral de la gestion y parametrizacion de tramites o servicios
1.4 contenidos en documentos fisicos y electrénicos, aplicando los lineamientos dados por el MINTIC realizando
como minimo las actividades de creacién de tramites, clasificacion y flujos e identificacién de documentos,
Debe permitir la administracion y parametrizacion de los tramites y servicios con la que se pueden asignar o

15 actualizar funciones a los usuarios sobre las radicaciones, las plantillas, firmas, tipos documentales, medio de
envio y tipos de tramites o servicios.

1.6 Para tipos de tramites debe permitir parametrizar dinamicamente por:

1.6.1 - Tramite

1.6.2 - Presencial, parcialmente en linea totalmente en linea

1.6.3 - Entrada

1.6.4 - Salida

1.6.5 - Control de términos por tramite (detener y activar)

1.6.6 - Finalizar términos

1.7 Debe asociar al radicar un documento a una taxonomia especifica y un trdmite, contemplando:

- La clasificacién (topologia) como minimo tener contemplada los siguientes niveles:
e  Fondo (documentos producidos por una persona fisica o juridica en el desarrollo de sus funciones)
. Seccidén o subseccion (subdivision del fondo identificada con la produccion documental de una division).
e  Serie documental (unidades documentales de estructura y contenido homogéneos emanadas de un

mismo sujeto productor. Por ejemplo: historia laboral, contratos etc)

1.7.1 e  Subserie documental (unidades documentales que forman parte de una serie identificadas de forma
separada por sus caracteristicas especificas).

e  Unidad documental (analisis en los procesos de identificacién documental).

. Unidad documental compleja, como los expedientes (documentos organizados y reunidos por el
productor para su uso).

1.7.2 - Tipo documental de entrada y de salida.
1.7.3 - Flujo al que pertenece.
1.74 - Dependencia(s) asociadas con el flujo o tramite.
1.7.5 - Términos establecidos (dias habiles o calendario) para el tramite.
1.7.6 - Si esta activo el tramite.
1.7.7 - Si es un tramite de entrada y salida.
1.7.8 - Criterios de seguridad y permisos tiene: impresién, publicacion, clasificacion, etc.
1.7.9 - Disposicion final del tipo documental o flujo: Ej.: eliminacion, conservacion, etc.
La solucién debe permitir la funcionalidad para la radicacién de entrada y salida de los tramites o servicios y las
1.8 solicitudes recibidas, de todos los tramites de la Entidad, a través de diferentes medios, tales como: ventanilla y

correo fisico, ventanilla virtual.

La solucién debe permitir métodos de firma electronica y digital de un documento, junto con su radicacién con

1.9 sus niveles de seguridad apropiados y la generacion del archivo PDF/A para proteger el documento, registrando
toda la operacion para su trazabilidad.

La solucién debe permitir integrar la infraestructura necesaria para la digitalizacion de alta calidad y velocidad de
1.10 cualquier fabricante, necesaria para la produccion de una imagen digital a partir de un documento fisico e integrar
la digitalizacién de imagenes de excelente calidad con formato PDF/A y permitir la captura de texto.
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1.11 De igual forma, debe permitir:
1.11.1 - La asociacion de imagenes a los documentos en todos los puntos de captura.
1.11.2 - Reconocimiento de formatos manuales.
1.11.3 - Procesamiento de formularios electrénicos WEB, predefinidos para su diligenciamiento.
1.12 Debe contener un gestor de documentos como por ejemplo alfresco, contemplando los siguientes aspectos:
1.12.1 - Gestor de Imagenes
1.12.2 - Gestor de Documentos Digitales o electrénicos
1.12.3 - Gestor de registros
1124 - Gestor de Notificaciones de Actos Administrativos

- Gestor de expedientes con capacidad minimo de 500GB en volimenes dindmicos que permita su crecimiento

1125 incremental.

El sistema de gestion de documentos debe contar con servicios web tipo REST de exposicion para que
posteriormente sean consumidos por el Ssistema de Gestién Documental

1.13 Sede Electrénica de la Entidad, debe incluir los siguientes modulos:
1.13.1 - Administracion de flujos de trabajo de tramites y servicios
1.13.2 - Administracién de tipos documentales

1.13.3 Administracién de perfiles y permisos por flujo de trabajo tramites y servicios

1.13.4 - Administraciéon de metadatos

1.13.5 - Médulo de Archivo electroénico.

1.13.6 - Médulo de Correspondencia y PQORSD categorizado como tramite o servicio

1.13.7 - Médulo de notificaciones de actos administrativos

1.13.8 - Modulo del Centro de Documentacién Técnica requerida
La solucion ofrecida, debe permitir la gestién de documentos fisicos o electrénicos e imagenes, sin perder la

1.14 integridad l6gica e indivisible, permitiendo el manejo y administracion de grandes volimenes de informacion, para
su almacenamiento y recuperacién, como también deben mantener estructura organizacional de indexacion.

115 L_a so!ucién debe permitir definiry Ig parametrizacion de los tramites y servicios por periodos  de tiempo e

) histéricas, manteniendo la correlacion entre ellas.
116 La solucién debe permitir el almacenamiento de archivos de imagenes en formatos comunes estandar como

TIFF, MultiTIFF. JPEG y PDF, Video, Sonido, XML y cualquier otro formato de contenido.

1.17 La solucién debe permitir el escaneo de documentos individuales y por lotes en grandes volUmenes.

La solucién debe permitir sin desarrollo adicional la consulta de documentos y ejecucién de flujos de trabajo

1.18 desde dispositivos moviles incluidos iPad, iPhone, Android, Windows Mobile, etc....
1.19 p
Este componente se debe integrar con toda funcionalidad de la solucién ofrecida permitiendo su parametrizacion,
1.20 gestion y trazabilidad de las solicitudes; generando las respectivas alarmas y reportes, de acuerdo con los
niveles de servicio establecidos.
Con el ingreso de la PQRSD por cualquiera de los diferentes canales se deben ejecutar los flujos
121 correspondientes al tipo de solicitud, queja o reclamo y sus respectivos controles de acuerdo con los tiempos de
' respuesta y acuerdo de servicio; verificando la existencia del solicitante en el directorio o permitiendo su registro,
para su notificacion electrénica.
La solucién debe incluir un médulo de actos administrativos, dinamico y parametrizable; de caracter transversal,
192 que permita la generacion de este tipo de documentos desde los formatos establecidos, administracion de

versiones, la aprobacion de los documentos con su respectiva numeracién y firmas, hasta la comunicacion y
notificacion del mismo.

Debe controlar todos los eventos posteriores a la expedicion y notificacion de los actos administrativos, por
1.23 ejemplo: la citacién, notificacion, avisos de publicacién, recepcion de recursos, ejecutorias, publicacion de diario
oficial, etc., el control de términos y las acciones posteriores.

Debe proveer mecanismos de almacenamiento seguro y recuperacion de los documentos generados a través de
1.24 diversos criterios de busqueda; asi como también alarmas sobre los eventos, tiempos y reglas del negocio, que
estén en riesgo de incumplimiento, sin perder la trazabilidad e interrelacion con el respectivo tramite.

La solucién debe soportar multiples tecnologias de almacenamiento en servidores, bases de datos, bodegas de

1.25 : e > S
datos y dispositivos de almacenamiento digital.
1.26 La solucién debe incluir Funcionalidad de gestién de registros: Politicas de retencién de registros (documentos y
) dato estructurado).
127 La solucién debe i_nclui_r I_:uncionalidad de gestion de imagenes: Escaneo, indexacion, proceso automatico de
) documentos, archivo digital.
1.28 La soluci_én debe permit'ir definir y parametrizar Iqs grupos, roleg y permisos de _Ia§ d_ependencias y los usu_arios
) de la Entidad que intervienen en el proceso de tramites y/o servicios, con los privilegios de acceso a los mismos.
La solucién debe integrar la clasificacion de la informacion con fines de seguridad, de acuerdo con la
1.29 g : o :
normatividad vigente y las politicas de la Entidad.
1.30 La solucién debe permitir la generacién y uso de logs de auditoria con sus respectivos reportes.
1.31 La solucién debe proveer acceso remoto seguro para los funcionarios autorizados a través de internet.
132 La solucién (_jebe permitir la impleme_nta_ci()n de firmas _digitales estandarizadas de cualquier proveedor certificado
) por la Organismo Nacional de Acreditacion de Colombia - ONAC.
133 La solucién debe facilitar la administracién de toda la documentacion en todos los formatos, garantizando su

conservacion de acuerdo con la Ley.
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1.34 La solucién debe ser compatible con un nimero ilimitado de tipos y valores de metadatos por documento.
1.35 La Solucién debe permitir el manejo de diferentes formatos de metadatos.
2 TRAMITES Y SERVICIOS
La solucién debe permitir la radicacion fisica de tramite y/o servicio, debe ser agil y amigable conforme lo definido
21 en los lineamientos de GOV.CO, permitiendo el ingreso de los datos basicos y requeridos de los formularios e
' identificacion de trazabilidad. Debe contar como minimo con la identificacién del usuario, tipo de persona, entidad
u organizacion, clasificacién del tipo documental.
El cédigo de radicacion de tramite o servicio debe contener como minimo fecha, asunto, remitente, destinatario,
2.2 cantidad de folios y los demés de acuerdo con las necesidades de la entidad (Metadatos) y de la normatividad
vigente.
23 La solucién debe permitir la actualizacién de la metadata asociada a un tramite, dejando el registro de auditoria y
) ejecutando automaticamente las reglas de negocio y los flujos de trabajo correspondientes.
24 Iaa sollucién debe permitir la vinculacion o desvinculacion de una radicacién a uno o varios expedientes fisicos y
) igitales.
La solucién debe contener un directorio que permita incluir toda la informacion de un ciudadano, persona natural
25 o juridica, entidades de gobierno, con sus respectivos metadatos que permitan ser utilizados en la carpeta
ciudadana.
La solucién debe garantizar que una persona natural o juridica, se pueda auto registrar en la sede electronica
2.6 con sus datos; validando gue no se puedan crear registros duplicados de esta informacién y permitir la busqueda
eficiente.
27 La solucién debe permitir el cruzar automaticamente el nimero Gnico de radicado con el numero Unico de
' respuesta de los tramites y servicios
2.8 La solucién debe permitir la asignacion de nimero Unico de radicacion de entrada y salida.
2.9 La solucién debe permitir la gestion masiva de comunicaciones
210 La_solucién_ debe permitir y facilitar _Ia_ digitalizacién de dpcumentq; fisicos, para que fluyan digi@a.lmente y noen
) fisico, asociando los documentos digitalizados a los radicados, utilizando formatos estandar, eficientes y seguros.
211 La §olucic’>n debe permitirlla_identificacién y clasificacién tramites y servicios de acuerdo con lo definido por la
) entidad en la Sede electronica.
2.12 La solucién debe permitir el calculo de la fecha de vencimiento de los tramites y servicio en dias habiles.
213 La sol_ucién debe incluir mecanismos de verificacion de documentos completos, que correspondan a lo
) anunciado.
2.14 La solucién debe permitir diferentes niveles de caracterizacién de documentos y trdmites por ejes tematicos.
2.15 La solucién debe permitir el manejo de comunicaciones urgentes o prioritarias, por ejemplo, tutelas.
2.16 La solucién debe permitir bisqueda de documentos y expedientes por diferentes criterios.
217 La solu.cién debe permitir facilidades para confrontar en cada area o dependencia el documento y el tramite para
) determinar claramente su competencia.
2.18 La solucién debe permitir la confirmacion de recepcién de algun tipo de tramite.
2.19 La solucién debe permitir la generacién de reportes de gestidn, en tiempo real
2.20 La solucién debe permitir controlar las devoluciones de documentos, indicando las causas.
291 La s_olucién debe permitir la radicacion de documentos internos cuyo destino sea interno o externo se debe
) realizar desde el area que los produce.
3 DISPOSICION
La SEDE ELECTRONICA debe permitir la creacion, importacién, parametrizacion, automatizacion, administracion
3.1 y versionamiento de los trAmites y servicios, a partir de plantillas predefinidas, asistentes de configuracion, a
través de la incorporacién de otros mecanismos que faciliten la administracién y la gestion de estos.
32 La SEDE ELECTRONICA debe garantizar que los documentos producidos y asociados a un tramite o servicio,
) mantendran los criterios de tiempos y de disposicion final de la versién correspondiente.
33 La SEDE ELECTRONICA debe permitir que los documentos que componen el expediente hereden los tiempos
) de conservacion establecidos en el tramite.
34 La SEDE ELECTRONICA debe incorporar miiltiples niveles para el esquema de tramites y servicios secuenciales
La SEDE ELECTRONICA debe validar la informacién que se ingresa de acuerdo con la validacién de campos de
35 los formularios como capos obligatorios o no obligatorios incorporacién de opciones que incluyan asistentes paso
' a paso (listas desplegables, alertas, listas de chequeo, ventanas de ayuda, entre otras) que indiquen si existe
informacion similar o igual en el sistema.
36 La SEDE ELECTRONICA debe permitir a usuarios autorizados la seleccién y uso de las diferentes versiones de
) modelados en los flujos de los trdmites y servicios.
37 La SEDE ELECTRONICA debe permitir los tramites y/o servicios sean controlados Gnicamente por un rol
) administrador y que pueda agregar, modificar y reorganizar flujos.
LA SEDE ELECTRONICA debe permitir realizar la trazabilidad de los tramites y/o servicios electronicos en el
3.8 cuadro de clasificacién documental mostrando informacién como minimo de que, quien, cuando y como realiz6
acciones en el mismo.
3.9 Una vez finalizado el trdmite administrativo o los configurados, la SEDE ELECTRONICA debe incorporar
) opciones para el cierre de este. (manual o automatico)
3.10 Una vez cerrado el estado de un tramite se debera restringir la adiciéon o supresion de carpetas o documentos.
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Excepciones: Cuando por disposiciones legales o administrativas sea necesario reabrir un expediente que
3.11 corresponde a un tramite, esta accion debera realizarse mediante un perfil administrativo y debe quedar registro

de ello en las pistas de auditoria, con la explicacién del motivo por el cual se realiz la accién.

La SEDE ELECTRONICA debe solicitar y almacenar como minimo la siguiente informacién en la pista de

312 auditoria en caso de estados en rechazos de tramites y/o servicios:
3.12.1 - La fecha de inicio.
3.12.2 - La identidad del usuario autorizado.
3.12.3 - El motivo de la accién.
3.13 La SEDE EL_ECTRONICA det_)e impedir la elim_in_acién de un expediente electrénico o de su contenido. Sin
) embargo, existen dos excepciones a este requisito:
3.13.1 - La eliminacién de acuerdo con lo establecido en las TRD de la entidad
3.13.2 - Eliminacién por un rol administrativo como parte de un procedimiento auditado.
La SEDE ELECTRONICA debe permitir que todas las acciones efectuadas sobre los expedientes de los tramites
3.14 y servicios deben ser registradas en un historial de eventos que puede ser consultado por usuarios que tengan
acceso a los mismos.
La SEDE ELECTRONICA debe permitir realizar la trazabilidad de los documentos electrénicos en el cuadro de
3.15 clasificacion documental mostrando informacién como minimo de que, quien, cuando y como realizé acciones en
el mismo.
La SEDE ELECTRONICA debe permitir que el historial de eventos pueda ser exportado. Igualmente, La SEDE
3.16 ELECTRONICA debe permitir exportar el directorio, de todos los expedientes y/o carpetas clasificadas en los
trAmites o servicio.
317 La SEDE E_LECTRONICA debe permitir la gestion del o los esquemas de clasificacion Gnicamente por un rol
) administrativo
La SEDE ELECTRONICA debe admitir la capacidad de crear multiples entradas para un registro electrénico, en
3.18 varias clases, archivos, sub-archivos o volimenes electrénicos, sin duplicacién del registro o del documento en el
que se basa.
La SEDE ELECTRONICA no debe permitir ninguna reubicacion o copia que resulte en: almacenar cualquier sub-
3.19 archivo(s) o volumen (s) en una clase del esquema de clasificacién que se ha configurado para no permitir sub-
archivos

La SEDE ELECTRONICA debe producir un informe que detalle cualquier falla durante la configuracion del
esquema de clasificacion, la captura, transferencia, exportacion, destruccion o eliminacion. El informe debe
3.20 identificar cualquier registro, agregacion y metadatos asociados destinados a la transferencia que hayan
generado errores de procesamiento, y cualquier entidad que no se haya transferido, exportado, destruido o
eliminado con éxito.

4 BUSQUEDA

La SEDE ELECTRONICA debe proporcionar un rango flexible de funciones que operen con los metadatos
relacionados con cada nivel de la agrupacion y en los contenidos de los documentos a través de los parametros

41 definidos para el usuario con el propésito de ubicar, acceder y recuperar documentos individuales o grupos de
documentos o metadatos.
4.2 La SEDE ELECTRONICA debe proporcionar una funcion de bisqueda que permita utilizar combinaciones de
) criterios de busqueda:
4.2.1 - Operadores booleanos (y, o, exclusivo, 0, no)
4.2.2 - Coincidencias aproximadas
4.2.3 - Intervalos de tiempo;
4.2.4 - Permitir blsqueda con comodines (*,?,$,=,+,-);
4.2.5 - Por agrupaciones (Cédigo, tramite, tipo, asunto, usuario, area responsable, palabras clave...)
4.2.6 - Tipos de formatos
427 - Cualquier combinacion valida con un nimero limitado de criterios de busqueda, utilizando cualquier
- combinacién de contenido textual o de metadatos.
4.2.8 - Opcion de autocompletar
4.3 La SEDE ELECTRONICA debe permitir:
4.3.1 - Ver la lista de resultados de una bidsqueda,
4.3.2 - Listar documentos, estados o tramites que componen un resultado de la bausgueda,
433 - Ver Ig lista de tqdos los expedientes y documentos relacionados a cualquier serie determinada, con su
- respectivo contenido.
434 - Inglu!r funcio_nes para presentar en los rn_edio; adecuados la salida de los documentos que no se pueden
T imprimir. Por ejemplo, documentos de audio y video.
a4 La SEDE ELECTRONICA debe permitir que los administradores configuren y cambien los campos de busqueda
para:
441 - Especificar cualquier elemento del documento, volumen y de la agrupacién de los metadatos de la gestion de

documentos, y opcionalmente todo el contenido del documento, como campos de busqueda;

4.4.2 - Cambiar la configuracién del campo de bUsqueda.

45 La SEDE ELECTRONICA debe permitir que en los resultados de blsqueda se presenten tnicamente las
) carpetas, documentos a los que el usuario tiene acceso de acuerdo con los niveles de permisos definidos.

La SEDE ELECTRONICA debe permitir la busqueda dentro de una Gnica agrupacién o a través de mas de una

4.6 —
agrupacion.
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4.7

La SEDE ELECTRONICA debe ofrecer una clasificacion de los resultados de la busqueda, segun su pertinencia,
relevancia, fechas, nombre, autor, creador, modificador, tipo de documento, tamafio, entre otros

4.8

La SEDE ELECTRONICA debe permitir que ninguna funcion de blsqueda revele jamas al usuario informacion
como metadatos, que se le tengan restringidos por permisos de acceso

4.9

La SEDE ELECTRONICA debe permitir la previsualizacién de documentos del expediente, sin que eso implique
la descarga documento.

4.10

La SEDE ELECTRONICA debe ser capaz de buscar, recuperar y mostrar todos los documentos y metadatos de
la gestion de documentos relacionados con una agrupacion electrénica, o volumen, como una unidad Unica.

4.11

La SEDE ELECTRONICA debe ser capaz de buscar, recuperar y reproducir una agrupacion electronica a través
de todos los principios de nomenclatura implementados, incluyendo:

4.11.1

- nombre

4.11.2

- identificador (cédigo de clasificacion)

4.12

La SEDE ELECTRONICA debe poder mostrar el nimero total de resultados de busqueda en la pantalla del
usuario y se debera permitir que luego el usuario muestre la lista de resultados, o perfeccione los criterios de
blUsqueda y realice otra solicitud.

4.13

La SEDE ELECTRONICA debe permitir que los documentos y agrupaciones que aparecen en la lista de
resultados de la blisqueda puedan ser seleccionados y luego abiertos (de acuerdo a controles de acceso) con un
simple clic o tecleado.

4.14

La SEDE ELECTRONICA debe permitir que los usuarios recuperen agrupaciones y documentos directamente a
través del uso de un identificador Unico.

4.15

La SEDE ELECTRONICA no puede permitir nunca que una blsqueda o que la recuperacion revele a un usuario
cualquier informacién (metadatos de la gestién de documentos o contenido del documento) que los ajustes de
seguridad y acceso pretendan esconder de dicho usuario.

4.16

La SEDE ELECTRONICA debe integrar facilidades de busqueda para todos los niveles del cuadro de
clasificacion. Es decir, los usuarios deberian utilizar la misma interfaz, caracteristicas y opciones cuando busquen
clases, agrupaciones o documentos.

4.17

La SEDE ELECTRONICA debe realizar bisquedas a través de las agrupaciones hibridas no electrénicas y
electrénicas y permitir a los usuarios perfeccionar (estrechar) las blsquedas. Por ejemplo, un usuario deberia ser
capaz de comenzar con la lista de resultados de una busgueda y luego iniciar una busqueda dentro de la lista.

4.18

La SEDE ELECTRONICA debe incluir caracteristicas para reproducir estos documentos que no pueden ser
impresos a través de un dispositivo de salida. Los ejemplos incluyen audio, video y algunos sitios web.

SEGURIDAD

51

La SEDE ELECTRONICA debe permitir establecer niveles de seguridad de autenticacion de acuerdo con los
niveles de seguridad establecidos por la entidad acorde con el servicio ciudadano de autenticacion digital. Se
debera integrar con el con el Médulo Autenticacion Moderna de ADRES para la gestion de roles y accesos,
siendo este el Identity Provider de la sede electronica, a continuacion se detalla la arquitectura que tiene la
ADRES para la respectiva integracion.
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Web Browser
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OUser opens browser Connector Type
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User
Los contratos técnicos de los consumos de los servicios web seran suministrados por la ADRES en la etapa de
Disefio.
5.2 La SEDE ELECTRONICA debe permitir la creacion y administracion de usuarios, roles y permisos.
5.3 La SEDE ELECTRONICA debe permitir revocar privilegios de un grupo o usuarios seleccionados.
5.4 La SEDE ELECTRONICA debe ofrecer opciones de configuracion para asignar o eliminar roles después de un
) periodo  predefinido automaticamente.
55 La SEDE ELECTRONICA debe permitir configurar controles restringir el acceso de acuerdo con los perfiles
) configurados por el administrador del sistema.
5.6 La SEDE ELECTRONICA debe soportar diferentes mecanismos de autenticacion.
5.7 La SEDE ELECTRONICA debe asegurar que los documentos de los tramites y servicios se mantienen completos
) e inalterados.
5.8 La SEDE ELECTRONICA debe permitir multiples firmas electrénicas o digitales en los documentos electrénicos
5.9 La SEDE ELECTRONICA debe permitir parametrizar firmas individuales, mdltiples firmantes, firmas masivas de
) documentos y firmas por lotes de documentos
5.10 La SEDE ELECTRO_NICA debe_ permitir la intz_agragién con meca}ni_smos tecnolégicos tales como: firmas d_igitales,
) estampado cronoldgico, mecanismos de encriptacion, marcas digitales electronicas, estampado cronolégico.
La SEDE ELECTRONICA debe permitir la creacion, gestion y configuracion de niveles de clasificacion de
5.11 informacion a que haya lugar (Clasificada, reservada, confidencial, de acuerdo con la normatividad existente) y
permitir acceso a esta dependiendo el rol de usuario.
5.12 La SEDE ELECTRONICA no debe limitar el nimero de roles o grupos que se puedan configurar
5.13 La SEDE ELECTRONICA debe permitir configurar y ejercer controles sobre tiempos de inactividad y bloqueo.
514 La SEDE ELECTRONICA debe mantener la integridad técnica, estructural y relacional de los documentos y
) metadatos en el sistema.
515 La SEDE ELECTRC’)NI_CA debe permitir establecer niveles de seguridad de acuerdo con los niveles de seguridad
) establecidos por la entidad.
5.16 Debe pgrmitir que el administrgdor limite el acceso de tramite y/o servicios gestion de documentos a usuarios
) especificos o grupos de usuarios.
517 La SEDE ELECTRONICA debe permitir que el administrador altere la categoria de seguridad de los documentos
’ individuales.
La SEDE ELECTRONICA debe permitir cambios en los atributos de seguridad para grupos o usuarios (como
5.18 derechos de acceso, nivel de seguridad, privilegios, asignacion de la contrasefia inicial y de gestién) que sélo
puedan ser realizados por el administrador.
La SEDE ELECTRONICA debe ser capaz de proporcionar las mismas funciones de control para roles, y para
519 usuarios. Esta caracteristica perm.ite al administrador_ges_tio_ngr y mantener un conjunto Iimitado_ de r_oles con
' derecho de acceso mas que amplio numero de usuarios individuales. Ejemplo de roles pueden incluir al Gerente,
Oficina de Quejas, Analista de Seguridad o Administrador de la Base de Datos.
5.20 La SEDI_E ELECTRC_')_NICA debe ser capaz de_e establecer grupos de usuarios que estan asociados con una
) agrupacion, y permitir gue un usuario sea miembro de mas de un grupo.
521 La SEDE ELECTRONICA debe permitir que un usuario estipule que otros usuarios o grupos puedan acceder a

los documentos de los gue el usuario es responsable, siempre y cuando el rol administrativo lo autorice.
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REQ DESCRIPCION REQUERIMIENTOS FUNCIONALES
La SEDE ELECTRONICA no debe permitir que ninguna persona lleve a cabo ninguna accién en la SEDE
5.22 ELECTRONICA, a menos que la persona sea un usuario autorizado que haya sido identificado y autenticado con
éxito.
5.3 La SEDE ELECTRONICA dgbe permitir que los roles administrativos agreguen y eliminen usuarios desde y hacia
) los roles y grupos en cualquier momento.
594 La SEDE ELECTRONICA debe permitir la definicién por parametro y controlar la longitud minima y maxima de
) las contrasefias.
595 La SEDE ELECTRONICA debe permitir la definicion por parametro y controlar el nimero de contrasefias a

recordar (Histérico de contrasefias).

5.26 La SEDE ELECTRONICA debe permitir la definicion de un diccionario de contrasefias no validas y controlar que
) las contrasefias no coincidan con las existentes en dicho diccionario.

La SEDE ELECTRONICA debe controlar mediante parametro la complejidad de la contrasefia. Cuando se

5.27 habilita la complejidad, la contrasefia debe tener una combinacion de caracteres numéricos, alfabéticos
(Mayusculas y MinUsculas) y signos o caracteres especiales.

La SEDE ELECTRONICA debe permitir que las contrasefias nunca pueden ser almacenadas en formato texto.
5.28 Deben ser almacenadas por medio de un algoritmo de encriptacion de una sola via reconocido por la industria
como MD5 y SHA. Para estos procesos de cifrado se deben utilizar llaves cuya longitud minima sea de 128 bits.
La SEDE ELECTRONICA debe aplicar técnicas criptograficas en las operaciones y/o transacciones criticas o
sensibles para la Organizacién.

La SEDE ELECTRONICA debe desconectar los usuarios que hayan permanecido inactivos en el sistema durante
un tiempo definido mediante un parametro que especifique este tiempo.

5.31 La SEDE ELECTRONICA debe permitir marcar un usuario individual como inactivo, sin eliminarlo del sistema.
La SEDE ELECTRONICA debe permitir definir por parametro y controlar la vigencia minima, vigencia maxima y

5.29

5.30

532 tiempo de aviso de vencimiento, de las contrasefias:

5.33 La SED_E ELECTRONICA debe permitir manejar los siguientes estados para las cuentas de usuario: Habilitado,
) deshabilitado, bloqueado, suspendido.

5.34 La _SEDE ELECTRONICA c_|ebe permitir rastrear de forma automatica y sin ni_nguna inte_rvencién manual todas las
) acciones realizadas en el sistema, y almacenar los datos sobre estas en la pista de auditoria

5.35 La SEDE ELECTRONICA debe grabar todos los detalles de cualquier cambio de la categoria seguridad en los
' metadatos de la gestién de esta.

5.36 La SEDE ELECTRONICA debe poder capturar y almacenar, cuando corresponda, cualquier intento de violacion

de los mecanismos de control de acceso (es decir, los intentos de un usuario de acceder a un registro,).
5.37 La SEDE ELECTRONICA debe registrar todos los intentos no autorizados para acceder.
La SEDE ELECTRONICA debe permitir la generacion de registros de control o hashes que permitan validar la

538 integridad de los registros de seguridad generados.

5.39 La SEDE ELECTRC’)NICA_debe generar y mantener pistas de auditoria inalterables de las acciones realizadas
) por cada uno de los usuarios que ingresan al sistema.

5.40 La SEDE ELECTRONICA debe capturar y almacenar en las pistas de auditoria, como minimo informacién sobre:

5.40.1 - Toda accién realizada sobre cada documento, expediente, usuario y metadatos etc.;

5.40.2 - Toda accion realizada en los parametros de administracion;

5.40.3 - Usuario que realiza la accion;

5.40.4 - Fecha y hora de la accion;

5.40.5 - Cambios realizados a los metadatos;

5.40.6 - Cambios realizados a los permisos de acceso;

5.40.7 - Creacidn, modificacion o eliminacién de usuarios, grupos o roles del sistema;

5.40.8 - Pais, navegador, direccién IP, tipo de dispositivo.

5.41 La SEDE ELECTRONICA debe mantener las pistas de auditoria en el sistema durante el tiempo que se haya

establecido en las politicas de la Entidad y las normas aplicables.
5.42 El sistema debe impedir desactivar la generacién y almacenamiento de las pistas de auditoria.
Las pistas de auditoria de la SEDE ELECTRONICA deben permitir identificar los errores en la ejecucion de los

543 procesos. (Mantenimiento en menor tiempo)

5.44 La SEDE ELECTRONICA debe permitir a un usuario autorizado parametrizar el niamero de intentos fallidos de
) ingreso a la sesién.

5.45 La SEDE ELECTRONICA debera bloquear al usuario una vez se hayan completado el nimero de intentos

fallidos configurados por el usuario autorizado para el inicio de sesién y notificar mediante un mensaje de alerta.
5.46 La SEDE ELECTRONICA debe permitir generar informes con los datos almacenados en las pistas de auditoria,
) permitiendo filtros de seleccidn de criterios establecidos por el usuario solicitante.

La SEDE ELECTRONICA debe permitir programar rutinas de copia de seguridad (backups) y su recuperacion
cuando sea necesario.

La SEDE ELECTRONICA debe permitir la parametrizacion de copias de seguridad de los documentos en
conjunto con los metadatos.

La SEDE ELECTRONICA debe garantizar que las operaciones realizadas en el sistema deben estar protegidas
5.49 contra adulteracién, supresién, ocultamiento y demas operaciones que atenten contra la autenticidad, integridad
y disponibilidad de la informacién.

5.47

5.48

La SEDE ELECTRONICA debe contar con mecanismos de recuperacion de credenciales de acceso obedeciendo

5.50 - .
las politicas de ingreso seguro.
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La SEDE ELECTRONICA debe prevenir la destruccion o supresién de cualquier documento por cualquier
5.51 usuario, incluyendo un administrador con las excepciones de: destruccion de acuerdo con lo dispuesto por la
autoridad.
550 La SEDE ELECTRONICA debe ser capaz‘de determinar la méas glta categoria de seguridad de cualquier
) documento en cualquier agrupacion por medio de una simple pregunta.
553 La SEDE ELECTRONICA debe restringir el acceso a agrupaciones electrénicas/documentos que tengan una
) clasificacién de seguridad mas elevada que el espacio de seguridad del usuario.
La SEDE ELECTRONICA debe permitir que las clasificaciones de seguridad sean asignadas a los documentos.
5.54 La clasificacién de seguridad ser& asignada juridica u organizacionalmente, pero debe incluir niveles de categoria
tales como:
5.54.1 - Sin clasificar
5.54.2 - En confidencia (politica y privacidad)
5.54.3 Informacién publica clasificada
5.54.4 Informacién publica reservada.
5.54.5 Informacién puablica
5.54.6 - Delicado (politica y privacidad)
5.54.7 - Restringido (informacién sobre seguridad nacional)
5.54.8 - Confidencial (informacion sobre seguridad nacional)
5.54.9 - Secreto (informacién sobre seguridad nacional)
5.54.10 - Muy secreto (informacién sobre seguridad nacional)
5.55 Se deberéa tener mayor cautela para cualguier nivel de autorizacién de seguridad.
La SEDE ELECTRONICA debe permitir que las clasificaciones de seguridad sean seleccionadas y asignadas a
5.56 nivel del sistema para: todos los niveles de agrupaciones de documentos (incluyendo volimenes); documentos
individuales u objetos de los documentos
6 GESTION DE METADATOS
6.1 La SEDE ELECTRONICA debe capturar y almacenar en las pistas de auditoria, como minimo informacion sobre:
6.1.1 - Toda accion realizada sobre cada documento, expediente, usuario y metadatos;
6.1.2 - Toda accion realizada en los parametros de administracion;
6.1.3 - Usuario que realiza la accién;
6.1.4 - Fecha y hora de la accién;
6.1.5 - Cambios realizados a los metadatos;
6.1.6 - Cambios realizados a los permisos de acceso
6.1.7 - Creacién, modificacion o eliminacién de usuarios, grupos o roles del sistema;
6.1.8 - Pais, navegador, direccién IP, tipo de dispositivo, desde donde fue abierta la sesién del sistema
La SEDE ELECTRONICA debe ser capaz de crear metadatos inalterables de las acciones de gestion de
6.2.1 documer_’ntos (acciones que deber_ét_n ser especificadas por la organiz_acié_n) que se toman sobre los documentos,
- agrupaciones o el cuadro de clasificacion. Los metadatos deberian incluir los siguientes elementos de los
metadatos de la gestién de documentos:
6.2.2 - tipo de accién de la gestién de documentos;
6.2.3 - usuario gue inicie y/o lleve a cabo la accion;
6.2.4 - fecha y tiempo de la accién.
6.3 La SEDE ELECTRONICA debe permitir la bisqueda de texto libre y metadatos de forma integrada y coherente.
6.4 Durante un proceso de migracion entre diferentes sistemas o plataformas tecnolégicas se debe garantizar que:
- Exportar o transferir los documentos correspondientes con las reglas de retencion y disposicion y sus
6.4.1 respectivos controles de acceso (seguridad para consulta) para que puedan seguir aplicandose en el sistema de
destino;
6.4.2 - Exportar uno o mas informes 0 reportes gue muestren las reglas que se aplicaran a cada conjunto de
o documentos con sus caracteristicas.
6.4.3 - Garantizar la estructura del expediente garantizando que los vinculos archivisticos se conserven en todo
o momento.
6.5 La SEDE ELECTRONICA debe poder mantener los metadatos tanto tiempo como se requiera.
6.6 La SEDE ELECTRONICA debe permitir generar informes con los datos almacenados en las pistas de auditoria,
) permitiendo filtros y seleccién de criterios establecidos por el usuario solicitante.
6.7 La SEDE ELECTRONICA debe permitir registrar las razones por las que se realiza la reubicacion de cualquier
) elemento de la estructura de clasificacion y almacenarlo como una propiedad o metadato.
La SEDE ELECTRONICA debe ser capaz de exportar metadatos para documentos especificos y grupos selectos
6.8 de documentos sin afectar los metadatos almacenados por el sistema de gestion de documentos electronicos.
' Esta funcionalidad puede ser utilizada por auditores externos que deseen examinar o analizar la actividad del
sistema.
La SEDE ELECTRONICA debe poder asegurarse de que los metadatos estan disponibles para ser
6.9 inspeccionados segun pedido, de modo que un evento especifico puede ser identificado y todos los datos
' relacionados puedan estar disponibles, y que ello pueda ser conseguido por personal externo autorizado que no
tenga familiaridad o0 muy poca con el sistema.
6.10 La SEDE ELECTRONICA debe proporcionar metadatos de todos los cambios hechos a:
6.10.1 - agrupaciones electrénicas (incluyendo volimenes);
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6.10.2 - documentos electrénicos individuales
6.10.3 - metadatos de gestiéon de documentos asociados con
6.10.4 - cualquiera de los elementos mencionados mas arriba.
6.11 La SEDE ELECTRONICA debe realizar seguimiento de auditoria de todos los cambios a los valores de
' metadatos que se aplican a los elementos de metadatos.
La SEDE ELECTRONICA debe permitir que el conjunto de elementos de metadatos de la gestion de diferentes
6.12 documentos sea configurado para agrupaciones electronicas y no electrénicas; los metadatos de la gestion de
’ documentos de la agrupacién deberan incluir informacién sobre la ubicacion fisica de la agrupacion no
electrdnica.
7 FLUJOS DE TRABAJO
7.1 La SEDE ELECTRONICA debe permitir la creacién, administracion y ejecucion de flujos.
7.2 La SEDE ELECTRONICA debe permitir diagramar y modelar flujos electrénicos.
7.3 La SEDE ELECTRONICA debe permitir diagramar tareas que componen un proceso y/o procedimiento.
74 La SEDE ELECTRONICA debe permitir parametrizar los tiempos de ejecucion y respuesta de los procesos
) ejecutados.
75 La SEDE ELECTRONICA debe permitir incorporar un mecanismo de simulacion para analizar los flujos de

trabajo modelados.

7.6 La SEDE ELECTRONICA debe permitir la administracion y control de los procesos por lotes

77 La SEDE ELECTRONICA debe permitir parametrizar los accesos, creacion, modificacion o control total para

) usuarios o grupos de usuarios de los flujos de trabajo.

7.8 La SEDE ELECTRONICA no debe limitar el ingreso de acciones que componen cada flujo de trabajo.

La SEDE ELECTRONICA debe permitir contener mdltiples versiones de un mismo proceso y/o procedimiento.

7.9 " s . o o
Debe permitir al administrador seleccionar la Gltima versién.
710 L_a SEDE ELE_CTRONICA debe generar una trazabilidad de las acciones de los flujos de trabajo e incluirla en las
) pistas de auditoria.
7.11 La SEDE ELECTRONICA debe permite definir los flujos de trabajo basado en plantillas.
7.12 La SEDE ELECTRONICA debe permitir detener un flujo de trabajo.
713 La SEDE ELECTRONICA debe definir los tiempos limite de ejecucion de los flujos y de cada una de sus
) actividades enviando notificaciones de incumplimiento.
714 La SEDE ELECTRONICA debe contar con seméforos que muestran el cumplimiento de tiempos en cada una de

las actividades de un flujo.

La SEDE ELECTRONICA debe permitir que el administrador, manual o automaticamente, cierre o bloguee los
7.15 procesos de disposicion de los documentos (bloquear para propdsitos de investigacion legal, propésitos de
libertad de informacién, etc.)

La SEDE ELECTRONICA debe almacenar en los metadatos todas las decisiones tomadas por el revisor durante
las revisiones.

La SEDE ELECTRONICA debe realizar un informe de parte de la autoridad de disposicién al administrador que
7.17 identifique a todas las autoridades de disposicion que deben actuar en un periodo determinado de tiempo, y
proporcionar informes cuantitativos sobre la cantidad y tipo de documentos cubiertos.

La SEDE ELECTRONICA debe proporcionar o apoyar la capacidad de interactuar con la facilidad de flujo de

7.16

718 trabajo para apoyar la programacién, revision y el proceso de exportacién/transferencia por rastreo.
719 Iaa SEDE ELECTRONICA debe apoyar la elaboracion de informes y las herramientas de analisis para la gestion
) e estos.
La SEDE ELECTRONICA debe tener la capacidad de integrar por lo menos un tramite del respecto alcance por
7.20 medio de capa de servicios web PSE ACH, los botones de exposicién o pasarla de pagos de la entidad y lo
referente los requerido en cddigos y tramites de servicios seran suministrados y gestionados por la ADRES.
791 La SEDE ELECTRONICA, debe tener la capacidad de acoplarse e integrase con el BMP de la ADRES, cuando lo

requiera la entidad.
8 SEDE COMPARTIDA
Se debe respetar y aplicar Elementos del Look and Feel, tanto el estilo visual (look) como el modo o sensacién

81 en que el Usuario la percibe (feel):
8.2 RESPECTO DEL LOOK
8.3 Se deben seguir los lineamientos de GOV.CO en cuanto a componentes generales como lo son:
8.3.1 a. Paleta de colores.
8.3.2 b. Iconografia.
8.3.3 C. Tipografia.
8.3.4 d. Distribucion de elementos.
8.3.5 e. Encabezados y pies de pagina de los portales
8.3.6 f. Componentes generales como botones, tarjetas, barra de bisqueda entre otros
8.3.7 g. Menu de navegacién
8.3.8 h. Barra de accesibilidad
El disefio del portal debera seguir los lineamientos por la Politica de Gobierno Digital de acuerdo con la
8.4 naturaleza para cumplir y dar uniformidad a todos los disefios, dado que estos lineamientos no cubren todos los

aspectos 0 componentes que se pueden usar en los Portales, se deben definir la linea grafica transversal para la
ADRES
8.5 Se debe cumplir con los lineamientos de GOV.CO a seguir, los cuales se dividen en las siguientes categorias:
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8.5.1 a) Componentes Transversales: Colores, Tipografia, Iconos, etc.
8.5.2 b)  Componentes Generales: Alertas, Etiquetas, Modales, etc.
8.5.3 c) Componentes Formulario
8.5.4 d)  Componentes de Integracion: Elementos especificos por tipo de portal (Portal GOV.CO, Sede electronica,
" Tramites y Servicios, Ventanillas Unicas y Portales transversales)
8.5.5 En concordancia con la directiva presidencial 02 y 03 de 2019 y el decreto 2106 de 2019.

REQUERIMIENTOS TECNICOS MINIMOS

La Solucién debe cumplir con los siguientes Requisitos Técnicos Minimos para que sea técnicamente
aceptable, por esta razén la OEI debe verificar su cumplimiento antes de la evaluacion de las Ofertas.
Los Requisitos Técnicos Minimos se deben leer como si estuvieran precedidos por la expresion “La
Solucion debe”.

REQ. ESPECIFICACIONES TECNICAS DE LA SOLUCION TECNOLOGICA
1 ESPECIFICACIONES TECNICAS DE LA PLATAFORMA SEDE ELECTRONICA Y SEDE ELECTRONICA
WORKFLOW
La solucién de SEDE ELECTRONICA debe contemplar todos los médulos necesarios de un motor de gestién de
1.1 expedientes o flujos documentales, Sede Electrénica, Firmas digitales y Gestion de Archivos electronicos, que cumplen

los siguientes requerimientos funcionales:

La solucién debe permitir a la entidad publica o privada disponer de una plataforma para cumplir con la Directiva de Cero

L1l Papel y de Gobierno en Linea, asi como la normatividad del Archivo General de la Nacion.

La plataforma debe estar compuesta por dos grandes bloques, uno dirigido a los ciudadanos o usuarios externos de la
1.1.2 | entidad (Sede Electrénica) y otro dirigido a los funcionarios de la entidad (Gestor de Expedientes o Portal del
funcionario).

Todos los médulos deberan estar integrados con el fin de que la entidad pueda cumplir las exigencias de la normatividad

113 de una forma eficiente, agil y con herramientas totalmente interconectadas.

La Sede Electrénica debe consistir en un Portal Web que permite a la ciudadania o usuarios externos de la entidad,
1.1.4 | tramitar de forma electronica los procesos que se publiquen en dicho portal, mediante asistentes virtuales que le guiaran
en el proceso de presentacion de la informacion.

Dicho sistema debe estar basado en un sistema de gestion del conocimiento que permite dotar al ciudadano de una
herramienta interactiva de tramitacion, pudiendo alcanzar el Nivel 5, “Proactivo/Automatizado”, maximo nivel en la escala
que mide el grado de modernizacion de una entidad (Auto-cumplimentacién de formularios, propuesta de informacién a
remitir (borradores) o iniciacion de oficio del procedimiento...).

115

La Sede Electrénica debe disponer de un médulo, denominado Carpeta de la Ciudadania, que permite al usuario, una
vez identificado mediante certificado digital o usuario y contrasefia, acceder a un entorno privado, donde éste podra
consultar el estado de tramitacion de todos sus expedientes, asi como realizar la aportacién o modificacion de
documentos pendientes o sobre los que haya que realizar una subsanacion.

1.1.6

La Sede Electrénica debe contar con una plataforma Gestor de Expedientes, consistente en un Motor de Ejecucion de
Procedimientos Electronicos, que permite a la entidad realizar la tramitacion interna de los procedimientos que se
pongan en marcha, de forma totalmente electrénica, debido a que el sistema integra de forma nativa el uso de la Firma
Digital.

1.1.7

El sistema debe ser capaz de mostrar al usuario los formularios y documentos que tiene que diligenciar, permitir editar
documentos electrénicos incorporando un complejo sistema de edicién colaborativa, integra la Firma Digital, enviar
1.1.8 | avisos a los usuarios, tanto internos como externos, disponer de un sistema de estadisticas y reportes, permitir la
delegacion de tareas, firmas desatendidas e incorporar un completo mecanismo de roles, usuarios, niveles de
confidencialidad, para gestionar de forma segura todos los procedimientos y documentos de la Entidad.

1.2 Gestion de expedientes electrénicos con firma digital (WorkFlow).

El sistema habra de convertirse en el sistema Unico de la entidad, donde se organizaran los expedientes electrénicos, se
1.2.1 | normalizaran los documentos, se archivaran estos expedientes, segun las tablas de retencién documental y se
consultaran los asuntos relativos a la tramitacion.
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122 Los requisitos que satisface del sistema deben orientarse a asegurar la tramitacion de los expedientes electrénicos, asi
- como su definicion con herramientas intuitivas y de facil manejo y su seguimiento.
El sistema debe consistir en una plataforma WorkFlow, sobre la que se desarrollaran los procedimientos en notacion y el
1.2.3 | lenguaje de definicion de los procesos, a poner en marcha sobre el Gestor de Expedientes (SEDE ELECTRONICA) sera
XPDL (XML Process Definition Language), que es un lenguaje estandar para la definicion de flujos de trabajo.
124 La plataforma debe utilizar estandares internacionales y esta desarrollada con tecnologias vigentes en leguajes de
o programacion.
1.3 Motor de tramitacion.
131 El sistema debe guiar a los usuarios en los distintos pasos a seguir en cada momento y para ello dispone de una bandeja
o de tareas pendientes donde éstos encontraran los asuntos pendientes de tramitacién que tengan asignados.
132 Los expedientes deben contener tanto informacion alfanumérica a diligenciar durante la tramitacion del mismo, como
e documentos creados con herramientas ofimaticas que deberan poderse afadir al expediente.
133 El sistema debe poder automatizar la generacién de documentos mediante el uso de plantillas normalizadas
e incorporadas en la definicion de los procedimientos o bien asistir al usuario en su generacién.
13.4 Se deben poder relacionar expedientes entre si, con el fin de facilitar el acceso a la informacién que corresponda durante
- la tramitacion.
El sistema debe proporcionar los mecanismos adecuados para facilitar la gestion de la documentacién presentada por
1.3.5 | registro de entrada, ya sea ésta una aportacion para un expediente en curso, como para el inicio de un expediente, por
parte de una unidad organica de la Entidad.
136 Todos los expedientes (incluidos sus documentos asociados) se deben custodiar sobre la plataforma de Gestion
- Documental (ECM).
El sistema debe integrar la firma digital y validacion del contenido de los expedientes y/o de los documentos asociados,
1.3.7 | mediante el uso de certificados validos para la generacion de firma digital reconocida y el estampado cronoldgico,
emitidos por una Autoridad de Certificacion Digital Autorizada.
1.3.8 | Lainterfaz de usuario para la interaccion con el sistema debe estar basada en una interfaz web responsive.
Busquedas Contextuales. El gestor debe permitir la bisqueda de expedientes o documentos, a partir de palabras
1.39 |. H . . f .
incluidas en su contenido (busqueda a nivel de metadatos, como el caso de los buscadores de internet).
13.10 Busquedas parametrizadas. El gestor debe permitir la busqueda de documentos a partir del valor de alguno de sus
- campos de metainformacion.
13.11 Soporte de multiples firmas. Un mismo expediente o documento debe poder ser firmado mdltiples veces por multiples
~ usuarios.
13.12 El sistema debe permitir el uso de plantillas y documentos del estandar de edicién de documentos ofimaticos OpenOffice,
~ asi como del Office de Microsoft.
13.13 El sistema debe incluir los mecanismos necesarios para la validacién de documentos firmados digitalmente e impresos
" posteriormente.
2 ESPECIFICACIONES TECNICAS MODULO DE INTERACCION CON LA CIUDADANIA (SEDE ELECTRONICA) —
Licencia SEDE ELECTRONICA
2.1 La Sede Electronica se debe estructurar en las siguientes secciones:
2.1.1 | Una zona publica con la siguiente informacion principal:
2.1.2 | Tramites y servicios disponibles, identificando los posibles canales de tramitacién para cada uno de ellos.
Buscadores que permiten localizar los tramites, con base en diferentes criterios de busqueda, disponiendo de un sistema
2.1.3 | de localizacién de tramites con base a palabras clave, secciones y ambitos de interés, sin la necesidad que el usuario
introduzca exactamente las palabras exactas.
2.1.4 | Informacion para el registro y alta (con especial hincapié en la obtencién y uso de los certificados digitales).
2.2 Un registro de entrada electrénico, que debe permitir:
291 Que los usuarios externos inicien peticiones sobre los tramites disponibles y reciban un justificante electrénico de esa
- peticién, emitido y firmado digitalmente por la entidad con la hora oficial de Colombia.
2.2.2 | Utiliza estandares que permiten una interoperabilidad con el resto de Administraciones.
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23 Una zona privada (Carpeta de la Ciudadania), accesible con certificado digital o usuario y contrasefia, con
) informacién personal del ciudadano que debe contar con las siguientes funcionalidades:
2.3.1 | Mis expedientes, con acceso al estado de tramitacion de los expedientes iniciados de forma electrénica por el ciudadano.
2.3.2 | Documentos, con acceso directo a todos los documentos recibidos a través del registro electronico.
Un validador de documentos electrénicos emitidos y firmados digitalmente por la entidad y que el destinatario de los
24 mismos haya impreso en papel. Con este servicio, un tercero, destinatario de un documento electrénico impreso en
' papel podra acceder al documento electrénico original para verificar, en este apartado de la Sede electrénica, su
autenticidad, a través del codigo seguro de verificacion.
S ESPECIFICACIONES TECNICAS ECM - Licencia SEDE ELECTRONICA.
La plataforma debe permitir la agrupacién de documentos en expedientes electrénicos, su tratamiento como unidades de
gestién y su almacenaje en el archivo electrénico a todos los efectos. Incluye las siguientes funcionalidades:
3.1 La plataforma debe permitir la entrada de documentos y sus metadatos.
La plataforma debe permitir la Salida (acceso) a documentos. Funciones para localizar documentos, por blsqueda por
3.2 : o e
contenido, por metadatos o por el codigo del documento de verificacion segura (CSV).
3.3 La plataforma debe contar con un Control de acceso. Definir permisos y perfiles de usuarios y agrupaciones.
3.4 La plataforma debe contar con la funcionalidad de Gestién de documentos. Es el nlcleo del sistema, que se encarga de
' coordinar la entrada de documentos, validando los privilegios y almacenandolos en su correspondiente repositorio.
3.5 La plataforma debe establecer y aplicar politicas de acceso (en sus diversos niveles) a los documentos.
36 La plataforma debe permitir que los documentos puedan mantener sus propiedades a lo largo del tiempo, de forma que
' la accesibilidad, autenticidad y fiabilidad se mantengan mientras el documento sea necesario.
37 La plataforma debe permitir la supervision del uso o movimiento de los documentos, mediante un sistema de trazabilidad
) (auditoria).
4 ESPECIFICACIONES TECNICAS SEGURIDAD (FIRMAS DIGITALES)
La plataforma debe aplicar mecanismos de firma digital de larga duracién (longeva); de esta manera la Entidad
a1 garantizara que todos los documentos (histéricos) que se almacenan gozaran de caracteristicas de larga durabilidad de
’ los documentos y sus firmas. Para lo cual la plataforma debe permitir que los documentos firmados utilicen los siguientes
estandares:
Los formatos de firma que reconoce son:
411 XAdES (XML Advanced Electronic Signatures), recomendacion TS 101 903 del ETSI (European Telecommunications
o Standards Institute), basado en el estandar XMLDSig del W3C (World Wide Web Consortium, http://www.w3.0rg).
4.1.2 | CADES Firma electrénica avanzada de CMS
4.1.3 | PADES. PDF firmado, basado en el formato de documento PDF de Acrobat.
Ademaés, los sistemas de firma digital deben generar documentos electrénicos de larga duracién, posibilitando la
4.2 verificacién de validez de los mismos a lo largo del tiempo, disponiendo por tanto de un documento electrénico con
plenas garantias legales, pudiendo considerarlo como “auténtico original”.
Para ello se debe afiadir la informacién validacion del estado de revocacion de los certificados digitales empleados en los
documentos que proporcione la entidad, con el fin de que los archivos firmados digitalmente resultantes dispongan de
todos los datos necesarios para las validaciones.
El sistema va a generar documentos electronicos, firmados digitalmente con certificados digitales, por lo que el sistema
SEDE ELECTRONICA debe proporcionar un visor electrénico, parte de la Suite, de documentos firmados digitalmente de
amplio alcance, que es capaz de verificar y visualizar los documentos firmados digitalmente en formatos XADES, CADES
y PADES.
5 ESPECIFICACIONES TECNICAS DIGITALIZACION CERTIFICADA
5.1 Debe permitir digitalizar documentos de manera que se asegure una imagen fiel e integra de la documentacion.
5.2 Debe disponer de una base de datos documental para almacenar los documentos firmados electronicamente.
53 Debe disponer de un software de Digitalizacion Certificada facil y seguro, el cual debe estar cubierto dentro del

licenciamiento de la Sede Electrénica.
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5.4 El sistema debe disponer de un proceso atémico que realiza las tareas de digitalizacion, optimizacién de imagen, firma
’ digital del fichero e introduccion de metadatos que garantiza una imagen fiel e integra.

5.5 El sistema debe garantizar un rendimiento 6ptimo ante grandes cargas puntuales de trabajo.

5.6 Debe permitir la digitalizacién de lotes de documentos de forma transparente para el operador.

5.7 La documentacion digitalizada tendra plena validez juridica mediante el sistema de compulsa electronica.

6 ESPECIFICACIONES TECNICAS SEDE ELECTRONICA REPORTES

6.1 Es un servicio que permite asignar los diferentes informes de SEDE ELECTRONICA a los usuarios de la misma, ademas
' de publicarlos y visualizarlos.

6.2 Este servicio debe proporcionar las siguientes funcionalidades:

6.2.1 | Publicacion de informes: debe permitir publicar nuevos tipos de informes.

6.2.2 | Asignacion de permisos: Da la posibilidad de cambiar los permisos de los diferentes roles a los diferentes informes.

6.23 Visualizaciéon de informes: Debe permitir visualizar los informes a los cuales tenemos acceso segun el rol que tengamos
- asignado.

7 ESPECIFICACIONES TECNICAS SEDE ELECTRONICA GESTOR DOCUMENTAL

71 Debe incluir un moédulo que permite parametrizar los campos de la tabla de clasificacién documental definidos, por
' dependencias o por procesos y cambiarlos de acuerdo con la vigencia de la tabla.

79 Debe incluir un médulo que permite especificar los campos de la TRD de: dependencia, serie, subserie, descripcion del
' tipo documental, proceso, tipo de soporte, retencién en afios en archivo de gestion y central y disposicion final.

7.3 Debe incluir un moédulo que permite la consulta y actualizacién de series y tipos documentales, sin perder los histoéricos
74 Debe incluir un médulo que permite definir catalogos jerarquicos en donde publicar/catalogar las formas documentales,
’ con niveles de confidencialidad y basquedas y asociarlos a las tablas de retencién documental y/o tipos documentales

75 Debe incluir un médulo que permite parametrizar los campos de clasificacion de la ubicacion de los documentos y
) expedientes fisicos.
76 Debe incluir un moédulo que permite definir el vocabulario o tesauros (lista de palabras o términos controlados empleados
) para representar conceptos) del sistema de gestion documental.
Debe incluir un moédulo que permite parametrizar los metadatos asociados a cada tipo documental y por cada metadato
7.7 Incluye un médulo que permite definir el tipo de dato, las validaciones que se deben realizar al ingresar la informacion y
los posibles valores que permite (si aplica)
7.8 Debe incluir un moédulo que permite definir los diferentes estados que pueden estar asociados a los documentos.
7.9 Debe incluir un moédulo que permite definir usuarios, roles y permisos.
710 Debe incluir un médulo que permite asociar permisos a roles por documentos dependiendo del estado en que se
) encuentre.
711 Debe incluir un médulo que permite parametrizar la estructura de carpetas en las cuales se almacenaran posteriormente
' los tipos documentales asociados a cada expediente.
712 La solucién debe ofrecer facilidades de modelar los procesos a configurar en un ambiente grafico bajo estandares de
) notacién estandar.
7.13 | La solucién debe ofrecer la posibilidad de configurar directamente los procesos desde el diagrama de proceso
7.14 | La solucién debe poder realizar la Creacion, administracion de tramites y dias de término (Habiles o calendario)
715 La solucién debe permitir la parametrizacion de Consecutivos. Configuracion de numeracién de documentos por
) procedimiento (Ej. Numeracion de resoluciones, memorandos, circulares, etc.)
716 Debe incluir un médulo que permite parametrizar los diferentes niveles de seguridad de la informacion establecidos en el
) numeral 5.54.
717 La solucién debe tener facilidades sin limitaciones para crear, parametrizar y administrar los flujos del negocio
' correspondientes al proceso de Correspondencia y Administracion de Archivo
7.18 | La solucién de permitir la gestién de archivos fisicos y expedientes digitales
Debe incluir un moédulo que permite la creacion de expedientes digitales donde se clasifiquen los tipos documentales
7.19 | definidos (digitales, digitalizados, microfilm, audio, analogo, video y fisicos) con los respectivos mecanismos de control

de acceso y seguridad, de acuerdo a lo definido en la ley 1437 de 2011 y decreto 2609 de 2012.
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720 Debe incluir un médulo que permite parametrizar la correlacion entre los expedientes digitales y su ubicacion en el
) archivo fisico
791 Debe incluir un médulo que permite asociar la ubicacion fisica de un expediente fisico de acuerdo con la clasificacién
' previamente definida en el sistema.
Debe incluir un moédulo que permite la administracion de los tiempos de retencién de los documentos, transferencia y
7.22 8 o . . S o o -
disposicion entre archivos (Gestion, Central, Histdrico) tanto para los documentos fisicos como digitales
793 Debe incluir un moédulo que permite la parametrizacion para el manejo de alertas informadas via correo electronico sobre
’ el cumplimiento de los tiempos previamente definidos y asociados con los documentos y expedientes.
7.24 | La solucién debe incluir un médulo que permite administrar diferentes bodegas
795 La solucién debe incluir un médulo que permite administrar corredores, estantes, unidades documentales como cajasy
) carpetas)
7.26 | La solucién debe incluir un médulo que permite configurar un flujo de trabajo para el préstamo
7.27 | La solucién debe incluir un médulo que permite conocer el estado de un prestamos en cualquier momento.
7.28 | La solucién debe permitir la conversion de documentos electrénicos a formato PDF/A.
7.29 Debe incluir un médulo que permite realizar la gestion de archivos (de las dependencias y/o procesos), incluyendo la
' gestién automatizada de los inventarios documentales de las dependencias.
730 Debe incluir un moédulo que permite Implementar una solucion de Gestion de Expedientes Electrénicos que permita
' automatizar los procedimientos administrativos.
731 Debe incluir un médulo que permite definir a nivel de documento o expediente la clasificacion de la informacion (desde
) publica hasta privilegiada.
7.32 | Debe permitir el préstamo de unidades documentales (carpetas y/o expedientes).
7.33 | La solucién debe incluir un médulo que permite que el prestamos sea solicitado por un usuario desde la herramienta.
7.34 | La solucién debe incluir un médulo que permite configurar un flujo de trabajo para el préstamo.
7.35 | La solucién debe incluir un médulo que permite conocer el estado de un préstamo en cualquier momento.
La solucién del gestor de expedientes debe generar el indice electronico del mismo con la relaciéon de documentos que
7.36 | constan en el expediente de forma automatica en el momento de archivarse el mismo. El indice debe estar firmado
digitalmente con firma de larga duracion.
LICENCIAMIENTO
REQ. DESCRIPCION DEL REQUERIMIENTO

Licenciamiento

1 La Solucidén debe incluir el Licenciamiento de todos los componentes funcionales propios y de terceros

necesarios para cumplir con los requerimientos funcionales y no funcionales descritos en este documento y
evitar que la OEl incurra en costos adicionales.

2 El Contratista como minimo debe entregar la licencia a perpetuidad de la solucién de sede electronica, la cual

deberé cobijar todos los productos/componentes que la conformen.

3 El Contratista debe brindar un esquema de Licenciamiento para los entornos de produccion, pruebas y

desarrollo, capacitacion y contingencia de la Solucién

4 El Contratista debe garantizar que la Solucién ofrecida (y cualquiera de sus componentes) esté libre de

restricciones y que pueda ser instalada y mantenida por el personal técnico de la ADRES en su propia
infraestructura de Tl o en la de un tercero.

5 El Licenciamiento debe ser portable entre diferentes plataformas de manera que la ADRES pueda migrar la
Solucién a su propia infraestructura o a la de un tercero sin que esto impligue un costo adicional.

6 Todo el software que haga parte de la Solucién debe tener licencia y estar registrado a nombre de la ADRES.

7 El Contratista debe cubrir el mantenimiento del Licenciamiento durante la Implementacién de la Solucion.

Derechos de propiedad

8 El cédigo fuente del software de sede electrénica estandar (software base de la Solucién) debe ser transferido

en su totalidad a la ADRES, y no podra ser comercializado ni cedido por la entidad.

9 Las adaptaciones que en el marco del Contrato se incorporen directamente al software estandar quedaran bajo

la titularidad de ADRES.

10 Las adaptaciones que en el marco del Contrato se incorporen directamente al software estandar quedaran bajo

la titularidad de la ADRES.

11 El software propiedad de la entidad o de terceros que se requiera para la integracién a la Solucion conservara

los mismos derechos de propiedad, uso y distribucién existentes.
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REQUERIMIENTOS NO FUNCIONALES

Los Requerimientos No Funcionales de la Solucién se agrupan en las siguientes categorias:

e Funcionamiento e [Escalabilidad
e Usabilidad e Monitoreo
e Disponibilidad e Privacidad

Los Requerimientos No Funcionales se deben leer como si estuvieran precedidos por la expresion “La
Solucion debe”.

o La SEDE ELECTRONICA debe proporcionar ayuda en linea en todo el sistema.

o Todos los mensajes de error producidos por el SEDE ELECTRONICA deben ser significativos y
coherentes, para que los usuarios puedan decidir cémo corregir el error o cancelar el proceso.
Idealmente, cada mensaje de error ira acompafiado de un texto explicativo y una indicacion de las
acciones que el usuario puede realizar en respuesta al error.

o Lainterfaz de usuario de SEDE ELECTRONICA debe ser adecuada para usuarios con la gama
més amplia de necesidades y capacidades; es decir, disefiado de acuerdo con las normas de
accesibilidad adecuadas, y compatible con el software de accesibilidad especializado comun.

o La SEDE ELECTRONICA debe ser facil de usar e intuitivo en todo momento para cualquier
persona.

o La SEDE ELECTRONICA debe ser escalable y no permitir ninguna caracteristica que impida su
uso en organizacién de pequefo o gran tamafo, permitiendo aumentar la Capacidad del sistema
para ofrecer mas servicios a un mayor nimero de usuarios sin degradar la calidad del servicio.

o La SEDE ELECTRONICA debe ser 100% web y su administracion y parametrizacion debe
realizarse desde el navegador. Se deben proveer interfaces de escritorio opcionales.

o La SEDE ELECTRONICA debe estar estrechamente integrada con el sistema de correo
electronico de la organizacion para permitir que los usuarios envien registros y agregaciones
electronicamente sin salir del SEDE ELECTRONICA. Igualmente, debe proporcionar esto
mediante el envio de punteros o enlaces a agregaciones y registros en lugar de copias, siempre
gue se envie una agregacion o registro a otro usuario de dicho sistema.

o La SEDE ELECTRONICA debe permitir que los usuarios muevan, redimensionen y modifiquen la
apariencia de las ventanas, y guarden las modificaciones en su perfil de usuario para que surtan
efecto automaticamente cada vez que los usuarios inician sesién en la SEDE ELECTRONICA.

o La SEDE ELECTRONICA debe permitir a los usuarios personalizar aspectos de la interfaz gréafica
de usuario. La personalizacién debe incluir, pero no debe limitarse a, los siguientes cambios:
contenido del menu y de la barra de herramientas; disefio de la pantalla; uso de las teclas de
funcioén; colores en pantalla, fuentes y tamafios de fuente; alertas audibles.

o La SEDE ELECTRONICA debe permitir menus desplegables configurables o "listas de seleccion”
de valores. El contenido de estas listas debe ser configurable por un rol administrativo.

o La SEDE ELECTRONICA debe indicar si un mensaje tiene un archivo adjunto. Por ejemplo,
mediante un icono.

o La SEDE ELECTRONICA debe permitir a los usuarios definir referencias cruzadas entre registros
relacionados, tanto dentro de la misma agregacién como en diferentes agregaciones, lo que
permite una facil navegacion entre los registros.

o La SEDE ELECTRONICA debe permitir a través de un rol administrativo un bloque temporal que
prohiba el acceso a un determinado tramite o servicio. Esta decisién debe justificarse y quedar
muy bien documentada.

o La SEDE ELECTRONICA debe permitir a los usuarios definir tramites o servicios como "favoritos",
para que puedan encontrarlos facilmente en ocasiones posteriores.

o La SEDE ELECTRONICA debe contar con manuales de usuario estructurados adecuadamente.

o La SEDE ELECTRONICA debe contar con un médulo de ayuda en linea.
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Toda funcionalidad del sistema y transaccion de negocio realizada en el SEDE ELECTRONICA
debe responder al usuario en el menor tiempo posible.

La SEDE ELECTRONICA debe proporcionar tiempos de respuesta adecuados para satisfacer las
necesidades comerciales de las funciones que se realizan cominmente en condiciones estandar,
por ejemplo: <100%> del total de usuarios anticipados registrados y activos

La SEDE ELECTRONICA debe poder devolver los resultados de una basqueda simple (la lista de
resultados) dentro de <3 segundos> y de una busqueda compleja (combinando cuatro términos)
dentro de <10 segundos> independientemente de la capacidad de almacenamiento o el nUmero
de archivos y registros en el sistema. En este contexto, realizar una bisqueda significa devolver
una lista de resultados. No incluye la recuperacion de los registros en si.

La SEDE ELECTRONICA debe permitir al menos <10 mil> usuarios simultaneamente conectados.
Las estimaciones de los requisitos de almacenamiento y el registro y la poblacién de usuarios
deben ser insertados por la organizacion. En grandes organizaciones, se pueden acumular
grandes volimenes de registros; en algunos casos esto se extendera a los miles de millones de
registros.

La SEDE ELECTRONICA debe ofrecer soporte para sistemas de almacenamiento tipo NAS, DAS
y SAN. Por lo que es necesario evaluar requisitos de rendimiento de las maquinas (servidores).
Debe ser posible expandir la SEDE ELECTRONICA, de manera controlada, para cumplir con el
crecimiento organizativo hasta por lo menos <10 porciento > usuarios mientras se brinda
continuidad de servicio.

La SEDE ELECTRONICA debera estar disponible las 24 horas del dia, 7 dias de la semana, 365
dias del afio.

La SEDE ELECTRONICA debe cumplir con las normas aplicables para la admisibilidad legal y el
peso probatorio de los registros electrénicos.

La SEDE ELECTRONICA no debe incluir ninguna caracteristica que sea incompatible con la
proteccion de datos, la libertad de informacion u otra legislacion técnica legal vigente.

ATRIBUTO DE CALIDAD: FUNCIONAMIENTO

ATRIBUTO DE CALIDAD: FUNCIONAMIENTO

El funcionamiento se relaciona con la operacion, tipo de respuesta, eficiencia, rendimiento y capacidad del sistema como un
todo, teniendo en cuenta las condiciones normales de uso. Muchas de las caracteristicas anteriores dependen de la
infraestructura utilizada, el ancho de banda, la capacidad de procesamiento, la capacidad de memoria, la cantidad de espacio
de almacenamiento del sistema y el espacio asignado a la sede electrénica. La solucion de sede electrénica deberd cumplir con
las siguientes caracteristicas relacionadas con el atributo de calidad de funcionamiento:

ID CARACTERISTICA DESCRIPCION METAS
a.  Numero minimo de usuarios simultaneos <500>
, . . Numero minimo de usuarios concurrentes <500>
. Ndmero de usuarios, . . - . .
Capacidad del ) . c. Numero minimo de servicios de intercambio de
1 sistema entidades y servicios de informacion concurrentes <50>
intercambio de informacion . P .
d. Numero minimo de transacciones concurrentes
<50.000>
a. El tiempo méaximo para que los servicios de la sede
electronica se desplieguen en el navegador de un
- Tiempo de respuesta de sede usuario es < a 1 segundo.

2 Rendimiento electrénica b. El tiempo maximo de respuesta del proceso de
Autenticacién una vez el usuario ha suministrado sus
credenciales es < a 1 segundo.

Disponibilidad de El sistema df-:‘,be gllsponer de personal especializado y
3 Soporte A documentacion técnica para dar un adecuado soporte en el
documentacion técnica ] : :
funcionamiento del sistema.
a. La plataforma debera permitir realizar copias de
4 Aseguramiento de la Copias de seguridad de la seguridad completas y copias de seguridad
informacion informacion incrementales, con una periodicidad que garantice la
adecuada recuperacion en caso de falla del sistema.
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ID CARACTERISTICA DESCRIPCION METAS
a. Se debera disponer de un sistema de mantenimiento
s .- con nuevas versiones, paquetes de servicios o parches.
I Actualizacion tecnologica . Y
5 Mantenimiento . b. En caso de que se incluyan nuevas caracteristicas y
permanente del sistema . o

funciones, debe llevar a cabo nuevas capacitaciones de

formacién para los usuarios.

a. Debe estar acorde con todas las disposiciones
legislativas y regulatorias que apliquen a la naturaleza
de la sede electronica.

) i b. Debe estar acorde con estandares industriales,
Configuracion de P
. generalmente aceptados en tecnologia y en las
conformidad con los )
. . . ! plataformas en donde sea desplegado el sistema.
6 Conformidad estandares de la industria y - .
) c. Debe ajustarse a las normas locales aplicables para
con las regulaciones S L :
. admisibilidad juridica y valor probatorio de la
nacionales . DR
informacion digital.

d. El sistema no debe incluir funciones que sean
incompatibles con la proteccion de datos a nivel
nacional, la libertad de informacién u otra legislacion.

Se debe considerar los riesgos tecnolégicos de cara a la

. Preservacion a largo plazo y preservacion de la informacion a largo plazo desde tres
Aseguramiento de la . S 5 .
7 . I obsolescencia de la puntos de vista: (i) la degradacion de los medios de
informacion p SR .
tecnologia comunicacion, (ii) la obsolescencia del hardware, (iii) la
obsolescencia del formato.

a. Deben existir reglas claras de como acceder al servicio

8 Soporte Servicio de soporte a los de soporte, de cdmo reportar errores, problemas del
usuarios software y qué tipo de nivel de ayuda in situ y asistencia
remota puede esperar un usuario.

a. Se debe establecer el nivel de mantenimiento y soporte

- Mantenimiento preventivo del que le da al sistema (software), frecuencias de
9 Mantenimiento . N R L
sistema actualizacion, fecha de la dltima version liberada y la
hoja de ruta del sistema.

ATRIBUTO DE CALIDAD: ESCALABILIDAD

ATRIBUTO DE CALIDAD: ESCALABILIDAD

La escalabilidad se relaciona con la capacidad de la sede electrénica para soportar de manera adecuada el crecimiento en los
requerimientos (aumento en el nimero de usuarios, aumento en el nimero de usuarios simultdneos conectados, aumento en el
ndmero de transacciones simultaneas, aumento en el tamafio de la emision de credenciales, aumento en el nimero de tramites
y servicios, etc.), sin afectar ninguno de los otros atributos de calidad del sistema (rendimiento, usabilidad, disponibilidad, etc.).
Se debe asegurar el atributo de calidad de escalabilidad, usando la estrategia que estime conveniente, ya sea aumentando el
tamafio y la capacidad de la infraestructura, o balanceando el aumento de carga entre diferentes sistemas o a través de
servicios multiples que debera estar a cargo de la entidad. Para acreditar este atributo la sede electronica debera cumplir con

los siguientes parametros:

ID CARACTERISTICA | DESCRIPCION METAS
1 Crecimiento del Crecimiento del niumero de El sistema debe estar disefiado suponiendo que el nimero
sistema usuarios de usuarios se duplica en un periodo de tres afios.
. - El sistema debera proveer los medios para adicionar
Crecimiento del Crecimiento de la . - . .
2 . . capacidad de procesamiento y almacenamiento, sin tener
sistema infraestructura . )
gue migrar a un nuevo ambiente.
El sistema debera estar en la capacidad de expandir y
mejorar el sistema con nuevas funcionalidades sin tener que
. - realizar cambios importantes a la infraestructura del
Crecimiento del Crecimiento de la ; . . Iy 9
4 . : ) sistema, en particular la introduccién de una funcion
sistema funcionalidad L . ] - -
adicional al sistema no debe requerir cambios en servicios
ya en operacion que no tienen relacion con dicha
funcionalidad.
. a. Debe mantener el rendimiento especificado.
Al escalar, el sistema no b. Debe mantener el tiempo méximo de busqueda
Rendimiento al deberéa verse afectado en el ’ . p q
5 - especificado.
escalar rendimiento de cada una de .
; c. Debe mantener la periodicidad de los procesos de
sus funciones S e
eliminacion especificada.
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ATRIBUTO DE CALIDAD: MONITOREO

ATRIBUTO DE CALIDAD: MONITOREO

El atributo de calidad de monitoreo se refiere a la capacidad de la sede electrénica de permitir ser observado desde mudltiples
puntos de vista, con el fin de garantizar una comprension exacta de su funcionamiento y de la manera como los distintos actores
participan en la operacién. Esta capacidad de observacion incluye la capacidad de mantener en el tiempo lo observado,
almacenando los registros de toda la operacion, con el fin de poder ejecutar procesos de auditoria, seguimiento, diagnéstico y
mejora del sistema. Debe ser capaz de utilizar la informacion recolectada para generar indicadores de tipo estratégico, tactico 'y
operativo, incluyendo diversos reportes y analisis estadistico. En particular, debe mantener trazabilidad de los errores, del uso
inadecuado del sistema y de toda situacién considerada como anormal. Con base en el atributo de calidad, la sede electrénica
debera cumplir con lo siguiente:

ID | CARACTERISTICA

DESCRIPCION

METAS

1 | Auditoria

El sistema debe estar en capacidad de
garantizar y facilitar informacién confiable
para los procesos de auditoria

La auditoria debe verificar los siguientes aspectos:

a.

b.

Solo los usuarios autorizados tienen acceso al
sistema.

Todos los usuarios autorizados tienen acceso
al sistema.

Los controles de seguridad y acceso del
sistema estan funcionando correctamente.

Los usuarios no estan accediendo a activos de
informacion, funciones, servicios, etc. a los que
no tienen permitido el acceso.

Los usuarios cuentan con los mecanismos
adecuados de configuracion.

El contenido de los documentos esta siendo
eliminado correctamente.

Garantizar la trazabilidad mediante el uso de
metadatos de acciones sobre el sistema tales
como: estampa de tiempo, autor, estado, entre
otras.

2 | Registro de errores

El sistema debe permitir el acceso y uso
del registro de error

Se debe generar la bitdcora y los detallados de los
registros de errores.

3 Alertas

El sistema debe permitir la utilizacion de
mecanismos de alerta y consolidacion de
alertas a los usuarios cuando el sistema
realice funciones determinadas

El sistema debe permitir algun tipo de alertas.

Monitoreo del uso de
recursos

El sistema debe permitir que sea
monitoreado el uso de recursos para
asegurar que el sistema tenga las reservas
adecuadas

Debe permitir monitorear el ndmero de
usuarios, transacciones, servicios  de
intercambio de informacion, carpetas que
tienen acceso al sistema, a qué hora y en qué
dias.

Debe permitir monitorear la cantidad de
almacenamiento que estd siendo usada y el
ritmo de aumento.

Debe permitir monitorear el promedio de tiempo
de blsqueda y ritmo en incremento o
disminucion.

Debe permitir monitorear el tiempo de
respuesta promedio de todas las funciones.
Debe permitir monitorear la utilizacion de
procesamiento y memoria.
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ATRIBUTO DE CALIDAD: USABILIDAD

ATRIBUTO DE CALIDAD: USABILIDAD

El atributo de calidad de usabilidad tiene que ver con qué tan facil es para el usuario lograr una determinada tarea y el tipo de
soporte al usuario que el sistema provee. Esta capacidad tiene que ver principalmente con: (a) el sistema ayuda a que el
usuario pueda hacer sus tareas de manera eficiente, (b) el sistema es capaz de minimizar el impacto de los errores del usuario,
(c) el sistema facilita el uso a los usuarios sin experiencia, (d) el sistema facilita el uso a usuarios con alguna disminucién en sus
capacidades, (e) el sistema permite que el usuario haga las adaptaciones y configuraciones que faciliten le ejecucién de sus
tareas. La facilidad de uso es una consideracion importante en el sistema, especialmente por la aceptacion del usuario. Algunas
de las caracteristicas que deben ser consideradas en el disefio incluyen:

. Interfaces limpias, consistencia, capacidad de respuesta, mensajes de error, procesamiento automatico y otras formas
de minimizar el numero de decisiones que los usuarios deben tomar, personalizacion y localizacion, facilidades de
ayuda, documentacion de usuario, preguntas frecuentes, videos y tutoriales en linea, etc.

. Programas de capacitacién y formacién

Para cumplir con el atributo de usabilidad, la sede electronica debe acreditar las siguientes caracteristicas:

ID CARACTERISTICA DESCRIPCION METAS
Dentro del modelo de
gestion del sistema debe a. Debe haber capacitacion dirigida a usuarios generales
1 Capacitacion a los estar explicita la manera de (ciudadanos) y especializados (administradores
usuarios garantizar el adecuado uso técnicos y de seguridad de las entidades, auditores,
del sistema por parte de los etc.).
usuarios

a. El sistema debe ser disefiado para minimizar la
introduccion de errores por parte del usuario.

b. Todos los mensajes de error del sistema deben ser
significativos, de forma que los usuarios a los que estan
destinados puedan tomar las medidas adecuadas.

c. El sistema debe ser capaz de mostrar varios

. . documentos de forma simultanea.
El sistema debe garantizar - it .
L i €9 d. Elsistema debe permitir que, cuando sea conveniente,
Interaccion con el gue la interaccién con el : .
2 . ; ) . existan valores por defecto persistentes para la
usuario usuario sea simple, ajustada introduccion de datos, entre los que convendria que se
a las necesidades e intuitiva B ] ! - : o
incluyeran (i) valores definidos por el usuario, (i)
valores idénticos a los del elemento anterior, (iii) valores
derivados del contexto, como la fecha, el identificador
del usuario, entre otros.

e. Las transacciones mas habituales del sistema se deben
disefiar de forma que puedan realizarse con un
pequefio numero de interacciones

El sistema debe garantizar
. ) uniformidad en la manera ) . B - o
Uniformidad de la El sistema debe utilizar un conjunto Unico o un pequefio
3 . i como presenta la . : . .
interaccion . DR . ndmero de conjuntos, de normas de interfaz de usuario.
informacion e interactta con
el usuario
. . El sistema debe proporcionar asistencia en linea al usuario
Ayuda en linea al El sistema debe ofrecer .
4 usuario avuda en linea al usuario en todo momento. Es deseable que la ayuda en linea del
Y sistema sea sensible al contexto.
a. El sistema debera permitir que los usuarios configuren
El sistema debe permitir la la interfaz de usuario a su gusto, incluyendo entre otros:
; - p (i) el contenido de los menus, (ii) la disposicion de las
configuracién de la S . :
) L h A pantallas, (iii) la utilizacién de teclas de funciones, (iv)
Configuracion de la visualizacién y de la ~
5 interaccion interaccién con el usuario los colores, las fuentes y el tamafio de las fuentes que
' se muestran en pantalla, (v) las alarmas sonoras.
de acuerdo con sus . h L
] b. Cuando el sistema recurra a la visualizacion en pantalla
preferencias e .
en forma de ventanas, debe permitirse que el usuario
pueda configurar cada una de ellas.

a. Lainterfaz de usuario del sistema debe ser adecuada a

El sistema debe ser usuarios con necesidades especiales, esto significa

accesible a todo tipo de que ha de ser compatible con el software especializado
o usuario, con diferentes que se pueda utilizar y con las directrices pertinentes

6 Accesibilidad . . : ) ’

capacidades, incluyendo sobre interfaces para ese tipo de usuarios.

aquellos con discapacidades | b. El sistema debera proveer la opcion de alto contraste

especificas. en la interfaz web para facilitar la presentacién a

personas con problemas de vision.
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ID CARACTERISTICA DESCRIPCION METAS

c. El sistema debe cumplir con los requerimientos
establecidos en la Norma Técnica Colombiana NTC
5854, la cual establece los requisitos de accesibilidad
gue son aplicables a las paginas web, como minimo
Nivel de conformidad AA. La norma fue desarrollada
empleando como documento de referencia ‘Las Pautas
de Accesibilidad para el Contenido web (WCAG) 2.0 del
11 de diciembre de 2008’

d. El sistema debe cumplir con los requerimientos
establecidos en la WCAG (Web Content Accessibility
Guidelines). Estas guias proveen una clasificacion de A
(la mas baja) o AAA (la mas alta).

ATRIBUTO DE CALIDAD: DISPONIBILIDAD

ATRIBUTO DE CALIDAD: DISPONIBILIDAD

El atributo de calidad de disponibilidad cubre todos los aspectos relacionados con las posibles fallas del sistemay las
consecuencias asociadas a los ANS. Una falla del sistema ocurre cuando por alguna razén este deja de cumplir con las
solicitudes hechas por el usuario. Este atributo de calidad hace referencia a los siguientes puntos, entre otros: (a) qué sucede
cuando una falla ocurre, (b) qué tan frecuentes pueden ser las fallas, (c) cuanto tiempo puede estar el sistema fuera de
operaciéon debido a una falla, (d) c6mo pueden ser prevenidas las fallas, (€) como se deben informar las fallas y a quiénes, (f)
como se debe recuperar el sistema después de una falla, (g) a través de qué indicadores se deben medir los niveles de servicio.
El nivel de disponibilidad que el sistema puede proporcionar debe estar claramente establecido por los prestadores de servicio.
La disponibilidad del sistema debera estar constantemente monitoreada para observar si las metas del servicio estan siendo
alcanzadas o si han sido sobrepasadas.

Con base en el atributo de calidad de disponibilidad, la sede electrénica debe cumplir con lo siguiente:

ID | CARACTERISTICA DESCRIPCION METAS
Debe declarar con anticipacion un horario de administracion del Se requiere acceso y
1 Horarios de sistema para hacer copias de seguridad, mantenimiento o soporte al sistema 24/7 (24
indisponibilidad actualizaciones que deben ser reservadas cada dia, semana y horas al dia 7 dias de la
mes durante el afio. semana).

ATRIBUTO DE CALIDAD: PRIVACIDAD

ID CARACTERISTICA DESCRIPCION METAS
El tratamiento de datos personales debe
cumplir en su totalidad con la Ley 1581 El tratamiento de datos personales debe

1 Legalidad y lealtad de 2012, sus decretos reglamentarios y realizarse de acuerdo con la normatividad
demés normativa aplicable a la vigente.
proteccion de los datos personales.
El usuario debe ser informado de la En el momento de realizar el registro de

2 Finalidad finalidad legitima para la cual se tratardn | usuario debe ser informado de la finalidad de
sus datos personales. los datos que le son solicitados.

La sede electrénica solamente solicitara al
No se deben recolectar o tratar datos

Pertinencia . ) ) ’ usuario los datos estrictamente necesarios
3 clay mas alla de los estrictamente necesarios 9 - .
proporcionalidad j S . para la prestacion del servicio al cual el usuario
para cumplir la finalidad del tratamiento. PRI
se esta registrando.
Lo Los datos no deben ser usados por un .
Limitacion temporal del P - . p a. Solamente deber4d almacenar las
- periodo superior al necesario para . o .
4 tratamiento de datos . : credenciales del usuario mientras éste se
cumplir los fines para los cuales fueron - iy
personales . encuentre registrado a sus servicios.
recogidos.
N . El tratamiento de datos debe estar El usuario debe autorizar el uso de sus datos
Autorizacion del titular ) R . >
5 del dato precedido de la autorizacion previa, personales, de acuerdo con la normatividad
expresa e informada de la persona. vigente.
La informacién debe ser veraz, La sede electrénica debe proveer mecanismos
6 Veracidad o calidad completa, exacta, actualizada de rectificacion, actualizacion o supresion de la

comprobable y comprensible. informacion.
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ID CARACTERISTICA DESCRIPCION METAS

a. En el tratamiento de datos personales los
prestadores de servicio deben

El ciudadano tiene el derecho a obtener garantizar el derecho del titular a obtener
7 Transparencia informacién sobre la existencia de sus en cualquier momento y sin restricciones,
datos personales. informacion acerca de la existencia de
datos que le conciernan. [Literal e) del
Articulo 4 de la Ley 1581 de 2012].
Todas las personas que intervengan en
el tratamiento de datos personales que
no tengan la naturaleza de publicos
estan obligadas a garantizar la reserva La sede debe garantizar la reserva de la
8 Confidencialidad de la informacién, inclusive después de informacion, inclusive después de finalizada su
finalizada su relaciéon con alguna de las relacion con el usuario.

labores que comprende el tratamiento
[Literal h) del articulo 4 de la Ley 1581
de 2012].

SERVICIOS DE IMPLEMENTACION DE LA SOLUCION

Metodologia

NO REQ. DESCRIPCION DEL REQUERIMIENTO
Metodologia de implementacién
1 El contratista debe indicar cual sera la metodologia para la Implementacion iterativa e incremental de la
Solucién.
2 La metodologia debe considerar como minimo:
®  Adoptar metodologias agiles para la gestion del Proyecto.
®  Mecanismos de colaboracién permanente con la ADRES para la revision de los avances y la toma de
decisiones del Proyecto.
Presentar periédicamente avances en los entregables del Contrato.
Incorporar rapidamente en los entregables la retroalimentacion y las recomendaciones de la ADRES,
siempre que las recomendaciones se realicen de conformidad con lo pactado contractualmente.
®  Analizar los indicadores clave del Proyecto requeridos y la forma y periodicidad con la que se van a
medir.
®  Establecer mecanismos que permitan gestionar el alcance y los cambios del Proyecto de forma
eficiente y oportuna.
®  Realizar la transferencia de conocimiento en cada una de las etapas de Proyecto.
3 Definir los formatos y procedimientos que se van a utilizar para la gestion del Proyecto. Entre otros:
®  Formato de plan de trabajo.
® Formato de actas de reuniones de seguimiento.
® Formato de reporte quincenal con el estado y avance del Proyecto.
® Formato de reporte mensual con el cumplimiento de las actividades, tareas y entregables previstos
para el periodo.
®  Formato de gestion de cambios.
®  Formato de aceptacion de entregables.
®  Formato de aceptacion de hitos de pago.
4 Entregar todos los documentos que hacen parte del Contrato y del Proyecto en idioma espafiol.
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Servicios de Adecuacion de la Solucion

DESCRIPCION DEL REQUERIMIENTO ENTREGABLE

LICENCIAMIENTO

Entrega de licenciamiento de la Solucién Licencia

PLANEACION

2.1

Participar en las actividades de lanzamiento del Proyecto, que tienen
por principal objetivo informar a las partes interesadas y responder
cualquier pregunta general del Proyecto.

Incluye entre otras tareas:

e  Participar en las reuniones preliminares de entendimiento del
alcance del Proyecto con la ADRES vy las partes interesadas en
el Proyecto. Acta reunién de presentacion Kick-off

e Participar en reuniones de entendimiento del Sistema y la|e Documento de informe de Kick-off
interaccién con otros sistemas de informacién de la ADRES y de
instituciones externas.

. Preparar y realizar la reunién de lanzamiento de Proyecto (kick-
off meeting).

e Entregar la presentacion y el informe de la reunién de
lanzamiento de Proyecto.

2.2

Elaborar el Plan de Trabajo con base en los requerimientos de este
documento.

El Plan de Trabajo debe ser elaborado con base en las practicas
definidas en el PMBOK y cubrir como minimo los siguientes temas:

e  Alcance (WBS).

. Plan de recursos (Organization Chart). . Documento - Plan de Trabajo

. Plan de riesgos.

. Plan de comunicacion.

. Plan de implementacién y entregables.

. Proceso de control de cambios.

. Plan de calidad

2.3

Preparar el Cronograma de Proyecto, incluyendo el diagrama de
Gantt y la linea de base, con base en los requerimientos de este
documento.

e  Documento de cronograma de Proyecto y
archivo en Microsoft Project

2.4

Gestionar en la Herramienta de Proyectos automatizada definida por
la OEI que facilite el seguimiento al cronograma, actividades y
entregables del Proyecto.

. Gestion en la Herramienta de Proyectos
automatizada y configurada

2.5

Entregar la informacion detallada de la Infraestructura de Tl que
requiere la Solucién para los entornos de produccion, preproduccion
y capacitacion, con base en la informacion preliminar que entreg6 en
la Oferta. La informacién detallada incluye, como minimo:

e Arquitectura tecnoldgica de la solucién

. Dimensionamiento

. Conectividad requerida y redes bajo protocol IPv4 e IPv6

e Padliticas de seguridad, reglas, configuraciones y permisos

e Informacion de sistemas operativos

. Métricas de crecimiento a 3 afios basados en la informacién
compartida por la ADRES e Documento - Informacién detallada de la

e Estimacion de costos asociados a la implementacion y infraestructura Tl requerida por la Solucion
crecimiento basados en la informacién compartida por la ADRES

e Otras configuraciones

En caso de que el Contratista requiera otro entorno adicional para la
implementacion de la Solucion, como por ejemplo los entornos de
desarrollo y pruebas, los debe suministrar sin costo adicional durante
la vigencia del Contrato y la Garantia. No obstante, los entornos
requeridos se implementaran en la infraestructura técnica y el
hardware proporcionado por la ADRES.

La ADRES suministrara la Infraestructura de TI requerida por la
Solucién de manera oportuna de acuerdo con el Cronograma del
Proyecto.

DISENO

3.1

Participar en reuniones y talleres de validacién del Disefio de la
Solucién en conjunto con un grupo de usuarios expertos, que la
ADRES escoja entre funcionarios con conocimiento y experiencia en
cada Proceso. Antes de iniciar la Adaptacién, el Contratista debe

e Documento - Metodologia para la
Implementacion iterativa e incremental de
la Solucion
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DESCRIPCION DEL REQUERIMIENTO

ENTREGABLE

obtener la aprobacién por escrito del Disefio de la Solucién por parte
de la ADRES.

3.2

Realizar en conjunto con la ADRES (con un grupo de usuarios
expertos, que la ADRES escoja entre funcionarios con conocimiento
y experiencia en cada Proceso) una revisién y mapeo detallado a
nivel de implementacién en lenguaje en workflow de los procesos
priorizados para definir la versién To-Be que se debe Implementar en
la Solucion. Este mapeo sera el punto de partida para la evaluacién y
revisién de los Procesos dirigidos a su simplificacion e
Implementacion a través de la Solucién.

Documento - Metodologia de estimacién
de esfuerzo y consumo del servicio de
bolsa de horas.

3.3

Realizar un Andlisis de Brecha entre la Solucién propuestay la
arquitectura del Sistema y determinar la forma en que la Solucién
cumple con los requerimientos funcionales y no funcionales definidos
por la ADRES. Incluye entre otras tareas:

e  Andlisis de los dos tramites, servicios, procesos o procedimientos
que seran automatizados y del marco normativo que les aplica

e  Definicién de los tramites y servicios que seran publicados de
acuerdo con los lineamientos del MINTIC.

. Definiciéon de los requerimientos para la integracién con la
plataforma GOV.CO

e Identificacion de las caracteristicas técnicas de integracion de la
sede electrénica con el componente que permita la integracion y
consumo de los Servicios Ciudadanos Digitales. Este
componente tiene el siguiente alcance:

e Moddulo con capacidad de interoperar

e Modulo con capacidad de autenticar usuarios mediante
modalidad de integracién por capa de servicios

e  Validar los requerimientos funcionales que se deben habilitar, de
manera que se tenga un claro entendimiento de cémo la Solucién
los va a cumplir.

e Identificar las funcionalidades disponibles de la Solucién y las
adaptaciones requeridas para cumplir con los requerimientos
funcionales del Sistema.

e ldentificar la lista de adaptaciones necesarias para cumplir con
los requerimientos funcionales.

e  Proponer alternativas con las cuales la Solucién cumple con los
requerimientos funcionales y no funcionales del Sistema de
manera que se implemente la mejor Solucién posible.

Documento - Analisis de brecha del
cumplimiento de requerimientos

3.4

Elaborar un documento de Especificacion de Requerimientos
Funcionales (FRS), que incluya el detalle, flujogramas que se deben
realizar en la Solucién.

Documento - Especificacion de
requerimientos funcionales

3.5

Elaborar el Plan de Pruebas que incluya, como minimo, la estrategia
de pruebas, plan de trabajo, ciclos de pruebas, tipos de pruebas,
criterios de aceptacion seguridad e indicadores de calidad. El plan
debe basarse en la guia o procedimiento estandarizado propuesto
por el Contratista y validado por la ADRES (p. ]. ISTQB)

Documento - Plan de pruebas de la
Solucién

3.6

Definir el Plan de Implementacion y Configuracion de la
Infraestructura requerida para el correcto funcionamiento de la
Solucién propuesta. Debe cubrir, como minimo, los entornos de
desarrollo, produccion, preproduccién y capacitacion detallando las
caracteristicas técnicas, configuracion y los criterios de aceptacion.

Documento - Plan de implementacion y
configuracion de la infraestructura
requerida para el correcto funcionamiento
de la Solucién propuesta

3.7

Elaborar el Informe de Integracion, que incluya la informacion
general de los sistemas con los que se va a integrar la Solucién, las
interfaces que se requieren, los flujos de informacion y los medios de
integracion,

Documento - Informe de Integracion con la
informacion de los sistemas con los que se
va a integrar la Solucién

3.8

Elaborar el Plan de Capacitacion de usuarios en donde incluya,
como minimo, estrategia de capacitacion, plan de trabajo, cantidad
de usuarios, tipos, modalidades y niveles de capacitacion,
contenidos, herramientas, método de evaluacion, documentacion,
criterios de evaluacion, criterios de aceptacion y evaluacion del nivel
de satisfaccion.

Usuarios funcionales: la estrategia de capacitaciéon y el Plan de
Capacitacion debe garantizar el correcto uso y apropiacion de la
Solucién a cada uno de los usuarios en donde sera desplegada la
Solucién.

Documento - Plan de capacitacion de
usuarios
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Item DESCRIPCION DEL REQUERIMIENTO ENTREGABLE
Usuarios técnicos: la Capacitacién debe estar dirigida a quien la
ADRES designe.
4 EJECUCION
4.1 Adaptacién y configuracién
Realizar la adaptacion y la configuracion de las reglas de negocio en |« Solucién adaptada, instalada y
la Solucién para garantizar el funcionamiento de: configurada en entorno de pruebas y
2411 e Los requerimientos funcionales de la Solucion. preproduccion _ _

o e Los Procesos Automatizados definidos en la etapa de disefio * Documento - Informe de instalacion y
Ademas, el Contratista debe asegurar que la Solucién cumpla con configuracion de la Solucion en entorno de
los requerimientos técnicos que se indican pruebas y preproduccion
Instalar la Solucién en la Infraestructura de Tl que serd suministrada L )

4.1.2 por la ADRES con base en la informacién entregada por el ¢ Solucion - instalada Y conflgur'ada}’ en
Contratista. entornos de produccion, capacitacion y
Instalar y configurar la Solucién en los entornos de pruebas y de contingencia . i
4.1.3 preproduccion . Docgment‘o’ - Informe dg, instalacion 'y
Instalar y configurar la Solucién en los entornos de produccion, ggnflgura:glé)l;]cgi%r!a Solgglo:csgc%ztomos
414 capacitacion y contingencia de acuerdo con el Plan de Contingencia continggncia ' P y
y Alta Disponibilidad de la Solucién.
El Contratista debe suministrar el entorno de desarrollo y cualquier ° Entorno de desarrollo (y adicionales) L
4.1.5 entorno adicional que requiera para la implementacion de la ¢ DOC‘Jme”fP, - '”for.”!e de preparacion,
Solucién, incluyendo el hardware, software y licencias. configuracion y suministro de entornos de
desarrollo (y adicionales)
Elaborar_ y entregar el Documento de Configuﬂrac_i(’)n e Instalaci(’)n_de «  Documento - Configuracién e Instalacién
416 la Solucion propuesta para cada uno de los siguientes entornos: i) de la Solucién (para cada uno de los

o desarr_ollo_, ii) pruebas, iii) preproduccioén, iv) produccién, y v) entomos)

capacitacion.
4.2 Integracién e interoperabilidad

Modelar a nivel de detalle las integraciones y los flujos de e Documento — Técnico de capacidad y
421 informaci(_’)n entre la Solucion y Documentar el modelo de_z i_ntegracién servicios expuestos para integracién con

- a la solucion de Sede electrénica, especificando los servicios web sistemas de informacién internos y
disponibles para integracion. externos
Lineamientos para integracién con el componente de Servicios
Ciudadanos Digitales. e Documento de lineamientos para

4.2.2 integracion con sistemas externos - SCD y
Lineamientos para integracion con los servicios de plataforma Plataforma GOV.CO
GOV.CO

4.3 Pruebas y salida en vivo
El Contratista debe ejecutar el Plan de Pruebas de la Solucién de

431 acuerdo con las métricqs,_ los procedim?entos, las herramientas de e  Pruebas técnicas satisfactorias

- software y los datos definidos para realizar las pruebas tanto de e  Documento — Informe de pruebas técnicas

sistema como funcionales.
El Contratista debe realizar las pruebas técnicas de la Solucion en el
entorno de Produccion (o en un entorno de las caracteristicas " . .
similares), las cuales son como minimo: * Pruebas técnicas satisfactorias -
e Pruebas de rendimiento e  Documento — Informe de pruebas técnicas
432 « Pruebas de seguridad e  Pruebas funcionales satisfactorias
Las pruebas técnicas de la Solucién solo pueden iniciar una vez el ‘ ll‘?fr)::lijcz?lz?et(s) — Informe de pruebas
Contratista finalice la “Adaptacion” de la Solucion de acuerdo con el
“Disefio” realizado.
Pruebas de rendimiento. El Contratista debe realizar estas pruebas
para verificar la respuesta de la Solucion como minimo frente a los
siguientes escenarios:
. Pruebas de carga. Comportamiento de la Solucion bajo la
cantidad de Procesos esperados en la operacion. Los tiempos de
respuesta de la Solucién deben estar dentro de los valores
indicados en los requerimientos no-funcionales y para el nimero
433 de usuarios y transacciones requeridos.

. Pruebas de estrés. Determinar la carga maxima que soporta la
Solucién al aumentar los usuarios y Procesos hasta que la
Solucién no responda.

Las pruebas de rendimiento deben considerar entre otras tareas:

. Preparar los scripts y los documentos para simular una carga de
trabajo real de un proceso o tramite de la ADRES

. Proveer las herramientas de software para realizar las pruebas
de rendimiento de la Solucién de manera automatizada.




OEI

, Organizacion de Estados
Iberoamearicanos

item

DESCRIPCION DEL REQUERIMIENTO

ENTREGABLE

e  Probar la Solucién en el entorno de produccion, siguiendo el plan
de pruebas de rendimiento y utilizando los scripts y documentos
previstos.

4.3.4

Pruebas de seguridad. Como parte de estas pruebas el Contratista
debe simular ataques reales por parte de actores externos, analizar
la respuesta de la Solucién e identificar riesgos potenciales.

Comprende:

e Andlisis de vulnerabilidad externo. Esta prueba debe identificar
las debilidades (puertos abiertos, servicios, procesos,
vulnerabilidades conocidas) del software que compone la
Solucién frente a una amenaza externa.

Para realizar las pruebas de seguridad el Contratista debe utilizar
metodologias, marcos de trabajo y herramientas automatizadas.

4.3.5

Al finalizar las pruebas de sistema, el Contratista debe presentar un
Reporte de Pruebas de Sistema, que incluya los resultados del
comportamiento de la Solucién frente a las pruebas de rendimiento y
seguridad

4.3.6

El Contratista debe realizar las pruebas funcionales de la Solucién
sobre la version final que entrara en funcionamiento y en un entorno
con caracteristicas similares al de produccion

Las pruebas funcionales de la Solucién deben cubrir:

. Pruebas unitarias

e  Pruebas integrales

Una vez finalizadas las pruebas anteriores y cumplidos los criterios
de aceptacion definidos en el Plan de Pruebas, el Contratista puede
desplegar la Solucion en el entorno de Produccion y realizar la
“salida en vivo”.

4.3.7

Pruebas unitarias. El Contratista debe hacer pruebas para
comprobar el funcionamiento por separado de cada uno de los
modulos o funcionalidades de la sede electrénica

Para estas pruebas, el Contratista podra utilizar una herramienta
automatizada.

4.3.8

Pruebas integrales. Estas pruebas tienen como finalidad verificar el
funcionamiento de la Solucién completa, con todos los componentes
y procesos internos de la Solucién.

4.3.9

Salida en vivo. Previo a la salida en vivo de la Solucion, el
Contratista debe realizar las siguientes tareas:

. Solucién en vivo
. Documento — Informe de salida en vivo de
la Solucién

. Corregir el 100% de las vulnerabilidades identificadas en las
pruebas de seguridad.

. Corregir el 100% de los errores de rendimiento identificados en
las pruebas de rendimiento.

. Instalar la dltima version aceptada de la Solucién en todos los
entornos.

. Realizar pruebas de verificacion sobre las principales
funcionalidades en todos los entornos de la Solucién (smoke-
testing).

e  Suministrar, instalar y configurar todo el software adicional que
requiere la Solucién para funcionar de forma adecuada, de
conformidad con las condiciones técnicas y funcionales
establecidas en el contrato

. Realizar la carga de datos maestros, plantillas, documentacion y
la informacién gue requiera la Solucién para empezar a operar.

La salida en vivo de la Solucién no implica la aceptacion de esta por
parte de la ADRES.

Para aceptar la Solucién, el Contratista debe finalizar las actividades
de “Estabilizacion” y garantizar que la Soluciéon cumple con los
criterios minimos para la “Aceptacién Operacional”.

4.3.10

Documentacion. El Contratista debe entregar los siguientes
documentos:

. Documentacion detallada de la Solucion

. Matriz de trazabilidad actualizada

e  Mapeo de Procesos en detalle (automatizados de conformidad
con la definicién realizada en la etapa de disefio)

e  Diagrama de Actividad
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. Modelo y Diccionario de Datos
. Diagrama de Componente
e Manual de Instalacion y Configuracion
. Manual de Adaptacién y Configuraciéon (Build Book)
e Manual de Operacién
e Guia de Usuario
Transferencia de Conocimiento. Previo al inicio de la Estabilizacién
de la Solucion, el Contratista debe realizar entre otras las siguientes
capacitaciones:
e  Capacitacion técnica certificada (10 personas). Incluye como
minimo:
e Arquitectura de la Solucién
* _ Administracién y monitoreo e  Capacitacion técnica y funcional
4311 e Administracion de datos e Documento — Informe y evidencias de las
" . Configuracion de la solucién actividades de transferencia de
e Andlisis de datos y generacién de reports conocimiento
. Mapeo de Procesos
. Seguridad
. Capacitacion funcional (20 personas). En la modalidad de
“formador de formadores”.
Las capacitaciones seran dirigidas a quien a los funcionarios de la
ADRES o a quien la ADRES designe.
4.4 Estabilizacién
La estabilizacion tiene como objetivo comprobar el funcionamiento
Qe la _Solucién y hag:er los ajus?es necesarios para alcanzar_' «  Manuales, materiales y documentacién
441 idoneidad y regularidad operativa asegurando que la Solucién se necesaria' para llevar a cabo la
o puede desplegar de forma masiva en la ADRES. N o
De esta manera se disminuye el riesgo de rechazo de la Solucién por capacitacion de la Solucion
los usuarios y se aumenta la probabilidad de éxito del despliegue.
Las tareas de Estabilizacién de la Solucion que el Contratista debe
realizar son las siguientes:
. Capacitacion a usuarios . Capacitacion impartida
4.4.2 e Configuracion de los usuarios e  Documento — Informe y evidencias de las
. Soporte técnico y funcional actividades de capacitacion
e Acompafiamiento virtual a los usuarios
e Ajustes a la Solucién
El Contratista debe asegurar para este equipo de profesionales los
4.43 recursos que necgsiten para cumglir con su labor (p. €j. portétil,_
o celular, acceso a internet, papeleria) y los costos de traslados si se
requieren.
El Contratista debe realizar al menos las siguientes tareas de
capacitacion a los Usuarios que hacen parte de la Estabilizacién:
e  Preparar los manuales, materiales y documentacion necesaria
para llevar a cabo la capacitacion de la Solucion.
e  Capacitar al personal técnico de la ADRES en donde sera
implementada la Solucién.
e Capacitar a los ingenieros de la ADRES
e Impartir sesiones de capacitacion a los Usuarios internos en
donde sera implementada la Solucién de acuerdo con el Plan de
Capacitacion.
e Impartir sesiones de capacitacion a los Usuarios externos que [e  Capacitacion impartida
444 llevan o hacen parte de procesos en curso, a través de manuales, |e  Documento — Informe y evidencias de la

videos o herramientas similares disponibles en la sede

electrénica

e  La capacitacion debe cubrir como minimo los siguientes temas:

o Registro y acceso a la Solucién

Configuraciones de usuario

Principales funcionalidades de la Solucién.

Flujo de Procesos

Configuraciones (personal técnico y de soporte)

O |0 |0 |0 |0

Resolucion de problemas (personal técnico y de
soporte)

Ejercicios practicos (inicio a fin)

o

o

Evaluacion de la capacitacién.

capacitacion sobre los servicios de
soporte técnico y funcional a los usuarios
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o Evaluacién de conocimiento.

Los contenidos de la capacitacion deben estar dirigidos y enfocados
a las diferentes audiencias. Por ejemplo, personal técnico, personal
interno y personal externo, entre otras.

El Contratista debe entregar el material de las capacitaciones a la
ADRES o0 a quien la ADRES designe.

La capacitacion debe ser impartida de manera presencial o virtual
por “Capacitadores” especializados y dedicados.

4.4.5

El Contratista debe garantizar que mediante las capacitaciones los
usuarios obtengan un conocimiento profundo para realizar el correcto
uso y apropiacién de la Solucién en todas sus funcionalidades.

Si el resultado de la evaluacién de conocimiento no es satisfactorio
para la ADRES, el Contratista debe repetir la capacitacion incluyendo
las mejoras necesarias para cumplir el objetivo, esto sin costo
adicional para la ADRES.

Capacitacion impartida

Documento — Informe y evidencias de la
capacitacion sobre los servicios de
soporte técnico y funcional a los usuarios

4.4.6

El Contratista debe brindar los servicios de soporte técnico y
funcional a los Usuarios a través de un “Ingeniero de Soporte” virtual
durante el tiempo que dure la Estabilizacion.

Capacitacion impartida

Documento — Informe y evidencias de la
prestacion de servicios de soporte técnico
y funcional a los usuarios

4.4.7

Al finalizar la Estabilizacién de la Solucién el Contratista debe
actualizar, como minimo, la matriz de trazabilidad, la documentacion
técnica y funcional, diagramas, manuales y guias.

Documentacion actualizada

Documento — Informe detallado sobre la
actualizacion de documentos técnicos y
funcionales de la Solucién

4.5

Aceptacién operacional de la solucién

451

El Contratista debe finalizar a satisfaccion el despliegue de la
Solucién en el 100% de los procesos que hacen parte de la
Estabilizacion.

4.5.2

Activar los servicios de Mantenimiento y Soporte de la Solucion.

453

Hacer entrega del Plan de Mantenimiento y Soporte, ademas de los
procesos, procedimientos, protocolos y herramientas para iniciar el
servicio de mantenimiento y soporte de la Solucién.

Solucién en estado operacional
Documento - Acta de Aceptacion
Operacional de la Solucion

4.5.6

Producir y actualizar toda la documentacion solicitada en el Contrato
y generada en las etapas anteriores.

GARANTIA

51

La Garantia de la Solucion inicia desde la Aceptacién Operacional y
hasta por doce (12) meses.

Garantia

5.2

Los siguientes son los servicios que el Contratista debe ofrecer
durante la Garantia:

5.3

. Garantizar que la Solucién no tenga defectos derivados del
disefio, la mano de obra o de cualquier acto de accién u omision
del Contratista durante el Contrato.

5.4

e  Garantizar que las funcionalidades de la Soluciéon cumplen 100%
los requerimientos funcionales y estan libres de defectos.

55

e Resolver cualquier incidente o problema relacionado con la
Solucién, dentro de los tiempos acordados en los ANS y sin cargo
adicional para la ADRES, aunque el Contrato haya finalizado y
no exista un nuevo contrato con el Contratista.

5.6

. Participar en reuniones periédicas para hacer seguimiento a la
atenciéon y solucion de incidentes que se presenten en la
Solucién.

5.7

e  Suministrar e instalar las actualizaciones, parches, correcciones
y releases para los componentes de la Solucion sin costo
adicional, que debe estar cubierto dentro del soporte y
mantenimiento del contrato.

e Actualizar la documentacién del software, reflejando las
caracteristicas y funcionalidades actualizadas de la Solucién

SOPORTE DE LA SOLUCION

6.1

El Contratista debe activar los servicios de soporte técnico y
funcional (nivel 2) de la Solucién a partir de la Aceptacion
Operacional

Documento — Informe y evidencias de la
prestacion de servicios de soporte técnico
y funcional a los usuarios a partir de la
salida en vivo

Incluye al menos las siguientes tareas:

. Establecer el procedimiento para que los Usuarios puedan crear
las solicitudes de soporte técnico y funcional.

. Establecer los niveles de servicio para cada una de las
solicitudes de acuerdo con su prioridad.
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e  Atender y solucionar los incidentes que sean reportados por los
6.2 Usuarios durante la estabilizacién de la Solucién dentro de los
“ANS de Soporte”.

7 CIERRE
71 Elaborar el informe detallado de consumo del servicio de bolsa de . Documento - informe detallado de

) horas consumo del servicio de bolsa de horas
7.2 Elaborar el informe final del proyecto . Documento — Informe final del proyecto
7.3 Reunioén para presentar el informe final del proyecto ¢ II_)ocumento — Presentacion del informe

final del proyecto

Otras consideraciones técnicas

El contratista suministrara el licenciamiento y los servicios para la implementacion de la
plataforma de Sede Electrénica para la ADRES de conformidad con los requerimientos minimos
establecidos. Lo cual anterior incluye el suministro y activacion del licenciamiento con el
fabricante de la solucion implementada, asi como, las actividades de planeacioén, disefio,
ejecucion y aceptacion operacional.

Los siguientes son los servicios que dan alcance al objeto

Licenciamiento de la Soluciéon

El licenciamiento contempla todos los componentes de la Solucion. El Contratista debera
entregar una licencia a perpetuidad y que comprendera las funcionalidades y componentes de la
sede electrénica institucional entregada a la ADRES.
El alcance de la solucién se centrara en la implementacion de la Sede electrénica en la modalidad
On Premise que permita ser alojada en la nube privada o publica de la entidad y la adaptacion e
implementacién de minimo (2) tramites, servicios, procesos o procedimientos contemplando las
siguientes funcionalidades:
a. Publicar trdmites y servicios de acuerdo con los lineamientos del MINTIC y los
requerimientos establecidos para la integracion con la plataforma GOV.CO
b. Implementacién del trdmite: automatizacion de trdmites a través de la configuracion de
los procesos o las actividades que lo componen.
c. Integracion a Servicios Ciudadanos Digitales Basicos: Componente de integracion que
permitira la implementacion y consumo de los Servicios Ciudadanos Digitales.

Adecuacion de la Solucién

Corresponde a la personalizacion de la solucién a los requerimientos técnicos, funcionales y no
funcionales definidos en este Anexo Técnico. La Adecuacion incluye actividades de: i)
planeacion, ii) disefio, iii) ejecucion (adaptacion y configuracion, integracion e interoperabilidad,
pruebas y salida en vivo y estabilizacion y iv) cierre.

Bolsa de horas

El Contratista debe asignar una “Bolsa de Horas” de minimo 150 horas hombre para la gestion
de nuevos requerimientos en cualquier etapa de implementacion de la Solucién o incluso
durante el periodo de Garantia.



, Organizacion de Estados
Iberoamericanos
Organizagao de Estados

OEro=-americanos

Nota 1. No estan contemplados dentro del alcance del objeto contractual el suministro de los
servidores, plataformas o servicios de infraestructura de TI.

Nota 2. La Solucién que se requiere implementar parte de un software estandar ya desarrollado
y con un nivel de madurez importante sobre el cual se adaptan elementos de software adicionales
gue van a cubrir los requerimientos funcionales de la entidad.

La solucion debe cumplir al momento de la recepcién de Ofertas con la totalidad de los requisitos
minimos exigidos.
1) El Contratista debe realizar la implementacion de la Solucion para que habilite los
tramites priorizados.
2) La Solucion debe cumplir con lo establecido en la Ley 1437 de 2011, articulo 60
y estar conforme a la normatividad vigente que se adicione, modifique o sustituya
aplicada la Sede Electrénica.
3) La Solucion debe tener en cuenta los estandares, lineamientos, manuales y guias
dictados en materia de la Politica de Gobierno Digital del Estado colombiano.



, Organizacion de Estados
Iberoamericanos
Organizagao de Estados

DEro=-americanos

CARTA DE PRESENTACION DE LA PROPUESTA ECONOMICA (ANEXO 1B)

La carta de presentacion de la propuesta debera estar firmada por el representante legal de la
entidad la cual debera contener el valor de la propuesta en pesos colombianos. Dicho valor
debera incluir todos los costos en que se tenga que incurrir para la ejecucion del objeto del
contrato. En ningln caso el valor total de la propuesta debe exceder el presupuesto estimado.

Teniendo en cuenta que este punto es de la esencia de la oferta no podra estar condicionado ni
ser adicionado o modificado completamente después de presentada la oferta.

La OEIl se reserva la facultad de hacer correcciones aritméticas cuando se presenten
inconsistencias.

La oferta debe proveer el pago de todos los gastos a que haya lugar por cuenta del contratista.
2.3.4. CALCULO DE LA PROPUESTA ECONOMICA

En los costos debera tenerse en cuenta todos los costos directos e indirectos derivado de los
trabajos, debera cubrir entre otros, los sueldos y jornales y prestaciones sociales del personal
profesional y demas requerido o vinculado a la ejecucion de las obras, honorarios, impuestos
legales a su cargo, deducciones a que haya lugar y en general todo costo en el que incurre el
proponente para la ejecucion de los trabajos, la utilidad y el impuesto de valor agregado (IVA).

2.3.4.1. Presupuesto oficial
El presupuesto estimado de la convocatoria sera el valor de SETECIENTOS SETENTA Y

CUATRO MILLONES DE PESOS ($774.000.000) incluido IVA y demas impuestos a que haya
lugar.
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CAPITULO 3
CRITERIOS DE ADJUDICACION DEL CONTRATO.
3.1 TERMINOS PARA EVALUACION Y ACLARACION DE PROPUESTAS.

Las propuestas seran evaluadas teniendo en cuenta el cumplimiento de los requisitos exigidos
en la presente convocatoria. La OEI podré solicitar aclaracion a las propuestas por escrito, en
caso de ser necesario. El proponente debera responder dichas inquietudes, también por escrito
y dentro del tiempo establecido por la OEI.

La evaluacion juridica la efectuara la OEl y la misma no tendra ponderacion alguna ya que se
trata del estudio documental para terminar si las propuestas se ajustan a los requerimientos
sefalados en la convocatoria y si quedan habilitadas o rechazadas.

Se evaluaran las propuestas habilitadas juridica y financieramente. Posteriormente se realizara
el andlisis técnico y econémico, con base en los factores de evaluacion ya establecidos en el
presente documento y se efectuara la adjudicacion

La adjudicacion del contrato se hara con base en las calificaciones obtenidas por los oferentes
al que obtenga el puntaje mas alto y se comunicara a través de la pagina web de la OEI.

3.2 FACTORES DE EVALUACION
Los siguientes son los requisitos habilitantes de evaluacion a tener en cuenta:

REQUISITOS HABILITANES PUNTAJE
1

Evaluacioén Juridica Habilita o Rechaza
Evaluaciéon Financiera Habilita 0 Rechaza
Evaluacién Técnica Habilita 0 Rechaza

CRITERIOS DE PUNTUAJE

Cada proponente podra obtener un maximo de 100 puntos en la calificacion de su propuesta de
acuerdo con los siguientes criterios.
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FACTORES DE PUNTUACION PUNTOS POSIBLES
Propuesta Economica 30
Experiencia Adicional y Acreditaciones Proponente 20
Experiencia Adicional y Acreditaciones Equipo de Trabajo 20
Servicios Complementarios y Adicionales Ofertados 30
TOTAL PUNTOS POSIBLES 100

Propuesta Econdmica (maximo 30 puntos)
El valor de la propuesta debe expresarse, exclusivamente, en pesos colombianos, sin centavos.

El proponente debe determinar el valor de su oferta econémica teniendo en cuenta, los costos
directos, como indirectos, asi como los honorarios del personal, IVA y demas costos del contrato.

El valor total de la propuesta econdémica, asi como de los valores unitarios, no podra superar el
valor del presupuesto oficial del presente proceso de contratacién, so pena de rechazo de la
propuesta.

En general el proponente debera considerar al momento de elaborar su propuesta econdémica la
totalidad de condiciones contractuales previstas en el pliego de condiciones.

Se otorga el maximo puntaje treinta (30) puntos a la propuesta que ofrezca menor valor, y a las
demas ofertas se les otorgara puntaje proporcional descendente aplicando la siguiente férmula:

Oferta Menor Precio
Valor de la Popuesta

Puntaje = x 30 puntosl

Nota: Para las siguientes valoraciones, el proponente debera adjuntar en una comunicacion
expresa, la relacion de experiencias y ofertas ponderables con la respectiva referencia de folios
en donde se especifiquen los soportes (certificaciones) que lo sustentan.
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Experiencia Adicional y Acreditaciones Proponente (maximo 20 puntos)

Experiencia Adicional Especifica (20 puntos)

El proponente que acredite certificar una experiencia adicional a la experiencia minima
habilitante, aportando un contrato/certificacion que permita acreditar experiencia relacionada con
la prestacion de servicios de asesoria y/o consultoria en sedes electronicas y/o servicios
ciudadanos digitales. Se le otorgara (20) puntos.

Experiencia Adicional y Acreditaciones Equipo de Trabajo (maximo 20 puntos)
Equipo de trabajo adicional

Se asignaran hasta (20 puntos) al oferente que ofrezca los siguientes perfiles adicionales al
equipo minimo de trabajo:

e Un (1) Coordinador de atencion al usuario: Profesional en Ingenieria con posgrado en
Gerencia de Servicio / Atencion al Cliente, con minimo 5 afios de experiencia especifica
liderando areas de servicio al cliente o a usuarios. Serd responsable de coordinar los
requerimientos de la ADRES y usuarios de la sede electrénica institucional. (10 puntos)

¢ Dos (2) agentes de soporte técnico: Técnico o tecndlogo con experiencia general de un
(1) afio a partir del grado y seis meses en labores especificas de soporte técnico. Sera
responsable de tramitar los requerimientos de soporte de la ADRES, de conformidad con
los ANS fijados. (10 puntos)

Para acreditar el puntaje respectivo, el oferente debera aportar las hojas de vida y los
respectivos soportes académicos y profesionales del personal ofrecido.

Servicios Complementarios y Adicionales Ofertados (maximo 30 puntos)
Soporte adicional después de terminado el contrato (hasta 10 puntos)

Se asignaran hasta diez (10) puntos al oferente que acredite un mayor tiempo de soporte, de conformidad
con la siguiente tabla:

TIEMPO DE SOPORTE ADICIONAL PUNTAJE ASIGNADO
6 — 7 meses 6 Puntos
8 - 9 meses 8 Puntos
10 - 12 meses 10 Puntos

El oferente que no ofrezca tiempo de soporte adicional tendra cero (0) Puntos.

Nota: Los afios de soporte adicional propuestos comienzan a operar a partir de la finalizacion del
periodo de Garantia de la Solucién sefialado en el Anexo Técnico y deben resolver cualquier
incidente o problema relacionado con la Solucién dentro de los tiempos especificados en los
Acuerdos de Niveles de Servicio del Anexo Técnico, asi como suministrar e instalar las mejoras,
parches, correcciones y actualizaciones evolutivas para los componentes de la Solucidn sin costo
adicional para la OEI.

Certificados de firma digital para dispositivos moéviles desde aplicaciones compatibles con
Android y iOS (10 Puntos)
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Se asignaran (10 puntos) al oferente que entregue sin costo alguno minimo 100 certificados de
firma digital que puedan utilizarse en dispositivos moviles.

Las firmas digitales deberan poder utilizarse a través de una aplicacién que permita la firma de
documentos en dispositivos moviles, tanto en el App store de 10S como en la Play Store de
Android. Las aplicaciones deberan poder verificarse en el App Store y en la Play Store, debiendo
funcionar tanto en dispositivos I0S como Android.

Para asignar este puntaje, el oferente deberd adjuntar carta de compromiso sefialando el
ofrecimiento mencionado anteriormente y, ademas, en la carta deberé aportar el link de descarga
de la aplicacién movil para los dos sistemas mencionados, aspecto que sera evaluado por el
Comité Evaluador.

Dado que las firmas digitales deberan ser acreditadas por el Organismo Nacional de Acreditacion
de Colombia, la carta de compromiso deberd indicar la Entidad de Certificacion Digital que emitira
dichas firmas.

Capacitacién sobre las herramientas (10 puntos)
El oferente que proponga una capacitacion de minimo 30 horas, que garantice una transferencia

de conocimiento adecuada a la entidad sobre la solucion implementada obtendra el puntaje. (10
puntos)

3.3 CRITERIOS DE SELECCION
3.3.1 EVALUACION JURIDICA (HABILITA/RECHAZA)

Este aspecto, aunque carece de puntaje de evaluacién, HABILITA O DESHBILITA, las
propuestas para su evaluacién financiera, técnica y econémica.

Se estudiaran y analizaran los requisitos esenciales de orden legal exigidos en estos Pliegos de
condiciones, verificando su estricto cumplimiento.

La OEI revisara y evaluara cada una de las propuestas y emitira concepto sobre los cuales
cumplen con los requisitos exigidos en los presentes términos.

3.3.2 EVALUACION FINANCIERA (HABILITA/RECHAZA)

Este aspecto, aunque carece de puntaje de evaluacion, HABILITA o NO HABILITA, las
propuestas para su evaluacion técnica y econdmica. Se estudiaran y analizaran los requisitos
esenciales de orden financiero exigidos en estos Pliegos de condiciones, consignados en el
numeral 2.2 documentos de caracter financiero, verificando su estricto cumplimiento.

La OEl revisara y verificara cada una de las propuestas y emitira concepto sobre cuales cumplen
los requisitos financieros exigidos en los presentes términos.

3.3.3 EVALUACION TECNICA DE REQUISITOS MINIMOS (HABILITA O RECHAZA)
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Este aspecto, aunque carece de puntaje de evaluacion, habilita o deshabilita las propuestas
desde el aspecto técnico.

Se estudiaran y analizaran los requisitos minimos de caracter técnico exigidos en estos Pliegos
de condiciones, verificando su estricto cumplimiento y emitird concepto sobre cuéales cumplen
con los requisitos exigidos en los presentes términos.

Nota: Para que la propuesta técnica sea evaluada, debe CUMPLIR con todos los REQUISITOS
TECNICOS MINIMOS solicitados, de lo contrario la propuesta sera RECHAZADA y no podré ser
evaluada.

3.3.4 CRITERIOS DE ADJUDICACION

Una vez se verifigue que los oferentes cumplan con la totalidad de los requisitos minimos
habilitantes, de caracter JURIDICO, FINANCIERO y TECNICO, el comité evaluador realizara la
valoracién y asignacién de puntajes acorde a los criterios de evaluacion y puntuacion.

3.3.5 ACLARACION DE PROPUESTAS

A fin de facilitar el examen, evaluacion y comparacion de propuestas, la OEI podréa solicitar a uno
0 varios proponentes que aclaren su propuesta, sin que ello impligue modificacién o adicién de
esta.

La solicitud de aclaracion y la respuesta correspondiente se haran por escrito, esta Ultima dentro
del término previsto en la respectiva solicitud.

Si el proponente presenta a la OEI las explicaciones o aclaraciones solicitadas, en un término
posterior al requerido, o las presenta incompletas o la respuesta no corresponde a lo solicitado
no las presenta, la OEIl entenderd que NO hay lugar a aclaracién y evaluara con base en la
informacion presentada en la oferta.

3.3.6 CRITERIOS DE DESEMPATE

En caso de presentarse empate entre dos o mas proponentes en la ponderacion definitiva, se
aplicaran los siguientes criterios de desempate.

1. Se seleccionara a quien primero radigue la propuesta, para lo cual se verificara la
planilla de registro de planillas y camaras de la OEI.

2. Se seleccionard la oferta que haya obtenido el mayor puntaje en el primer criterio de
adjudicacion.

3. Si persiste el empate, se seleccionard la oferta que haya obtenido el mayor puntaje
en el segundo criterio de adjudicacion y asi sucesivamente.

4. Siel empate se mantiene se procedera por sorteo mediante balotas.
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3.4 CUANDO SE DECLARA DESIERTA LA CONVOCATORIA O SE RECHAZA LA
PROPUESTA.

3.4.1

DECLARATORIA DESIERTA

La OEI podra declarar desierta la convocatoria:

1.

2.

Si en la licitacién no se ha recibido ninguna oferta valida o ninguna de las recibidas
merece ser seleccionada desde el punto de vista cualitativo o econémico

Si las propuestas presentan un precio artificialmente bajo, que no se ajusta al principio
de buena gestién financiera (por ejemplo, si el precio propuesto por el candidato a quien
vaya a adjudicarse el contrato no guarda relacion alguna con el precio de mercado);

Cuando ninguna de las propuestas satisfaga el objeto de la convocatoria y no se ajusten
a los requerimientos exigidos en los Pliegos de condiciones.

Cuando no sea posible realizar una evaluacion objetiva de las propuestas presentadas.

Cuando la totalidad de las propuestas superen el presupuesto estimado para dicha
convocatoria.

Cuando a juicio de la OEI, no sea conveniente. En este caso la OEIl podra reservarse las
razones que haya tenido para hacerlo.

Cuando haya un anico proponente y requerido para que presente documentacion
aclaratoria éste no la hubiere presentado en el término establecido para ello

3.4.2 RECHAZO DE LAS PROPUESTAS

La OEIl podra rechazar las propuestas:

1.

Cuando no se presenten los documentos que se consideren como minimos habilitantes y
que impidan la evaluacion objetiva de las propuestas.

Cuando se compruebe falsedad en la informaciéon suministrada por el proponente o
inexactitud en la informacién suministrada o en la contenida en los documentos,
certificados anexos a la propuesta y que sean objeto de evaluacion.

Cuando existan varias propuestas presentadas por el mismo proponente bajo el mismo
nombre o con nombres diferentes, para el mismo proceso de seleccion.

Cuando las condiciones ofrecidas por el proponente no cumplan con lo minimo
establecido en los Pliegos de condiciones.

Cuando el proponente omita alguno de los datos necesarios para la comparacion objetiva
de las propuestas.
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Cuando el (los) oferente(s) haya(n) tratado de interferir, influenciar o informarse
indebidamente sobre el analisis de las ofertas.

Cuando la propuesta sea presentada por personas juridicamente incapaces para
obligarse o sin las calidades exigidas.

Cuando al proponente se le solicite que aclare alguna informacion (que no sea factor de
evaluacion o calificacion) y éste no responda oportunamente incumpliendo el plazo o
cuando su respuesta no sea satisfactoria.

Cuando a juicio de la OEl, el proponente no cumpla con todos los requisitos y exigencias
especificados dentro de los Pliegos de condiciones.

Cuando el proponente o alguno de los miembros del consorcio o unién temporal no tengan
la capacidad juridica para desarrollar el objeto del contrato.

Cuando no esté firmada en original la carta de presentacion de la oferta por el proponente
si es persona hatural, por el representante legal si es persona juridica o por el
representante designado si es consorcio 0 unién temporal.

Cuando el valor de la oferta pueda considerarse artificialmente bajo, con el propésito de
obtener la adjudicacién del contrato.

Cuando no se presente la pdliza de garantia de seriedad de la oferta y su correspondiente
recibo de pago.

Cuando no se presente en copia o se presente de forma incorrecta el documento de
conformacion para Consorcios o Uniones Temporales.

Cuando la propuesta sea presentada en un idioma diferente al espafiol o la oferta
econdmica se presente con algun valor en moneda extranjera.

Cuando la propuesta econdmica del proponente o la propuesta econdmica corregida
resultante de la verificacion aritmética, supere el valor del presupuesto oficial estimado.

Cuando se encuentren inconsistencias o irregularidades en la informacion presentada
para acreditar el cumplimiento de los requisitos establecidos en los términos.

Cuando el oferente condicione su oferta, de modo que no se garantice el cumplimiento
de la totalidad de las obligaciones y objeto estipulado en los Pliegos de condiciones.

Cuando el proponente suministre informacion falsa o que la entidad corrobore que dicha
informacion no es veraz.

Cuando el proponente ya haya ejecutado contratos con la OEl, y los mismos presentaron
incumplimientos, llamados de atencién, retrasos en la ejecucion, ejecucion inadecuada,



, Organizacion de Estados
Ibaroamaricanos
Organizagao de Estados

be aAmMericanos

gue a juicio de la OEIl hayan afectado el cumplimiento del objeto, obligaciones
contractuales, tiempos de ejecucién de contrato, entre otros.

3.4.3 ADJUDICACION Y PERFECCIONAMIENTO DEL CONTRATO

La OEI adjudicara el contrato al proponente cuya propuesta haya cumplido con los requisitos
exigidos en los pliegos de condiciones, segun el acta del Comité Evaluador y la adjudicacion
provisional, previa aprobacién del 6rgano de contratacion.

3.4.4 INFORMACION Y/O ACLARACION SOBRE EL PRESENTE PROCESO

Se divulgara a los oferentes que participen en el proceso, para conocimiento de todos los
participantes el resultado de la evaluacion, comparacion y calificacion de las ofertas.

No obstante, si desde la fecha de publicacién de la convocatoria y hasta la fecha de adjudicacion
del contrato, algun oferente desea comunicarse con la OEI sobre cualquier asunto relacionado
con ésta, deberéa hacerlo por escrito a la direccidn de correo electrénico indicado en los presentes
Pliegos de condiciones y dentro de los plazos establecidos en el cronograma, ho se atienden
solicitudes via telefénica.

La OEI ser& la Unica autorizada a responder las solicitudes de informacién que realicen los
proponentes, cumpliendo los requisitos establecidos en los presentes Pliegos de condiciones y
en relacion con el presente proceso.

3.45 FORMULACION DE RECLAMACIONES

Se publicara para conocimiento de todos los participantes la adjudicacién provisional y dentro del
término establecido en el cronograma del proceso los proponentes podran presentar
aclaraciones, via correo electrénico a la direccién sefialada en los presentes Pliegos de
condiciones, debiendo acreditar el reclamante su capacidad de obrar con poder suficiente. La
reclamacion no podra tener como Unico objeto la obtencién de una segunda evaluacién sin mas
motivo que el desacuerdo del demandante con la decision de adjudicacion. Sélo seran
consideradas las reclamaciones respecto de la evaluacion de la oferta del propio oferente.

3.4.6 PLAZO PARA SUSCRIBIR EL CONTRATO.

Si el adjudicatario no suscribe el contrato correspondiente dentro de los tres (3) dias habiles
siguientes a la fecha establecida para la firma de este quedara a favor de la OEI en calidad de
sancion el valor de la garantia constituida para responder por la seriedad de la propuesta sin
menoscabo de las acciones legales contundentes al reconocimiento de perjuicios causados y no
cubiertas por el valor de la garantia.

En este evento, la OEI con base en el acta del Comité Evaluador, podra adjudicar el contrato
dentro de los 10 dias habiles siguientes al proponente calificado en segundo lugar, siempre y
cuando su propuesta sea Igualmente favorable.
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3.4.7 CESION DEL CONTRATO.

El contratista no podra subcontratar o ceder el contrato a personas naturales, juridicas nacionales
0 extranjeras sin el consentimiento previo y escrito de la Organizacion de Estados
Iberoamericanos OEI y esta puede reservarse las razones que tengan para negar la cesion.

3.4.8 GARANTIAS DEL CONTRATO.

El contratista se obliga a constituir a favor y a satisfaccion de la OEl, las pélizas requeridas méas
adelante, en una compafiia de seguros legalmente autorizada para funcionar en Colombia, en
formato de Entidades Particulares, cuyas poélizas matrices estén aprobadas por la
Superintendencia Financiera y cumplan con todos los requisitos de ley.

En caso de que haya necesidad de adicionar, prorrogar o suspender la ejecucion del contrato
resultante o en cualquier otro evento, el contratista se obliga a modificar las garantias segun
corresponda.

El contratista debera mantener vigentes las garantias y seran de su cargo el pago de todas las
primas y demas erogaciones de constitucion. La OEI podra Solicitar a la aseguradora la prérroga
o modificacion de las pdlizas a cargo del contratista, cuando esté se negare a hacerlo, valor que
descontara de las sumas adeudadas.

El contratista deberd amparar los siguientes riesgos.

o De buen manejo del anticipo: Dicho amparo cubre los perjuicios sufridos por la Entidad
Estatal con ocasion de: (i) la no inversion del anticipo; (ii) el uso indebido del anticipo; vy (iii)
la apropiacion indebida de los recursos recibidos en calidad de anticipo seré por un valor
equivalente al 100% del valor de anticipo por el término de duracion de este y seis (6)
meses mas.

e De cumplimiento de las obligaciones: Dicho amparo se solicita para garantizar el
cumplimiento de las obligaciones del contrato por un valor equivalente al 20% del valor
de contrato por el término de duracion de este y cuatro (4) meses mas.

o Del pago de salarios y prestaciones sociales: Para garantizar el pago de salarios
prestaciones sociales y demas obligaciones inherentes a la prevision social del personal
que emplee, durante el desarrollo el contrato por un valor igual a 10% del valor del
contrato por el término de vigencia del contrato y tres (3) afios mas.

e De responsabilidad civil extracontractual: Por un valor equivalente al 20% del valor
del contrato, por el término de vigencia del contrato y tres (3) meses mas.

Para la liquidacion del contrato se exigira al contratista la ampliacion de los amparos del contrato
si es de caso.

3.4.9 PERFECCIONAMIENTO DEL CONTRATO

El contratista tendra un plazo de tres (2) dias habiles para cumplir con los requisitos de
perfeccionamiento del contrato, si transcurrido ese tiempo no se hubiera procedido de
conformidad, la OEI podré adjudicar el contrato al segundo proponente, tomando como base la
evaluacion de las propuestas, siempre y cuando la oferta cumpla técnicamente y este en igualdad
de condiciones favorables.



, Organizacion de Estados
Iberoamericanos
Organizagao de Estados

OEro=-americanos

3.4.10 TERMINACION ANTICIPADA DEL CONTRATO.
El contrato podra darse por terminado anticipadamente en cualquiera de los siguientes casos:

¢ Cuando las partes den por terminado el contrato por mutuo acuerdo.
Por el incumplimiento de cualquiera de las obligaciones a cargo del contratista y
previamente avalado por el supervisor del contrato.

e Por disolucién de la persona juridica del contratista, de las personas juridicas.

e Por imposibilidad de cumplir el objeto del contrato y/o por terminacion del contrato del
cual se deriva el presente contrato y mediante comunicacion escrita de la OEl.

3.4.11 LIQUIDACION DEL CONTRATO.

El contrato se liquidara mediante acta suscrita por las partes, en la cual se declara el estado de
la ejecucion de este, determinando los valores correspondientes a dicha ejecucién, asi como
todos los ajustes, revisiones y reconocimientos a que haya lugar, hara parte del acta de
liquidacion, el acta de recibo del supervisor.
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ANEXO No. 1

Nosotros los suscritos, de acuerdo con lo establecido en los Pliegos de condiciones,
Manifestamos expresamente que:

o Que no existe grado de parentesco con funcionarios de la OEI que participen en el
proceso de Contratacion.
. Que como persona natural o juridica ninguno de los socios o integrantes de esta hemos

sido condenados por delitos de asociacion ilicita, corrupcion en transacciones
econdmicas internacionales, trafico de influencias, cohecho, fraude y delitos contra la
hacienda publica y la seguridad social, delitos contra los derechos de los trabajadores,
malversacion y conductas afines.

° Que como persona natural o juridica ninguno de los socios o integrantes de esta hemos
sido condenados con pena accesoria de interdiccion de derechos y funciones publicas y
gquienes hayan sido sancionados disciplinariamente con destitucion.

o Que no somos conyuges o0 compafieros permanentes, no nos encontramos dentro del
segundo grado de consanguinidad o segundo de afinidad con cualquier otra persona que
formalmente haya presentado propuesta para una misma licitacion o concurso.

. Que a la fecha la persona natural o la juridica que represento no ha incumplido,
presentaron demoras o inconvenientes en contratos anteriores suscritos con la OEI.

Firma del Representante Legal

C.C. de

Nombre del Representante Legal:
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ANEXO No. 1 A
FORMATO CARTA DE PRESENTACION PROPUESTA TECNICA

Bogota D.C.,

Seflores
ORGANIZACION DE ESTADOS IBEROAMERICANOS - OEI
Ciudad.

REF: Convocatoria No.
Apreciados Sefiores:

Nosotros los suscritos, de acuerdo con lo establecido en los Pliegos de condiciones, presentamos
la siguiente propuesta para contratar , Yy en el caso de
gue nos sea aceptada y adjudicado el contrato por la OEl, nos comprometemos afirmar este
dentro del término establecido.

Declaramos, asi mismo:

1) Que la propuesta solo compromete a los firmantes de esta carta.

2) Que toda la informacion y documentacion suministrada es veraz.

3) Que conozco (cemos) las especificaciones técnicas y las condiciones establecidas en los
Pliegos de condiciones y acepto (amos) su contenido.

4) Que en caso de ser favorecido (s) en la presente convocatoria me (nos) comprometo (hemos)
a pagar los impuestos a que haya lugar y a expedir las garantias requeridas de acuerdo con el
contrato que se derive.

5) Que esta propuesta y el contrato que llegare a celebrarse solo compromete a los firmantes de
esta carta.

6) Que ninguna entidad o persona distinta del firmante tiene interés comercial en esta propuesta
ni en el contrato probable que de ella se derive.

7) Que conocemos la informacion general, especificaciones y demas documentos de los Pliegos
de condiciones y aceptamos los requisitos en ellos contenidos.

8) Que hemos recibido las siguientes aclaraciones de los Pliegos de condiciones (Indicar el
namero y la fecha de cada una).

9) Que manifiesto expresamente haber leido y conocer la Solicitud Requerida, asi como las
modificaciones expedidas por la OEI (Silas hay), y en consecuencia me someto a las condiciones
en ellas establecidas.

10) Que, si se nos adjudica el contrato, nos comprometemos a suscribir el contrato y constituir
sus garantias dentro de los términos sefialados para ello.

11) El recibo de esta invitacion no establece ningin compromiso contractual sino la aceptacion
de condiciones para acceder a un proceso de seleccion.

12) Que renuncio a cualquier reclamacion por desconocimiento de las condiciones o de erronea
interpretacion de los Pliegos de condiciones.
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13) Que entiendo y acepto que ustedes no estan obligados a aceptar la mas baja ni cualquiera
de las propuestas que reciban.

14) Que convengo en mantener esta propuesta por un periodo de dos (2) meses contados a
partir de la fecha del cierre de la invitacion y apertura de propuestas. La propuesta me obliga y
podra ser aceptada en cualquier momento antes de que expire el periodo indicado.

15) Que tengo facultad y capacidad suficientes para presentar la propuesta, suscribir el contrato
en caso de ser seleccionado, ejecutarlo y representar al proponente(s) judicial y
extrajudicialmente.

16) Que entiendo y acepto que en virtud de la Ley 30 de 1989, los archivos de la OEI son
inviolables y por consiguiente todos sus documentos, actas y manuscritos, asi como la
correspondencia, son de caracter confidencial.

17) Que, al regirse la OEI por sus propios reglamentos y procedimientos, entiendo y acepto que
en el contrato que se suscriba objeto de la presente invitacion, no se estipularan clausulas
especiales de responsabilidad, derechos de autor, garantias, etc., diferentes a las establecidas
por la OEL.

18) Que con la presentacion de la propuesta entiendo y acepto que la presente convocatoria y el
contrato que se celebre se rige SOLO por los procedimientos de la OEI.

19) Que la presente propuesta consta de ( ) folios debidamente numerados, y presento
ORIGINAL de la misma.

20) Numero de la péliza de seriedad de la propuesta: , Valor
asegurado: , Recibo de pago de la pdliza: , con
fecha de: , Vigencia: desde hasta

Atentamente,

Nombre proponente o razén social

Firma:

Direccion comercial del proponente:

Ciudad y Departamento:

Teléfonos:

E-mail:

Firma del Representante Legal

C.C. de

Nombre del Representante Legal:
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ANEXO No. 1 B ,
FORMATO CARTA DE PRESENTACION PROPUESTA ECONOMICA

Bogota D.C.,
Sefiores

ORGANIZACION DE ESTADOS IBEROAMERICANOS - OE|
Ciudad.

REF: Convocatoria No.
Apreciados Sefiores:

Nosotros los suscritos, de acuerdo con lo establecido en los Pliegos de condiciones, presentamos
la siguiente propuesta para contratar , Y en el caso de
gue nos sea aceptada y adjudicado el contrato por la OEl, nos comprometemos afirmar éste
dentro del término establecido.

Declaramos asi mismo:

1) Que la propuesta sélo compromete a los firmantes de esta carta.

2) Que toda la informacién y documentacién suministrada es veraz.

3) Que conozco (cemos) las especificaciones técnicas y las condiciones establecidas en los
Pliegos de condiciones y acepto (amos) su contenido.

4) Que en caso de ser favorecido (s) en la presente convocatoria me (nos) comprometo (hemos)
a pagar los impuestos a que haya lugar y a expedir las garantias requeridas de acuerdo con el
contrato que se derive.

5) Que esta propuesta y el contrato que llegare a celebrarse s6lo compromete a los firmantes de
esta carta.

6) Que ninguna entidad o persona distinta del firmante tiene interés comercial en esta propuesta
ni en el contrato probable que de ella se derive.

7) Que conocemos la informacion general, especificaciones y demas documentos de los Pliegos
de condiciones y aceptamos los requisitos en ellos contenidos.

8) Que hemos recibido las siguientes aclaraciones de los Pliegos de condiciones. (Indicar el
namero y la fecha de cada una).

9) Que manifiesto expresamente haber leido y conocer la Solicitud Requerida, asi como las
modificaciones expedidas por la “OEI” (Si las hay), y en consecuencia me someto a las
condiciones en ellas establecidas.

10) Que, si se nos adjudica el contrato, nos comprometemos a suscribir el contrato y constituir
sus garantias dentro de los términos sefialados para ello.

11) El recibo de esta invitacion no establece ningin compromiso contractual sino la aceptacion
de condiciones para acceder a un proceso de seleccion.
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12) Que renuncio a cualquier reclamacion por desconocimiento de las condiciones o de errénea
interpretacion de los Pliegos de condiciones.

13) Que entiendo y acepto que ustedes no estan obligados a aceptar la mas baja ni cualquiera
de las propuestas que reciban.

14) Que convengo en mantener esta propuesta por un periodo de 2 meses contados a partir de
la fecha del cierre de la invitacién y apertura de propuestas. La propuesta me obliga y podréa ser
aceptada en cualquier momento antes de que expire el periodo indicado.

15) Que tengo facultad y capacidad suficientes para presentar la propuesta, suscribir el contrato
en caso de ser seleccionado, ejecutarlo y representar al proponente(s) judicial y
extrajudicialmente.

16) Que entiendo y acepto que en virtud de la Ley 30 de 1989, los archivos de la OEI son
inviolables y por consiguiente todos sus documentos, actas y manuscritos, asi como la
correspondencia, son de caracter confidencial.

17) Que, al regirse la OEI por sus propios reglamentos y procedimientos, entiendo y acepto que
en el contrato que se suscriba objeto de la presente invitacion, no se estipularan clausulas
especiales de responsabilidad, derechos de autor, garantias, etc., diferentes a las establecidas
por la OEL.

18) Que la presente propuesta consta de ( ) folios debidamente numerados, y presento
ORIGINAL de la misma.

19) Que el VALOR TOTAL DE LA PROPUESTA es de % ); segun
relacién del cuadro siguiente:

Atentamente,
Nombre proponente o razén social

Firma:

Direccion comercial del proponente:

Ciudad y Departamento:

Teléfonos:

E-mail:

Firma del Representante Legal

C.C. de

Nombre del Representante Legal:
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ANEXO No. 2

RESUMEN DE LOS ESTADOS FINANCIEROS
(A 31 DE DICIEMBRE DE 2021)

Razdn Social del proponente

(Pesos Colombianos)

ACTIVO CORRIENTE $

ACTIVO TOTAL $

INVENTARIOS $

PASIVO CORRIENTE $

PASIVO TOTAL $

Los valores deben indicarse en moneda legal colombiana

REPRESENTANTE LEGAL (Nombre y firma)

C.C No

CONTADOR PUBLICO (Nombre y firma)

C.C No

REVISOR FISCAL O CONTADOR PUBLICO (Nombre y firma)

TP. No

Los suscritos firmantes hacemos constar que los datos consignados en el presente formulario
son veridicos y nos sometemos a lo dispuesto en el articulo 43 de la Ley 222 de 1995.

Firmamos bajo la gravedad de juramento.

ANEXO 3
ACEPTACION DE CONDICIONES TECNICAS
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Los suscritos: , identificado (s) con cédula de ciudadania
No. de , domiciliado en
, actuando en mi propio nombre (o0 en representacion de...) que
en adelante se denominara EL PROPONENTE, manifestamos que ACEPTAMOS LAS
CONDICIONES CONTENIDAS EN LOS PLIEGOS DE CONDICIONES Y DEMAS
DOCUMENTOS QUE INTEGRAN EL MISMO, dentro del proceso contratar la realizacién de
adecuaciones locativas, procesos de limpieza y desinfeccion, y el suministro y entrega de
equipos, materiales, elementos e insumos de bioseguridad, en las diferentes instituciones
educativas oficiales, en el marco del Convenio de Cooperacién celebrado entre la Gobernacion
del Atlantico y la Organizacién de Estados Iberoamericanos — OEI.

Caracteristicas minimas a proveer:

En constancia de lo anterior y como manifestacion de aceptacion de nuestro compromiso
incorporado en el presente documento, se suscribe en la ciudad de el dia de

EL PROPONENTE

Firma
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ANEXO 4

DECLARACION
DE IMPARCIALIDAD Y CONFIDENCIALIDAD
LICITACION. ... e

Por el presente yo, el suscrito, declaro que acuerdo participar en la evaluacion del procedimiento
de licitacion mencionada. En esta declaracion, confirmo que me encuentro familiarizado con la
informacion disponible al dia, en relacién al presente proceso de licitaciéon. Asimismo, declaro
que llevaré a cabo mis responsabilidades en forma honesta e imparcial.

Soy independiente de todas las partes involucradas en el resultado de la evaluacion del proceso.
A mi saber y entender, no existen hechos o circunstancias, en el pasado o en el presente, 0 que
puedan surgir en el futuro, que puedan hacer dudar de mi independencia a la vista de cualquiera
de las partes y, en caso de que se vuelva aparente en el transcurso del proceso de evaluacion
el hecho de que existe 0 se ha establecido tal relacién, inmediatamente cesaré mi participacion
en la evaluacion del proceso. Confirmo que tanto yo como los miembros de mi familia y cualquier
organizacién o companiia en la que me encuentre involucrado fuera de mi puesto en la OEI no
obtendremos ganancia alguna de los resultados de este proceso de licitacion.

Acuerdo a considerar confidencial cualquier informacion o documento (“informacién
confidencial”’) que me haya sido revelado o que yo haya descubierto o preparado en el transcurso
de la evaluacién o como resultado de la misma; y acuerdo a disponer de dicha informacion
Unicamente para el propoésito de esta evaluacion y a no revelarla a ninguna de las partes.
Asimismo, acuerdo a no guardar copias de ninguna informacién escrita o prototipo que me haya
sido proporcionado.

La informacién confidencial no podra ser revelada a ningin empleado o experto a menos que ac
proceder y obligarse bajo las condiciones de la presente Declaracion.

Nombre
Firmado
Fecha
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ANEXO 5

(Se diligencia segun la informacidon que corresponda para cada participante, si no aplica se

pone N.A)

DECLARACION RESPONSABLE SOBRE LOS CRITERIOS DE
EXCLUSION YCRITERIOS DE SELECCION

[El] [La] abajo firmante [nombre de la persona que firma] en representacion

(solo para las personas (solo para las personas juridicas) en representacion
naturales)en representacion dela persona juridica siguiente:
propia
Numero de  documento Nombre oficial completo:
deidentidad: ] .
Razo6n social:
(«la persona») Direccion oficial
completa:Numero NIT:
(«la persona»)

SITUACION DE EXCLUSION RELATIVAS A LA PERSONA

1. Declara que la persona antes mencionada se encuentra en una de las

situaciones siguientes: S

oz

a) ha quebrado, o estd sometida a un procedimiento de insolvencia o
liquidacién, sus activos estan siendo administrados por un liquidador o
porun tribunal, se halla en concurso de acreedores, sus actividades
empresariales han sido suspendidas o0 se encuentra en cualquier
situacion analoga, resultante de un procedimiento de la misma
naturaleza en virtud de disposiciones legales o0 reglamentarias
nacionales;

b) se ha establecido mediante sentencia firme o decision administrativa
definitiva que la persona ha incumplido sus obligaciones en lo referente
al pago® de impuestos o cotizaciones a la seguridad social, de
conformidadcon el Derecho aplicable;
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c) se ha establecido mediante sentencia firme o decisién administrativa
definitiva que la persona es culpable de falta de ética profesional grave
por haber infringido la legislacion o la reglamentacién aplicable o las
normas deontolégicas de la profesion a la que pertenece, o por
cualquierconducta ilicita que afecte significativamente a su credibilidad
profesional, cuando dicha conducta denote un propésito doloso o
negligencia grave, con inclusién de cualquiera de las conductas
siguientes:

8 En relacion con el cumplimiento de sus obligaciones tributarias o con la
Seguridad Social, se considerard que las empresas se encuentran al corriente
en el mismo cuando las deudas estén aplazadas, fraccionadas o se hubiera
acordado su suspensién con ocasion de la impugnacion de tales deudas.

i) tergiversar de forma fraudulenta o por negligencia la informacién exigida para
verificar la inexistencia de motivos de exclusién o para el cumplimiento de los
criterios de seleccion o para la ejecucion de un contrato o acuerdo;

[
[

i) celebrar con otras personas un acuerdo con el fin de falsear la competencia;

iii) vulnerar los derechos de propiedad intelectual,

iv) intentar influir en el proceso de toma de decisiones del Organo de
Contrataciéndurante el procedimiento de contratacién;

v) intentar obtener informacion confidencial que pueda conferirle ventajas
indebidas en el procedimiento de adjudicacion;

d) se ha establecido mediante sentencia firme que es culpable de
cualquierade los actos siguientes:

i) fraude;

ii) corrupcion;

iif) conductas relacionadas con una organizacion delictiva;

iv) blanqueo de capitales o financiacién del terrorismo;

v) delitos de terrorismo o delitos ligados a actividades terroristas;

vi) trabajo infantil u otras infracciones relacionadas con la trata de seres
humanos;

I s I I A
N I s 0 I W I A
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e) se ha establecido mediante sentencia firme o decisiébn administrativa
definitiva que la persona o entidad ha creado una entidad en otro O o
territoriocon la intencién de eludir obligaciones fiscales, sociales o
cualesquiera otras obligaciones juridicas de obligado cumplimiento en
el lugar de su domicilio social, administracion central o centro de
actividad principal.

f) se ha establecido mediante sentencia firme o decisibn administrativa
definitiva que la entidad ha sido creada con la finalidad prevista en la O O
letrae).

Il. SITUACIONES DE EXCLUSION RELATIVAS A LAS PERSONAS NATURALES O
JURIDICAS CON PODERES DE REPRESENTACION, DE DECISION O DE
CONTROL EN RELACION CON LA PERSONA JURIDICA

2. El abajo firmante declara que una persona natural o juridica que .
es miembro del érgano de administracion, de direccién o de SI
controlde la persona juridica citada, o que tiene poderes de
representacion, de decision o de control en relaciéon con dicha
persona juridica (a saber, los directores de empresas, los
miembros de los 6rganos de direccion o de supervision y las
personas naturales o juridicas que posean la mayoria de las
acciones) o un titular real de la persona juridica se encuentra en
una de las situaciones siguientes:

oz
>z

Situacion contemplada en la letra c) supra (falta profesional grave)

Situacién contemplada en la letra d) supra (fraude, corrupcién u
otrasinfracciones penales)

Situacién contemplada en la letra e) supra (creacién de una
entidadcon la intencién de eludir obligaciones legales)

Situacion contemplada en la letra f) supra (persona creada con
laintencion de eludir obligaciones legales)

O oo g
O oo g
O oo g

Il. SITUACIONES DE EXCLUSION RELATIVAS A LAS PERSONAS NATURALES O
JURIDICAS QUE ASUMEN UNA RESPONSABILIDAD ILIMITADA POR LAS
DEUDAS DE LA PERSONA JURIDICA

3. declara que una persona natural o juridica que asume una
responsabilidad ilimitada por las deudas de la persona juridica Sl
antes indicada se encuentra en una de las situaciones siguientes.

En caso afirmativo, indigue en el anexo de esta declaracion el/los
nombre(s) de las personas _interesadas con__una__ breve

explicacion.]:

Situacion contemplada en la letra a) supra (quiebra) CI0 O [

oz
>z
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Situacion contemplada en la letra b) supra (incumplimiento en lo Ol ol O
referente al pago de impuestos o cotizaciones a la seguridad social)

PRUEBAS DOCUMENTALES PARA LA ADJUDICACION PREVIA SOLICITUD
Junto con la propuesta, el proponente debera presentar las siguientes pruebas:

Para las situaciones descritas en las letras a), c¢), d), e) y f), un certificado reciente de
antecedentes penales o, en su defecto, un documento equivalente expedido
recientemente por una autoridad judicial 0 administrativa que acredite que se cumplen
dichos requisitos.

En relacién con la situacién descrita en la letra b), deberan presentarse certificados
recientes de las autoridades competentes en Colombia. Estos documentos deberan
aportar la prueba del pago de todos los impuestos y cotizaciones a la seguridad social
adeudados por el proponente y las cotizaciones a la seguridad social. En caso de que
en Colombia no se expida ninguno de los documentos antes descritos, estos podran
sustituirse por una declaracion jurada ante notario.

La fecha de expedicién de los documentos debe ser inferior a 30 dias.
IV. CRITERIOS DE SELECCION

4. declara que la persona antes mencionada cumple los criterios de sil N N
seleccién que le son aplicables individualmente establecidos en el 0 A.
Pliego de Condiciones:

a) dispone de la capacidad juridica y normativa para ejercer la ol ol o
actividad profesional necesaria para ejecutar el contrato, tal como
se exige en la seccion [inserte] del Pliego de Condiciones;

b) cumple los criterios econémicos y financieros que se indican en la Ol ol o
seccion [inserte] del Pliego de Condiciones;

d) cumple los criterios técnicos que se indican en la seccion[inserte] Ol ol o
del Pliego de Condiciones;

5. si la persona antes mencionada es proponente plural, declara que: OloOl O
el licitador, incluidos todos los miembros del grupo en caso de presentacion Ololo
de unaoferta conjunta, cumplen todos los criterios de seleccion para los
cuales se efectuard una evaluacién consolidada segun lo previsto en el
Pliego de Condiciones.

PRUEBAS RELATIVAS A LA SELECCION
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El participante podra ser excluido del presente procedimiento si alguna de las
declaraciones o la informacion presentada como condicion para la participacion en el
presenteprocedimiento resultara ser falsa.

Nombre y apellidos Fecha Firma



