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Bogotd D.C, 20 de Mayo de 2022
Sefores Proponentes:
Ref: Convocatoria Publica - Licitacion 020 de 2022.

La ORGANIZACION DE ESTADOS IBEROAMERICANOS PARA LA EDUCACIéN, LA CIENCIA Y LA CULTURA -
OEl, organismo internacional, estd interesada en “Contratar La adquisicion e implementacion de servicios
de confianza digital con el fin de reforzar la seguridad en las transacciones electrénicas a través de una
solucion tecnoldgica integral.”, en el marco del Convenio de Cooperacidn Internacional No. 362-22
celebrado entre la ADMINISTRADORA DE LOS RECURSOS DEL SISTEMA GENERAL DE SEGURIDAD SOCIAL
EN SALUD ADRES Y LA ORGANIZACION DE ESTADOS IBEROAMERICANOS — OFEI.

Cualquier duda que pueda surgir de la lectura de ese documento sera atendida mediante el correo
electrénico: procesocontratacion.col@oei.int

Atentamente,
ORIGINAL FIRMADO

CARLOS MARIO ZULUAGA PARDO
Director Oficina Regional de la OEl en Colombia
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RECOMENDACIONES IMPORTANTES PARA LOS PROPONENTES.

Antes de preparar la propuesta, lea cuidadosamente la convocatoria, esto evitara errores u omisiones que
impidan tener en cuenta su propuesta para la adjudicacién.

Los proponentes deben estudiar minuciosamente toda la informacion contenida en los pliegos de
condiciones y analizar las circunstancias que inciden en el cumplimiento de obligaciones, costos y plazo
de ejecucion.

De manera general, se recomienda al proponente tener en cuenta toda la informacién suministrada y las
condiciones de ejecucion para la elaboracion de la propuesta; observar todos los requerimientos legales,
juridicos, técnicos y econdmicos sefialados en este documento.

Antes de entregar la propuesta, verifique que se haya incluido la totalidad de los documentos exigidos.
Revise si estan debidamente firmados, actualizados, etc. Preséntelos siguiendo el orden sefalado en la
convocatoria.

La propuesta debe presentarla quien tenga la representacién legal de la persona juridica si es el caso, se
entiende que este requisito se cumple con la suscripcién de los anexos 1, 1 A y 1B por quien esté
debidamente facultado para el efecto. La mensajeria o entrega fisica de la propuesta podra realizarse a
través de un representante o de un mensajero. El nombre del representante legal y sus facultades seran
verificados como parte de revision de requisitos habilitantes.

NOTA: Las comunicaciones que no fueren emitidas por la OEl careceran de validez y no seran tenidas en
cuenta al momento de proceder con la evaluacién correspondiente.

Revise la garantia de la seriedad de la propuesta, la vigencia y el valor asegurado no pueden ser inferiores
alos establecidos en los pliegos de condiciones. Debe ser expedida a favor de ORGANIZACION DE ESTADOS
IBEROAMERICANOS PARA LA EDUCACION, LA CIENCIA Y LA CULTURA — OEI, en formato de entidades
particulares. Revise que el objeto de la péliza coincida con el de la propuesta que presenta.

LA ORGANIZACION DE ESTADOS IBEROAMERICANOS PARA LA EDUCACION, LA CIENCIA Y LA CULTURA -
OEl aclara que la presente Convocatoria no constituye oferta de celebrar contrato alguno y que la decision
de adjudicar y celebrar un contrato dependera Unicamente de los resultados de la evaluacion que se
realice. En consecuencia, no asume obligacidn alguna de asignar el presente proceso de seleccidn, ni total
ni parcialmente, incluso a quien presente la mejor oferta.



be aAmMericanos

’ Organizacion de Estados
Ibaroamaricanos
Organizagao de Estados

CONVOCATORIA PUBLICA LICITACION No. 020 DE 2022
CAPITULO 1
INFORMACION GENERAL.

La ORGANIZACION DE ESTADOS IBEROAMERICANOS PARA LA EDUCACION, LA CIENCIA Y LA CULTURA -
OEl, organismo internacional, convoca a personas juridicas, interesadas en participar en el proceso
competitivo que se detalla a continuacién, a postularse siempre y cuando cumplan los requisitos
contenidos en la presente Convocatoria.

1. 1. OBIJETO.

Contratar La adquisicién e implementacién de servicios de confianza digital con el fin de reforzar la
seguridad en las transacciones electrdnicas a través de una solucion tecnoldgica integral, de acuerdo a los
requerimientos técnicos, en el marco del Convenio de Cooperacidon Internacional No. 362-22 celebrado
entre la ADMINISTRADORA DE LOS RECURSOS DEL SISTEMA GENERAL DE SEGURIDAD SOCIAL EN SALUD
ADRES Y LA ORGANIZACION DE ESTADOS IBEROAMERICANOS — OFEI.

OBLIGACIONES ESPECIFICAS.

1. Cumplir con las condiciones técnicas y econémicas presentadas en la propuesta y garantizar su
ejecucién dando pleno cumplimiento a los lineamientos y politicas establecidas por la OEl y ADRES
y a las instrucciones que éste imparta a través del supervisor.

2. Disponer desde la firma del contrato del personal requerido por la OEl para adelantar las
actividades del objeto contractual, obligdndose al cumplimiento de los perfiles solicitados en el
equipo minimo exigido.

3. Formular el Plan Operativo ( plan de trabajo y cronograma ) detallado para la ejecucién del
contrato, el cual debe contener el plan de inversidn de los recursos del contrato y el cronograma
de actividades y responsabilidades asignadas.

4. El uso de la informacidn generada en el marco del presente contrato por parte del Contratista
estd sujeto a la aprobacion previa de la OEL.

5. Cumplir oportunamente con todos los procedimientos y exigencias establecidos para el contrato
y sus modificaciones de manera inmediata.

6. Constituir las garantias pactadas en el contrato y realizar las modificaciones necesarias cuando a
ello haya lugar.

7. Responder ante terceros por los dafios que se ocasionen y que provengan de causas que le sean
imputables.

8. El Contratista declara que cuenta con una Politica de Seguridad y Salud en el trabajo y cumple con
lo establecido en la normatividad nacional vigente y aquella que lo reglamente, modifique y/o
complemente, aplicable para la proteccién de los eventuales trabajadores que, durante la
ejecucion del presente contrato deba vincular, directa o indirectamente, a fin de cumplir los
compromisos pactados. Ademas, que cumple con las auditorias periddicas, certificados de
capacitacién en el tema y demas medidas establecidas en normas concordantes; tendientes al
cumplimiento integro de las politicas del Sistema de Gestidn de la Seguridad y Salud en el trabajo
que le corresponden.
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9. Realizar las entregas de los productos establecidos en las especificaciones minimas del presente
documento cumpliendo los requisitos técnicos y el cronograma establecido y aprobado por la

OEL

10. Realizar los tramites respectivos para contar con las soluciones tecnolégicas propuestas.

11. Dar tramite de manera inmediata a las solicitudes realizadas por la OEI.

12. Coordinar y presentar los respectivos informes técnicos, asi como bases de datos y analisis de
estos de acuerdo con los requerimientos establecidos por ADRES y la OEI.

13. Asistir a las reuniones técnicas de manera articulada con la OEl que sean programadas vy
necesarias en el marco del Convenio, y suscribir las actas correspondientes.

14. Informar al supervisor de la OEl, por escrito de la ocurrencia de situaciones constitutivas de fuerza
mayor o caso fortuito y recomendar a la OEl las actuaciones pertinentes.

15. Elaborar un informe final, detallando de los resultados por fases del proyecto, con indicadores de
producto y resultado establecidos por la OEI.

16. Suscribir el acta de inicio de ejecucién del contrato, previo cumplimiento de los requisitos

necesarios

17. Concurrir con la OEl a la liquidacion del contrato.
18. Las demdsinherentes al objetoy a la naturaleza del contrato y aquellas indicadas por el Supervisor
para el cabal cumplimiento del objeto del contrato y las que se deriven de las especificaciones

minimas exigidas.

REGIMEN JURIDICO APLICABLE

Esta convocatoria y el contrato que se firme se regirdn por los reglamentos y procedimientos de la
Organizacion de Estados Iberoamericanos — OEl.

1.2 PARTICIPANTES

Podran participar personas juridicas debidamente constituidas y domiciliadas en Colombia, que su objeto
social se encuentre relacionado con lo requerido en los presentes Pliegos de condiciones.

1.3 CRONOGRAMA

Actividad

Fechay hora

Apertura de Convocatoria

20 de mayo de 2022

http://www.oei.org.co/Contratacio
nes/Suministros

Presentacién de inquietudes y
solicitud de Aclaraciones

Hasta el 27 de mayo 2022 a
las 04:00 pm

procesocontratacion.col@oei.int

Respuesta de inquietudes

01 de junio de 2022

http://www.oei.org.co/Contratacio
nes/Suministros

Presentacién de propuestas

9 de junio de 2022 hasta las
02:00 p.m.

Cra 9 N°76-27 Oficina Organizacidn
de Estados Iberoamericanos
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Evaluacién de las ofertas 10 al 13 de junio 2022 Cra 9 N°76-27 Oficina Organizacién
de Estados Iberoamericanos

Notificacion de adjudicacion 14 de junio de 2022 http://www.oei.org.co/Contratacio
provisional nes/Suministros

Presentacién de inquietudes a su Hasta el 17 de junio de procesocontratacion.col@oei.int
evaluacion 2022 hasta las 4:00 P.M

Respuestas a las inquietudes 23 de junio del 2022 http://www.oei.org.co/Contratacio

nes/Suministros

Notificacion de la adjudicacidn 24 de junio de 2022 http://www.oei.org.co/Contratacio
definitiva nes/Suministros
Suscripcion del contrato Dentro de los cinco dias Cra. 9 N°76-27 Oficina

habiles siguientes Organizacion de Estados

Iberoamericanos

Nota: La OEl mediante comunicacion escrita, podra modificar el anterior cronograma. Igualmente, podrad
modificar la presente convocatoria mediante adendas que se publicaran en la pdgina web de la OEl.

1.6. PRESENTACION DE PROPUESTAS.

El proponente debera presentar de manera obligatoria dos sobre cerrados debidamente rotulados y
separados claramente:

ORIGINAL PROPUESTA ECONOMICA
ORIGINAL PROPUESTA JURIDICA, TECNICA Y FINANCIERA
La propuesta deberd ser presentada oportunamente, segun lo indicado en estos Pliegos de condiciones.

Si el proponente estima conveniente presentar documentos adicionales explicando el beneficio para la
OEl de su propuesta, estos deberan incluirse como anexo al final de esta.

La propuesta, con toda la informacidn necesaria y requerida, debera ser presentada en castellano y los
valores expresados en pesos colombianos y presentar la totalidad de la propuesta por escrito en medio
mecanico y electrdnico, sin enmendaduras o borrones en ninguna de sus partes, empastadas o anilladas

con todas sus hojas foliadas y rubricadas.

El proponente deberd anexar en sobres cerrados, debidamente foliados y rotulados, con el nombre del
proponente, direccidn, correo electrénico, teléfono y fax.

Cada sobre deberd marcarse de la siguiente forma:

Sefiores:
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ORGANIZACION DE ESTADOS IBEROAMERICANOS PARA LA EDUCACION LA CIENCIA Y LA CULTURA -
OEI

Bogota D.C.

Convocatoria No.
Contiene original

Objeto:
Proponente:

Los sobres deberan contener la propuesta correspondiente y todos los originales de los documentos
solicitados, foliados en forma consecutiva y firmada por el proponente o representante legal. En el evento
de no poseerlos podra adjuntar copias (a excepcién de los documentos solicitados en original en los
presentes pliegos de condiciones); sin embargo, la Organizacion de Estados lberoamericanos OEl, se
reserva el derecho de verificar su autenticidad.

No se aceptaran propuestas complementarias o modificaciones que fueren presentadas con posterioridad
a la fecha de cierre de la presente convocatoria.

Adicional no se aceptara la entrega de documentos adicionales a los ya entregados, una vez la propuesta
ya haya sido entregada y haya sido diligenciado el formato que se dispone para el recibo de las propuestas.

Tampoco se aceptardn las propuestas enviadas por correo que sean recibidas fuera del plazo establecido.

Una vez presentada la propuesta, no se aceptara a los proponentes, variacion alguna en sus términos, ni
la presentacion de documentos o informacién adicional, lo cual no obsta para que la ORGANIZACION DE
ESTADOS IBEROAMERICANOS — OEl, pueda solicitar las aclaraciones de los documentos aportados en la
propuesta.

Los requisitos minimos habilitantes no son subsanables, razén por la cual cada proponente deberd allegar
la documentacién requerida para acreditar cada requisito establecido.

La propuesta deberd venir adecuadamente foliada en todas sus paginas. Ademas, deberd contener un
indice en donde se presente una relacién de todos los documentos, anexos, etc.

1.7. LUGAR Y FECHA DE LA PRESENTACION DE LA PROPUESTA.

La propuesta deberd ser presentada en la fecha y hora establecida en el cronograma, en las instalaciones
de la OEl, ubicadas en la ciudad de Bogota D.C en la Carrera 9 No 76 - 27.

El proponente entregara su propuesta en original de manera fisica previa inscripciéon en la planilla que se
disponga para tal fin donde se registran la hora y fecha de recepcion.

Teniendo en cuenta la situaciéon de emergencia sanitaria, se autorizard el ingreso a las instalaciones de la
OEI de UNA SOLA PERSONA por cada proponente, quien debe llevar puesto tapabocas y cumplir todos los
requisitos de bioseguridad que le sean exigidos al ingreso a la OEl. No se permitira el ingreso a las personas
qgue no cumplan los protocolos exigidos al ingreso.
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Por lo anterior, no serd responsable la OEl por la tardanza que los protocolos de bioseguridad puedan
generar al ingreso, razén por la cual los proponentes deben llegar con el suficiente tiempo de antelacion
a la hora de cierre.

1.8. COSTO DE LA ELABORACION DE LA PROPUESTA.

Estaran a cargo del proponente todos los costos asociados a la preparacién, elaboracién y presentacién
de su propuesta. La Organizacion de Estados iberoamericanos no reconocerd ningin reembolso por este
concepto.

1.9. MONEDA Y PRECIOS DE LA PROPUESTA.

La propuesta se debe cotizar en pesos colombianos y en esta moneda se efectuaran los pagos
correspondientes del contrato.

El proponente al calcular sus precios unitarios aproximard los centavos al peso cuando estos pasen de
cincuenta centavos; en caso contrario, omitira los centavos.

El proponente debera incluir en el cdlculo de sus precios, todos los costos y trabajos necesarios para
realizar el objeto del contrato.

1.10. PROPUESTA AJUSTADA A LA CONVOCATORIA

Solo seran consideradas las propuestas que en su propuesta bdasica se ajusten a los Pliegos de condiciones.

La propuesta debe cumplir con las especificaciones técnicas y requisitos de participacion en igualdad de
condiciones.

1.11. VALIDEZ DE LA PROPUESTA.

La propuesta debera tener una validez minima de 2 meses contados a partir de la fecha de su
presentacion, La OEl podra solicitar aclaraciones e informacion adicional respecto de la propuesta
presentada.

1.12. PLAZO DE EJECUCION DEL CONTRATO

El plazo para la ejecucion del contrato serd de tres meses, contados a partir del cumplimiento de los
requisitos de perfeccionamiento y legalizacidén de este, es decir, firma del contrato y aprobacién de las
garantias por OEI.

1.13. PRESUPUESTO ESTIMADO.

El presupuesto estimado de la convocatoria sera el valor de SEISCIENTOS CINCUENTA Y CINCO MILLONES
DE PESOS M.L. ($655.000.000) incluido IVA y demds impuestos a que haya lugar.

1.14. FORMA DE PAGO.
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El pago del contrato se realizara de la siguiente manera:

Un primer desembolso, en calidad de anticipo por el treinta 30% del valor total del contrato, por la suma
de CIENTO NOVENTA Y SEIS MILLONES QUINIENTOS MIL PESOS MCTE ($196.500.000), una vez se
suscriba el acta de inicio, previa aprobacion de las garantias solicitadas; para este anticipo se debera
constituir y aprobar la garantia correspondiente.

Un segundo pago, correspondiente al cuarenta 40% del valor total del contrato, es decir la suma de
DOSCIENTOS SESENTA Y DOS MILLONES DE PESOS MCTE ($262.000.000) contra entrega y aprobacién
por parte del supervisor del contrato del informe que contenga el avance del ochenta 80% de ejecucion
del contrato.

Un tercer y final pago, correspondiente al treinta 30% del valor del contrato, es decir la suma de CIENTO
NOVENTA Y SEIS MILLONES QUINIENTOS MIL PESOS MCTE ($196.500.000), contra entrega del informe
final, previa aprobacién por parte del supervisor del contrato donde se evidencie el cumplimiento de la
totalidad de las obligaciones contenidas en el contrato.

Los desembolsos se realizaran previa presentaciéon de la factura correspondiente, la certificacién de
recibido a satisfaccion por parte del supervisor.

Los pagos estaran supeditados a los recursos que se encuentren en la tesoreria de la OEl, provenientes de
los desembolsos que realicen las diferentes entidades aliadas; de tal manera que la OEl no asume
responsabilidad alguna por la demora que pueda presentarse en los desembolsos cuando se adjudique el
contrato.

1.15. ACLARACIONES A LA CONVOCATORIA

Cualquier duda que pueda surgir de la lectura de este documento, favor dirigirla al E-mail:
procesocontratacion@oei.org.co dentro de las fechas y horas establecidas en el cronograma.

Se aclara que no habra otra fecha para formular nuevas solicitudes de aclaracién a la convocatoria. Sera
de exclusiva responsabilidad del proponente las interpretaciones y deducciones que hagan de las
estipulaciones contenidas en la convocatoria.

La OEl respondera mediante documento de aclaraciones que serd publicado en la pagina web de la
organizacion.

Los proponentes deberan examinar cuidadosamente la convocatoria e informarse cabalmente de todas
las circunstancias que puedan afectar de alguna manera las actividades y los plazos. Sera de exclusiva
responsabilidad del proponente las interpretaciones y deducciones que haga de las estipulaciones
contenidas en la convocatoria. La presentacion de la propuesta serd evidenciada de que el proponente ha
examinado los términos y ha obtenido de la OEl las aclaraciones satisfactorias sobre cualquier punto
incierto o dudoso.

Las comunicaciones que no fueren emitidas por la OEl careceran de validez y no seran tenidas en cuenta
al momento de proceder con la evaluacidn correspondiente.
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1.16. MODIFICACION DE LOS PLIEGOS DE CONDICIONES

La OEl expedird las modificaciones pertinentes a la convocatoria mediante adendas en cualquier
momento antes de la fecha limite de presentaciéon de las propuestas.

Las adendas que se emitan formardn parte de la convocatoria y seran publicados en la pagina web de la
OEl.

Cuando la convocatoria fuera modificada mediante adendas, la OEl podra discrecionalmente prorrogar la
fecha limite de presentacién de las propuestas para dar mas tiempo a los oferentes para preparar sus
propuestas con motivo de dicha modificacidn.

Los proponentes deberan examinar cuidadosamente la convocatoria e informarse cabalmente de todas
las circunstancias que puedan afectar de alguna manera las actividades y los plazos.

1.17. CONDICIONES Y CALIDADES EXIGIDAS

El proponente debera elaborar la propuesta de acuerdo con lo establecido en esta convocatoria anexando
la documentacién exigida, solamente seran admisibles las propuestas que rednan y correspondan en
forma inequivoca a los requerimientos de la Organizacién de Estados iberoamericanos que se incluyen en
los presentes términos.

Se recomienda a los proponentes presentar sus propuestas sujetdndose al orden establecido en el
numeral 2 y al cumplimiento de los requisitos establecidos con el fin de facilitar su estudio.

En la presente convocatoria se describen las condiciones que deben cumplir los proponentes y con base
en ellas los proponentes haran sus ofrecimientos de acuerdo con su capacidad y disponibilidad.

1.18. SUPERVISION DEL CONTRATO.

La supervision del contrato sera ejercida por la persona designada por el Director de la OEl, la cual sera la
persona responsable de verificar el cumplimiento del objeto y de las obligaciones del contrato y de
autorizar los desembolsos en la forma establecida en el presente documento asumiendo la
responsabilidad del recibo a satisfaccidon de los elementos relacionados en el objeto de este contrato y
por el seguimiento y control de este.

1.19. CORRESPONDENCIA.
Toda la correspondencia, entendida esta como aquella documentacion e informacion adicional al archivo

cifrado, bajo el cual se presenta la propuesta y que se genere con ocasién del presente proceso de
seleccion debera ser enviada al correo electrénico: procesocontratacion.col@oei.int

CAPITULO 2
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DOCUMENTOS DE LA PROPUESTA

CRITERIOS DE SELECCION JURIDICA, FINANCIERA Y TECNICA.

Se deben anexar los siguientes documentos, los cuales conforman la informacién requerida para la
evaluacidn de la propuesta:

2.1 . DOCUMENTOS DE CARACTER JURIDICO
2.1.1. SITUACIONES DE EXCLUSION

Los proponentes personas juridicas y la personas naturales o juridicas con poderes de representacion, de
decisién o de control en relacién con la persona juridica deberdn acreditar que No se encuentra en
ninguna de las siguientes situaciones de exclusién:

a. si se declara en concurso o estd sometido a un procedimiento de insolvencia o liquidacién, sus activos
estdn siendo administrados por un liquidador o por un tribunal, se halla en concurso de acreedores, sus
actividades empresariales han sido suspendidas o se encuentra en cualquier situacidon analoga, resultante
de un procedimiento de la misma naturaleza en virtud de disposiciones legales o reglamentarias
nacionales;

b. se ha establecido mediante sentencia firme o decisién administrativa definitiva que la persona ha
incumplido sus obligaciones en lo referente al pagol de impuestos o cotizaciones a la seguridad social, de
conformidad con el Derecho aplicable;

c. se ha establecido mediante sentencia firme o decisién administrativa definitiva que la persona es
culpable de falta de ética profesional grave por haber infringido la legislacidén o la reglamentacién aplicable
o las normas deontoldgicas de la profesidn a la que pertenece, o por cualquier conducta ilicita que afecte
significativamente a su credibilidad profesional, cuando dicha conducta denote un propdsito doloso o
negligencia grave, con inclusidn de cualquiera de las conductas siguientes:

i) tergiversar de forma fraudulenta o por negligencia la informacion exigida para verificar la inexistencia
de motivos de exclusién o para el cumplimiento de los criterios de seleccién o para la ejecucion de un
contrato o acuerdo;

ii) celebrar con otras personas un acuerdo con el fin de falsear la competencia;

iii) vulnerar los derechos de propiedad intelectual;

iv) intentar influir en el proceso de toma de decisiones del Organo de Contratacién durante el
procedimiento de contratacién;

v) intentar obtener informacion confidencial que pueda conferirle ventajas indebidas en el procedimiento
de adjudicacién;

d. se ha establecido mediante sentencia firme que es culpable de cualquiera de los actos siguientes:

i) fraude;

ii) corrupcion;

iii) conductas relacionadas con una organizacién delictiva;

iv) blanqueo de capitales o financiacién del terrorismo;

1 En relacién con el cumplimiento de sus obligaciones tributarias o con la Seguridad Social, se considerard que las empresas se
encuentran al corriente en el mismo cuando las deudas estén aplazadas, fraccionadas o se hubiera acordado su suspensién con
ocasién de la impugnacién de tales deudas.
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v) delitos de terrorismo o delitos ligados a actividades terroristas;
vi) trabajo infantil u otras infracciones relacionadas con la trata de seres humanos;
e. se ha establecido mediante sentencia firme o decisidn administrativa definitiva que la persona o entidad
ha creado una entidad en otro territorio con la intencidon de eludir obligaciones fiscales, sociales o
cualesquiera otras obligaciones juridicas de obligado cumplimiento en el lugar de su domicilio social,
administracién central o centro de actividad principal.
f. se ha establecido mediante sentencia firme o decisién administrativa definitiva que la entidad ha sido
creada con la finalidad prevista en la letra e).

En caso de no enviar en la propuesta los documentos que permitan evidenciar que no se encuentra en
las anteriores situaciones de exclusidn, lo anterior podra ser acreditado por el proponente mediante
declaracién jurada ante notario, para lo cual se deberd diligenciar por cada una de las personas
mencionadas al inicio del numeral el Anexo 5 del presente pliego.

2.1.2. CARTA DE PRESENTACION DE LA PROPUESTA Y DECLARACION EXPRESA Anexol, Anexo 1A.

Carta de presentacion de la propuesta firmada por el representante legal de la persona juridica, la cual
deberd contener como minimo, identificacidon del proponente, numero de teléfono, fax, correo
electrdénico y direccidén, relaciéon de los documentos que anexa, manifestacion sobre el conocimiento de
las condiciones establecidas y aceptacién de su contenido. (Se debera diligenciar carta de presentacién
de la propuesta juridica, técnica y financiera y declaracion expresa de acuerdo con los Anexos 1y 1A). Asi
mismo el proponente debera diligenciar el Anexo No. 1 sobre declaraciones expresas el cual debera estar
firmado por el representante legal de la persona juridica, o persona natural, por el representante legal del
Consorcio o la Unién Temporal y por los representantes de cada uno de sus integrantes.

2.1.3. COPIA DEL DOCUMENTO DE IDENTIDAD

El proponente debera presentar fotocopia del documento de identidad del representante legal que sea
legible de la entidad juridica o del consorcio que presente su intencidn de participacion a la convocatoria.

2.1.4. GARANTIA DE SERIEDAD DE LA PROPUESTA

El proponente debera constituir a favor de la ORGANIZACION DE ESTADOS IBEROAMERICANOS — OE| —
formato Entidades Particulares, una garantia expedida por una compafiia de seguros legalmente
establecida en Colombia cuya pdliza matriz haya sido aprobada debidamente por la Superintendencia
Financiera a nombre de entidades particulares.

El costo de la prima de garantia sera por cuenta del proponente.
La garantia de seriedad se constituird por un valor igual al diez por ciento (10%) del valor de la propuesta
que presente el oferente, por el término de dos (2) meses contados a partir del dia fijado para el cierre de

la convocatoria.

El proponente deberd mantener vigente todos los plazos y condiciones originales de su propuesta y
ampliar la validez de la garantia de seriedad por el término adicional que sefiale la OEl, si asi ocurriere.
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Cuando la garantia no sea expedida de acuerdo con los requerimientos de la Convocatoria, el proponente
debera remitir las modificaciones del caso, dentro del plazo que al efecto le sefiale la entidad contratante
(OEl), so pena de rechazo de la propuesta, si no cumple.

Esta garantia la hard efectiva la Organizacidn de Estados Iberoamericanos OEl, en el caso de que el
proponente retire su oferta dentro del periodo de validez de esta o cuando el proponente favorecido no
firme el contrato respectivo o no constituya las garantias contractuales exigidas.

La garantia serd devuelta a los proponentes Unica y exclusivamente en la eventualidad de declararse
desierta la presente convocatoria.

Nota: se deberd presentar la garantia con la propuesta y anexar el correspondiente recibo de pago o
certificacion de pago de la garantia original, SO PENA DE RECHAZO DE LA PROPUESTA.

2.1.5. CERTIFICADO DE EXISTENCIA Y REPRESENTACION LEGAL.

Las personas juridicas deberdn presentar el certificado original de Existencia y Representacion Legal
expedido por la Cdmara de Comercio o documento que haga sus veces, con fecha de expedicién no mayor
a 30 dias de antelacién a la fecha de presentacion de la propuesta, donde conste como minimo quien
ejerce la representacion legal, las facultades de este, el objeto social, dentro del cual deben hallarse
comprendido las actividades objeto de la presente convocatoria. Cuando el representante legal de la
persona juridica tenga restricciones para contraer obligaciones a nombre de la misma, debera adjuntar
documento de autorizacidn expresa del érgano competente, en el cual conste que esta facultado para
presentar la propuesta y firmar el contrato hasta por el valor de la misma

Las personas juridicas nacionales deben acreditar que su vigencia se extiende por el plazo del contrato y
dos (2) afios mas y acreditar q se encuentran constituidas y domiciliadas en Colombia.

2.1.6. CONSORCIOS - UNIONES TEMPORALES

Para los eventos de Consorcios o Uniones Temporales, el proponente deberd anexar el documento de
constitucién correspondiente, el cual deberd cumplir con los siguientes requisitos:

A. Estar conformado por personas juridicas

B. Expresar si la participacion es a titulo de Consorcio o Uniéon Temporal. Si se trata de Unién
Temporal, sus miembros deberan sefalar los términos y extensién (actividades y porcentajes) de
su participacion en la propuesta y en su ejecucién, los cuales no podran ser modificados sin el
consentimiento previo y escrito de la OEl. La omision de este sefialamiento hard que se tome la
propuesta como presentada por un Consorcio.

C. Expresar que: la duracién del Consorcio o de la Unién Temporal, sera por el tiempo comprendido
entre la presentacidn de la propuesta y la liquidacién del contrato (incluyendo la prolongacion de
sus efectos), en caso de resultar favorecidos con la adjudicacion. Este término no podra ser
inferior a dos afios.

D. Hacer la designacion de la persona que tendra la representacion del Consorcio o de la Unién
Temporal y sus facultades.
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E. Se debe indicar, en el documento de constitucidn, cual es la responsabilidad de cada uno de los
integrantes en los aspectos administrativos, juridicos, técnicos y econdmicos, asi como la
autorizacién expresa, para cada uno de los integrantes, para poder consorciales o establecer
uniones temporales, asi como la cuantia maxima.

F. Cada uno de los miembros del consorcio de la unién temporal debe presentar autorizacién para
comprometerse por el 100% del valor del contrato.

2.2. DOCUMENTOS DE CARACTER FINANCIERO
2.2.2. Documentos financieros

Balance General a 31 de diciembre de 2021 comparado 2020.
Estado de Resultados a 31 de diciembre de 2021 comparado 2020
Notas a los Estados Financieros 2020 y 2021

Indicadores financieros de 2020y 2021

® oo T oo

Declaracién de renta 2020 presentada en el 2021

Se debera discriminar en las cuentas del balance, el valor del activo corriente, del activo total y el valor
del pasivo corriente y del pasivo total.

Certificacidn a los estados financieros de acuerdo al articulo 57 del Decreto 2649 de 1993.

Los estados financieros deben estar suscritos por el representante legal, el contador y el revisor fiscal si
lo hubiere. Asi mismo, se debera anexar fotocopia de la tarjeta profesional tanto del contador como del
revisor fiscal.

En caso de que el proponente sea una persona juridica extranjera, ésta deberd presentar los estados
financieros de la sucursal en Colombia.

Los estados financieros se deben presentar en valores absolutos, en caso de que no sean presentados asi,
se requerira al proponente para que presente la informacion de la manera solicitada.

2.2.3. Certificado del contador y/o revisor fiscal

Certificado Vigente de Antecedentes del Contador y del Revisor Fiscal si lo hubiere, expedido por la Junta
Central de Contadores.

2.2.4. Fotocopia de la tarjeta profesional del contador y/o revisor fiscal

El Proponente deberd allegar copia de la tarjeta Profesional de Contador y Revisor Fiscal, debidamente
actualizado de acuerdo con las normas vigentes.
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2.2.5. Fotocopia del RUT

El Proponente deberd allegar copia del RUT, debidamente actualizado de acuerdo con las normas
vigentes.

2.2.6. ANEXO 2: El proponente debera presentar el Anexo No. 02 debidamente diligenciado.

2.2.7. INDICES FINANCIEROS:

Se tendran en cuenta los siguientes indicadores, los cuales se deberan de cumplir por los proponentes,
para ser habilitados.

Indicador Valor Condicion
indice de liquidez 1,1 Mayor o igual
indice de endeudamiento 0,71 Menor o igual
Capital 70% del proyecto Mayor Igual

La OEIl evaluara los indicadores financieros con base a la informacién del afio 2021 y podrd solicitar
informacién mas detallada sobre las cifras suministradas por los proponentes en algunos items que
conforman los indicadores financieros.

NOTA 1: Cuando el pasivo corriente es cero (0), el indicador de liquidez se registra como
“indeterminado”, pero al existir activo corriente, el PROPONENTE que tenga tal situacién cumple con el
indicador porque supera cualquier suma positiva que se haya fijado como tal.

NOTA 2: Para hallar los indicadores financieros de Liquidez, Nivel de Endeudamiento y capital de trabajo
para Uniones Temporales y Consorcios se obtendra tomando la Informacién Financiera (Activo, Pasivo,
etc.) de cada uno de los integrantes por separado, las cuales seran multiplicadas por su porcentaje de
participacién y sumados para obtener la Informacién Financiera de la Unidn Temporal o Consorcio.

2.3. DOCUMENTOS DE CARACTER TECNICO.

2.3.1. EXPERIENCIA GENERAL

El proponente debera demostrar experiencia a través de hasta (3) tres certificaciones correspondientes a
contratos ejecutados, terminados y recibidos a satisfaccidn, en los uUltimos siete (7) afios contados a partir

de la fecha de cierre del proceso, en donde se acredite:

e Servicios de consultoria, de negocios y/o administracion corporativa, Gerencia de proyectos y/o
Implementacién de soluciones informaticas y/o relacionadas.

La sumatoria de las tres (3) certificaciones debera ser igual o superior al presupuesto establecido
para la presente contratacion.

Nota 1: No se aceptan auto certificaciones.
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2.3.2. EXPERIENCIA ESPECIFICA

El proponente deberd demostrar experiencia a través de maximo (3) tres certificaciones correspondientes
a contratos ejecutados, terminados y recibidos a satisfacciéon, en los ultimos siete (7) afos contados a
partir de la fecha de cierre del proceso, en donde se acredite minimo una (1) de las siguientes:

e Servicios de certificacién digital acreditados por el ONAC, tales como firma digital, firma
electrdnica certificada, estampado cronoldgico y/o correo electrénico certificado.

e Servicios de confianza digital a través de una plataforma de software igual o equivalente a la
ofertada en la presente convocatoria.

La sumatoria de las tres (3) certificaciones debera ser igual o superior al presupuesto establecido para la
presente contratacion.

Nota 1: No se aceptan auto certificaciones.

Nota 2: La experiencia se puede acreditar en hasta (3) certificaciones, no necesariamente cada
certificacidn debe tener inmersa todas las actividades.

Nota 3: Los contratos mediante los cuales se acredita la experiencia especifica pueden ser parte de los
aportados para acreditar la experiencia general.

Nota 4: Por lo menos una de las certificaciones debe corresponder a un contrato ejecutado, terminado y
recibido a satisfaccion en una Entidad Publica del orden nacional o internacional.

La experiencia habilitante que debe acreditar cada Proponente no otorga puntaje, pero en el evento en
que el proponente no la acredite se evaluara la oferta como NO CUMPLE TECNICAMENTE.

Requisitos de las certificaciones:

e Fecha de certificacion

e Nombre o razén social del contratante
e Nombre o razén social del contratista
e Numero del contrato

e Objeto del contrato

e Fecha de inicio del contrato

e Fecha de terminacién del contrato

e Valor del contrato

e Cargo de quien suscribe la certificacién
e Firma de la certificacion

En caso de presentar documentos de origen extranjero en un idioma distinto al espafiol, portugués o
inglés, se debera presentar el documento original acompafiado de la traduccidn oficial del documento.
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Los proponentes también podran acreditar |la experiencia aportando el respectivo contrato junto con su
acta de terminacidn y/o liquidacién y allegar los demas soportes contractuales que permitan verificar el
cumplimiento de las condiciones solicitadas.

2.3.3. ESPECIFICACIONES TECNICAS MINIMAS.

El Proponente debe adjuntar una declaracion del fabricante del software de la Solucién ofrecida en
la que indica que el Proponente, es un distribuidor autorizado y calificado para vender y brindar
servicios relacionados con su uso como la adecuacién, garantia, soporte técnico y actualizacién de
versiones de acuerdo con los términos de este proceso. La declaracidon también es necesaria cuando
el Proponente es el fabricante del software, indicando que también vende el producto. La fecha de
expedicidn de la certificacidon no podra ser superior a 30 dias anteriores al cierre del proceso.

Nota: Esta certificacion puede venir en su formato empresarial. En caso de presentar documentos
de origen extranjero en un idioma distinto al espafiol, se deberd presentar el documento original
acompanado de la traduccién oficial del documento.

EQUIPO TECNICO MiNIMO

El proponente deberd suministrar, para los servicios de Implementacion de la Solucién, un equipo
minimo de profesionales que tenga la formacién profesional y la experiencia en la Solucién para
cumplir con el alcance y el cronograma del Proyecto.

El Equipo Técnico Minimo debe tener dedicacion total y exclusiva al Proyecto durante la vigencia del
Contrato.

Sin perjuicio de los perfiles del Equipo Técnico Minimo que se solicitan, el Contratista debe asignar
todos los recursos humanos que considere necesarios para la Implementacién de la solucién dentro
del alcance y el tiempo previstos.

El Equipo Técnico Minimo debe ubicarse en las oficinas del Contratista y tener disponibilidad
permanente. Sin embargo, la OEl puede solicitar al Contratista, sin costo adicional, la reubicacién o
desplazamiento de parte del Equipo Técnico Minimo en las oficinas de la OEl o en la ADRES para
apoyar las tareas de despliegue e implementacion de la Solucidn.

El Contratista debe asegurar, para el Equipo Técnico Minimo, los puestos de trabajo y los recursos
gue necesiten para cumplir con su labor (p. ej., portatil, celular, acceso a internet, papeleria).

La OEl se reserva el derecho a verificar los estudios y la experiencia de las hojas de vida presentadas
por el Contratista, aceptarlas o no como parte del Equipo Técnico Minimo vy solicitar el cambio de
cualguier miembro (s) de este equipo durante el desarrollo del contrato.

El Contratista deberd acreditar los requisitos de los perfiles profesionales en la propuesta de
conformidad con la siguiente descripcion:
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N. ROL MII’III’I‘!O Requisito Minimo
Requerido

Profesional en un programa segun clasificacién SNIES del nucleo
basico de conocimiento de: Ingeniero de sistemas, telematica,
electrénica, eléctrica, telecomunicaciones y/o industrial y/o
administrador de empresas y/o economista y/o administrador de
negocios. Titulo de posgrado en la modalidad de especializacidn,
Director del maestria o doctorado en un programa de los mismos nucleos

proyecto basicos de conocimiento enunciados, gestion o gerencia de
proyectos.

Siete (7) afios de experiencia profesional y al menos tres (3) afios
de experiencia demostrada en direccion, gerencia, gestion, lider
y/o coordinacion de proyectos de consultoria de TI.
Profesional en un programa segun clasificacién SNIES del nucleo
basico de conocimiento de: ingenieria industrial, sistemas,
Administrador telematica, electrénica o telecomunicaciones.

de servicio

Experiencia general de tres (3) afios y experiencia especifica de
dos (2) afios liderando areas de servicio al cliente o a usuarios
Profesional en un programa segun clasificacion SNIES del nucleo
basico de conocimiento de: ingenieria industrial, sistemas,
telematica, electrénica o telecomunicaciones.

3| Lider Técnico 1 Experiencia especifica de dos (2) aflos en manejo en instalacién

de sistemas operativos para servidores Windows y Linux,
despliegues en Apache, Tomcat o JBoss y manejo en
telecomunicaciones y redes.

NOTA 1: La OEl se reserva el derecho de pedir al Contratista el cambio del personal, cuando advierta que
el desarrollo de sus labores no es satisfactorio o cuando sus condiciones académicas y de experiencia no
se ajusten a los requerimientos de su labor, sin que el Contratista tenga derecho a elevar ningun reclamo
al respecto.

PRODUCTOS ENTREGABLES

item Id Fase / Actividad
1 LICENCIAMIENTO
1.1 Licenciamiento de la Solucién
2 PLANEACION
2.1 Listado y acta de asistencia de reunidn lanzamiento de proyecto
2.2 Plan de Trabajo
2.3 Cronograma de Proyecto
3 DISENO
Analisis de Brecha del cumplimiento de requerimientos que incluye:
1. Comparacidn situacién actual con situacion deseable para la implementacién de firmas
digitales y electronicas en los dos (2) procesos o flujos suministrados por la entidad.

3.1
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item Id Fase / Actividad
2. Comparacion situacién actual con situacién objetivo en servicios de firma digital y
electrénica en cumplimiento con la normatividad vigente.

3.2 Documento de Especificacion de Requerimientos Funcionales

3.3 Plan de Pruebas de la Solucién
Plan de implementacion y configuracién de la infraestructura requerida para el correcto
funcionamiento de la Solucién propuesta.
El plan de implementacidon y configuracién debe contemplar:
3. Mapa de ruta de actividades con la finalidad de tener victorias tempranas.

3.3 Alcance del proyecto
e Recursos requeridos
e Tiempo de implementacion
e Dificultad para su implementacién
e Impacto del proyecto
e Resultados esperados
4. Plan de gestion del cambio
Plan de Gestion del Cambio y Capacitacidén de usuarios
Estrategia de comunicacion, que incluye:

3.4
o Definicidén del concepto estratégico
o Definicién de los mensajes clave
o Disefio de la estrategia de comunicaciones

35 Disefo global o definicion preliminar de la plataforma en modalidad Saa$ a desplegar de

) servicios de confianza.
4 EJECUCION

4.1 Adaptacion y configuracion
Instalacién y configuracion de la Solucidn en entornos de pruebas y preproduccién en
modalidad SaaS.
Instalacién y configuracion de la Solucidn en entornos de producciéon en modalidad SaaS,
capacitacion y contingencia

4.2 Control y Seguimiento

Actas de reunidn

Aspectos normativos que apliquen para la construccion de los textos, de manera
consensuada con la entidad, para implementar el proyecto.

Aspectos organizacionales implementados y en funcionamiento, que incluye:
Procesos y procedimientos relacionados con el proyecto definidos

Informe de medicidn periddica de avance, que incluye:

e Resultados del acompafiamiento en la implantacién de la estrategia de implementacion
del proyecto en la ADRES.

e Revision de indicadores clave.

e Revision de la estrategia para la implementacién y despliegue del servicio.

e Ejecucidn de acciones de contingencia en la implementacion del servicio.




’ Organizacion de Estados
o E I i

item Id Fase / Actividad
Actualizar los documentos de la etapa de disefio de la estrategia para la implementacion del
proyecto, segun aplique, que corresponden a:
e Definicion de la situacién actual del uso de mecanismos de firmas.
e Definicion de situacion deseable de servicios de confianza.
e Andlisis de brecha del servicio de confianza.
e Estrategia para la implementacion y despliegue de los servicios de confianza.
e Disefo global de los servicios de confianza.
e Estrategia de comunicacion.
e Informes de avance de indicadores clave de desempefio — KPI, de despliegue.
e Informes de avance de KPI de implementacién.
4.2 Integracion
Documentacién técnica y funcional de los servicios web disponibles para integracién con la
Solucién
4.3 Pruebas y salida en vivo
Pruebas técnicas de la Solucion en el entorno de Produccion
Pruebas funcionales de la Solucién sobre la versién final que entrard en funcionamiento
Salida en vivo de la Solucion
Documentacién de la Solucién
Transferencia de conocimiento
4.4 Estabilizacion
Manuales, materiales y documentacion necesaria para llevar a cabo la capacitacién de la
Solucién
Capacitar al personal técnico de la ADRES
Impartir sesiones de capacitacion a los Usuarios internos
Aspectos comunicacionales ejecutados dentro de Gestidn del Cambio, que incluye los
artefactos requeridos para la transmisidn de los mensajes clave del proyecto.
Brindar los servicios de soporte técnico a los Usuarios
4.5 Aceptacion Operacional
Aceptacién Operacional de la Solucién
Servicios tecnoldgicos implementados y en funcionamiento, incluyendo:
e Modelo de seguridad de la solucion TIC
e Licencias de software para pruebas y produccién con uso ilimitado, a perpetuidad y sin
restricciones de ningun tipo o suscripcidn del servicio en nube (SaaS) de conformidad con
los lineamientos de |la ADRES.
e Solucién TIC instalada y configurada.
e Documentacién de usuarios finales de la solucién TIC.
e Material de capacitacion a usuarios finales, equipo de mantenimiento y soporte en el uso
de la solucion TIC.
4.6 Servicios de mantenimiento y soporte
Matriz de escalamiento de servicios de mantenimiento y soporte a partir de la salida en
vivo.
5 CIERRE

Informe detallado de consumo del servicio de bolsa de horas.

Informe final del proyecto.
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item Id Fase / Actividad
Actas de entrega y recibo a satisfaccion de todos los entregables, productos y/o servicios a
nombre de la ADRES.
Contrato de cesion de derechos de autor (si aplica).
Actas de entrega y recibo a satisfaccion de todos los entregables, productos y/o servicios a
nombre de la ADRES que contienen:
Productos o servicios de Tl
Productos desarrollados
Condiciones de la entrega
Responsabilidades posteriores
Firmas de los responsables
Informe de cierre del proyecto, que incluye:
* Resultados de la ejecucion de la estrategia de implementacion del proyecto.
* KPI del proyecto.
* Estado actual del proyecto al momento de cierre.
* Andlisis de las diferencias entre el estado del proyecto, al momento de cierre, y el estado
esperado para la fecha de cierre.
Informe de cierre contractual, en el formato establecido por la ADRES para tal fin.

REQUERIMIENTOS FUNCIONALES

A continuacién, se muestra el listado de especificaciones detalladas que adicionalmente debe cumplir la
solucidn propuesta

Los requerimientos funcionales se deben leer como si estuvieran precedidos por la expresion “La Solucién
debe”.

NO. DESCRIPCION REQUERIMIENTOS FUNCIONALES

La aplicacidn movil debe contar con las funcionalidades minimas del rol del firmante web para
realizar acciones de configuracién, perfil, navegacién y consulta de documentos compuestos

1 por diferentes criterios, consulta de procesos de firma, aplicacion de las acciones de rechazo o
aprobacion o visualizacién de documentos compuestos, carga de documentos y firma. Debe
permitir sincronizar las acciones con el servidor.

Toda accidn ejecutada en la aplicacién mévil se debe sincronizar con el servidor y reflejarse en
la visualizacidn propia de la aplicacién movil.

La aplicacidn movil debe permitir firmar un documento compuesto y enviar a otra persona, sin
gue medie un proceso formal de firma.

4 | Debe permitir la firma de uno o varios documentos en modo masivo.

La solucién debe cumplir, durante el proceso de firma, en funcién del nivel de confianza
definido para el documento compuesto a ser firmado, la solicitud inicial de credenciales para
identificar al usuario, siendo necesario el uso de un PIN (si tiene configurado una firma

> electrénica certificada), un PIN y un doble factor (si tiene configurado un certificado digital) o el
uso de un mecanismo seguro Unico para actores externos a la Entidad confirmando la identidad
de usuario.

6 Debe permitir firmar un documento compuesto y enviarlo a otra persona por correo

electrénico sin que medie un proceso de firma.
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NO. DESCRIPCION REQUERIMIENTOS FUNCIONALES

7 Debe permitir la administracién y asignacion de roles y perfiles para las funciones de
administracion y operacidn a los usuarios que defina LA ADRES

3 Debe permitir doble factor de autenticacién al inicio de la sesién dependiendo del rol y las
acciones a ejecutar.

9 Debe permitir mecanismos de recuperacién de contrasefia en caso de olvido o pérdida y
cambio de contrasefa en el primer inicio de sesidn.

10 | Debe permitir administrar la caducidad de las contraseias de los usuarios.

Debe permitir administrar las cuentas y los datos personales registrados como minimo:

11 |informacién de contacto, contrasefia de acceso, nivel de autenticacién requerido, PIN de firma
electrdnica, imagen de firma, imagen de iniciales, alertas, dispositivos conectados.

12 | Debe permitir administrar usuarios internos y externos a LA ADRES

13 | Para usuarios externos debe permitir la aplicacidn de PIN U OTP de un unico uso.

Debe disponer de opciones que permitan consultar la lista de documentos en proceso de

14 | firmado bajo diferentes criterios para conocer los que estan en curso, borradores, completos o
archivados.

15 Debe permitir realizar filtros por minimo los siguientes criterios: estados, fecha de creacidn,
remitente y palabras clave.

Debe permitir la descarga de reportes de todas las operaciones en términos de documentos

16 |compuestos creados y enviados para la firma en un periodo de tiempo, el estado de los
documentos en proceso, terminados, rechazados, enviados.

17 Debe permitir la administracion del certificado para firma centralizada de acuerdo con el rol del
firmante

18 | Debe enviar notificaciones por correo electrdnico del estado de los procesos de firmado.

19 Debe permitir monitorear el proceso de firma, asi como generar y descargar informes con un
resumen de todas las acciones en un intervalo de tiempo determinado.

Debe permitir ver, consultar, crear, eliminar, editar informacidn de usuarios, activar o
desactivar usuarios. Asi mismo permitir crear y configurar usuarios como minimo en uno de los
siguientes perfiles:

a. administrador: para crear y configurar perfiles de firmante y elaborador o asignar el perfil de

20 |administrador a otros usuarios.

b. elaborador: para preparar los documentos a enviar para la firma por parte del firmante,
cargar documentos, iniciar ejecucion de procesos de firmado con base en politicas
predeterminadas, en caso de ser aplicable

c. firmante: para leer, aprobar, rechazar o firmar, a través de la web los documentos que se les
envia.

21 Debe permitir definir los tipos de firma a usar, para lo cual se configurara el uso de firmas
electrdnicas certificadas y firmas digitales.

Debe permitir la creacién de usuarios como minimo con la siguiente informacién: apellido,

2 nombre, cargo, empresa, correo electrdnico, teléfono, celular, zona horaria, nombre de
usuario, dominio de directorio activo, contraseia, habilitado, activo, suplente y perfil de
administrador entre otros.

’3 Debe permitir al usuario activar un proceso de firmado al cargar los documentos y seleccionar

la politica de firma.




’ Organizacion de Estados
Ibaroamaricanos

NO.

DESCRIPCION REQUERIMIENTOS FUNCIONALES

24

Debe permitir mostrar si el usuario tiene mas de una politica de firma disponible para los
procesos de firmado y debe permitir seleccionar una por cada tipo documental.

25

Debe permitir monitorear el estado de todos los procesos de firma masiva presentes en el
sistema.

26

Debe permitir crear formularios, realizar busquedas a través de filtros o visualizar la lista de
formularios ya configurados.

27

Debe permitir configurar el formulario con minimo la informacién de identificacidn, tipo de
documento, mecanismos de autenticacién de conformidad con el nivel de confianza, envio de
notificaciones, archivo PDF etc.

28

Debe permitir configurar los campos del formulario que se deben completar para dar avance al
proceso de firmado.

29

Debe permitir asociar a los firmantes en el lugar donde se ubicaran las etiquetas de firma
predeterminada.

30

Debe permitir configurar el envio de notificaciones automaticas por correo electrénico y
mensajes a dispositivos moéviles a un usuario cuando ocurran determinados eventos en el
sistema como la recepcién de un documento para firma, la recepcién de un resultado exitoso
del proceso de firma sobre un documento enviado por el usuario.

31

Debe permitir que el sistema envie notificaciones a los usuarios a intervalos definidos y con una
lista de tareas pendientes y configurar el nimero de dias desde que se envia la primera
notificacién y el intervalo en dias para repetirla.

32

Debe permitir la utilizacién de un segundo factor de autenticacion para cada operacién de
firma: Token, One Time Passsword, un cddigo generado por un dispositivo de hardware,
software, o recibido mediante mensajeria SMS etc. y registro de evidencias por el tercero de
confianza siempre y cuando dicho proceso de validacién haya sido auditado y acreditado por
ONAC.

En el caso de la utilizacién de mensajes SMS, bien como mecanismo de firma electrdnica, para
uso de segundo factor de autenticacion, notificacién o cualquier otro objetivo, el CONTRATISTA
serd responsable de proporcionar la plataforma de envio de mensajeria SMS sin ningun costo
adicional para AL CONTRATANTE y con la seguridad sobre lo registros de numeros de celular
correspondiente.

33

Debe permitir una vez creado el tipo documental la asociacién con las politicas de firma.

34

Debe contar con herramientas que permitan visualizar, filtrar y controlar los documentos
compuestos durante todas las etapas de su ciclo de vida (creados, creados sin enviar,
almacenados, procesados parcialmente, procesados) y monitorear el progreso de todos los
documentos compuestos procesados por un usuario.

35

Debe permitir crear procesos de firma determinando el nivel de confianza que se utilizara para
crear un documento compuesto.

36

Debe permitir crear procesos de firma automaticos basado en la seleccidn de politicas de firma
y tipos documentales, que contengan reglas de negocio para ejecutar el proceso de firmado.

37

Debe permitir seleccionar el nivel de confianza, de los que se encuentren configurados en el
sistema, y asignarlo a los documentos compuestos que se creen.

38

Debe permitir seleccionar los destinatarios de un documento compuesto segun el perfil de
usuario y el tipo de firma registrada para el perfil considerando la firma electrénica certificada y
la firma digital.
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Debe permitir la configuracién de procesos de firma no predeterminados, realizando la

39 |asignacion de usuarios firmantes de forma manual y las acciones relacionadas para cada paso
del proceso.

0 Debe permitir eliminar o cancelar un documento compuesto en cualquier etapa del ciclo de
vida.

a1 Debe permitir configurar el envio de un correo electrénico de notificacion a cada destinatario
cuando se active el proceso de firma y recordatorios sobre un proceso pendiente de firmado.

42 Debe permitir el envio del documento compuesto por correo electrénico a uno o mas
destinatarios en cualquier momento.

43 Debe permitir crear y configurar documentos compuestos a partir de formularios PDF para
utilizarlos en un proceso de aprobacion.

44 Debe permitir la firma de un documento compuesto y el envio a otros usuarios del sistema sin
necesidad de crear un proceso de firma.

45 Debe permitir la inclusién y registro de actores externos a la entidad como parte activa del
proceso de firmado.

46 Debe permitir, una vez completo el proceso de firma del documento, visualizar o descargar el
documento con la transaccionalidad del proceso de firmado y almacenarlos.
Debe permitir crear y configurar un documento compuesto como la minima unidad

47 documental, el cual puede estar integrado por uno o mas documentos electrénicos. Asi mismo,
incorporar los detalles minimos del documento compuesto como el nombre, asunto y asociar
atributos o metadatos que permitan su clasificacidn, consulta o almacenamiento.
Debe permitir disponer de la siguiente informacidn para cada documento compuesto: asunto,

48 | documento, nimero de documentos, destinatarios, sistemas externos, alertas, estados,
acciones y fechas.
Debe permitir la carga de uno o mas documentos electrénicos al documento compuesto, desde

49 | el sistema de archivos o repositorios en nube, mediante el uso de diferentes mecanismos de
carga como minimo en los siguientes formatos PDF, XLS, DOC, PPT, TXT, XML.
Debe permitir la creacién de los metadatos de clasificacion documental como datos

50 |obligatorios para garantizar la entrega al gestor documental y que permitan su clasificacion,
consulta o almacenamiento.

51 Debe disponer de herramientas que permitan para cada documento agregar y editar acciones
de firmado, aprobaciodn, revisién y lectura a los usuarios firmantes.

59 Debe permitir personalizar la visualizacidn gréfica de la firma, redimensionarla y replicar los
cambios.

53 Debe permitir al usuario la navegacién entre documentos, entre las paginas de un documento,
saltar de una accién a otra, dentro de la misma interfaz de usuario.

54 Debe disponer de herramientas que permitan la personalizaciéon del documento como textos,
fechas de aprobacion, nombre u otros detalles del destinatario.

55 Debe permitir la visualizacién del estado de las acciones de firma como minimo activo o
inactivo, completo o incompleto.

56 Debe permitir configurar informacidn del usuario como el PIN del certificado de firma, imagen
de la firma, notificaciones, correo electrénico.

57 Debe permitir el acceso y uso de las funcionalidades de la aplicacién web o App mévil en

tabletas / teléfonos inteligentes solo a los usuarios con rol de firmantes.
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58

Debe contar con herramientas que permitan gestionar los documentos compuestos recibidos
gue necesitan ser procesados o ya se han procesado.

59

Debe permitir disponer de la siguiente informacion para cada documento compuesto: asunto,
documento, nimero de documentos, destinatarios, sistemas externos, alertas, estados,
caducidad, acciones, clase documental y fechas.

60

Debe permitir realizar acciones de confirmar, rechazar, enviar por correo electrénico o acceder
a informacién detallada para cada documento compuesto.

61

Debe permitir acceder a la informacién detallada del proceso de firma, detalles del documento
compuesto y mecanismos de carga.

62

Debe permitir al usuario la navegacién entre documentos, entre las paginas de un documento,
saltar de una accién a otra, dentro de la misma interfaz de usuario.

63

Debe permitir confirmar una firma de manera sencilla sobre la ubicacidon de la misma en el
documento.

64

Debe permitir segun el nivel de confianza establecido para el proceso de firma solicitar al
usuario informacién para confirmar las acciones.

65

Debe permitir, en el proceso de firma, la solicitud inicial de credenciales para identificar al
usuario, siendo necesario el uso de un PIN (si tiene configurado una firma electrdnica
certificada), un PIN y un doble factor (si tiene configurado un certificado digital) o el uso de un
mecanismo seguro Unico para actores externos a la Entidad confirmando la identidad de
usuario.

66

Debe permitir rechazar un documento compuesto.

67

Debe permitir el envio del documento compuesto por correo electrénico a uno o mas
destinatarios en cualquier momento.

68

Debe permitir firmar un documento compuesto y enviarlo a otros usuarios internos o externos
sin necesidad de crear un proceso de firma.

69

Debe permitir solicitar el nivel de confianza que se utilizard para crear un documento
compuesto.

70

Debe permitir seleccionar el nivel de confianza, de los que se encuentren configurados en el
sistema, y asignarlo a los documentos compuestos que se creen.

71

Debe permitir seleccionar los destinatarios de un documento compuesto segun el perfil de
usuario y el tipo de firma registrada para el perfil considerando la firma electrénica certificada y
la firma digital.

72

Debe permitir crear y configurar un documento compuesto como la minima unidad
documental del sistema, el cual puede estar integrado por uno o mdas documentos electrénicos.
Asi mismo, incorporar los detalles minimos del documento compuesto como el nombre, asunto
y asociar atributos o metadatos que permitan su clasificacion, consulta o almacenamiento.

73

Debe permitir la carga de uno (principal y sus anexos) o mas documentos (masivos)
electrénicos al documento compuesto, desde el sistema de archivos o repositorios en nube,
mediante el uso de diferentes mecanismos de carga como minimo en los siguientes formatos
PDF, XLS, WORD, PPT, TXT, XML.

74

Debe disponer de herramientas que permitan para cada documento agregar y editar acciones
de firmado, aprobacidn, revisién y lectura a los usuarios firmantes.

75

Debe permitir al usuario la navegacién entre documentos, entre las paginas de un documento,
saltar de una accién a otra, dentro de la misma interfaz de usuario.




be aAmMericanos

, Organizacion de Estados
Ibaroamaricanos
Organizagao de Estados

NO. DESCRIPCION REQUERIMIENTOS FUNCIONALES

Debe permitir personalizar la visualizacidn grafica de la firma, redimensionarla y replicar los
cambios.

77 | Debe permitir crear el documento compuesto e iniciar el proceso de firma.

Debe permitir segln el nivel de confianza establecido para el proceso de firma solicitar al
usuario informacién para confirmar las acciones.

Debe permitir, en el proceso de firma, la solicitud inicial de credenciales para identificar al
usuario, siendo necesario el uso de un PIN (si tiene configurado una firma electrénica

79 | certificada), un PIN y un doble factor (si tiene configurado un certificado digital) o el uso de un
mecanismo seguro Unico para actores externos a la Entidad confirmando la identidad de
usuario.

Debe permitir la descarga del documento de acuerdo con el rol autorizado para esta acciodn,
con los respectivos certificados que dan validez probatoria al documento.

Debe permitir el envio de documentos y metadatos al gestor documental Filenet P8 para su
correcta clasificaciéon en la estructura documental una vez finalizado el proceso de firma.

76

78

80

81

REQUERIMIENTOS TECNICOS MiNIMOS

La Solucién debe cumplir con los siguientes Requisitos Técnicos Minimos para que sea téchicamente
aceptable, por esta razdn la OEIl debe verificar su cumplimiento antes de la evaluacién de las Ofertas.

Los Requisitos Técnicos Minimos se deben leer como si estuvieran precedidos por la expresién “La
Soluciéon debe”.

NO. DESCRIPCION REQUERIMIENTOS TECNICOS MiNIMOS

La solucién debe garantizar la disponibilidad de los servicios de gestion de flujos de firma con

1| validez juridica y probatoria, en la modalidad de 24 horas al dia, los 365 dias del afio (7x24x365)
con una respuesta efectiva a las peticiones con un porcentaje del 99.85%. mensual.

La solucién debe permitir ser responsable de todas las actuaciones necesarias para el
funcionamiento diario de todos los componentes de la plataforma garantizando el servicio. Las
tareas minimas que se deben realizar son:

- Administracién del sistema.

- Supervisién y monitoreo permanente de los servicios.

- Configuracidn de la linea base de seguridad de los componentes tecnolégicos, el servicio SaaS
y la entrega de las respectivas evidencias

- Deteccidn y diagndstico de alarmas / errores / problemas.

2 | - Registro de incidencias y generacion de informes.

- Atencidn de incidencias reportadas por los usuarios.

- Gestidn y seguimiento hasta su resolucidn de las incidencias y fallos en los servicios, vigilando
el cumplimiento de los tiempos de resolucién de las mismas.

- Gestidn de consultas y solicitudes.

- Disposicién, configuracidn y administracion de la plataforma, garantizando portabilidad.

- Modificacion y actualizacién de configuraciones en sus componentes.

- Configuracidn de nuevas versiones de software.

- Mantenimiento preventivo.

- Recomendaciones para el aseguramiento.
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- Gestion de incidentes de seguridad de la informacidn y ciberseguridad, asi como el reporte
oportuno AL CONTRATANTE.

3 | Debe permitir ser administrada en un entorno SaaS (Software as a Services) desde internet.

La ADRES realizard pruebas de vulnerabilidad sobre las herramientas tecnoldgicas que soporten
el servicio del CONTRATISTA y en caso de identificar hallazgos, el CONTRATISTA debera realizar
4 | los ajustes que se requieran en la configuracion que sean de su responsabilidad, presentando
un plan de remediacién dando cumplimiento a todos los anexos técnicos, en especial el
Acuerdos de Niveles de Servicio.

Debe permitir la entrega de documentos como de la informacidn necesaria para almacenarla de
forma segura y conservar los documentos electrdnicos en el Gestor documental de la Entidad -
con las garantias de acceso y en las condiciones que exija la ley (plazos, informacién técnica 'y
evidencias en general asociadas).

Debe ser compatible como minimo con los siguientes navegadores web: Internet Explorer,
Mozilla Firefox, Google Chrome, Apple Safari.

Debe ser compatible minimo con equipos de escritorio o virtualizados, portatiles, dispositivos
moviles y tablets en los sistemas operativos, Macintosh, Windows, Android y |10S.

Debe permitir el acceso con Single Sign On (SSO) usando el directorio activo a través de SAML
2.0.

Debe contar con integracion nativa para certificados digitales remotos y para certificados de
firma electrénica certificada.

Debe permitir la gestidon desde cualquier ubicacién y dispositivo de la firma digital centralizada
basado en certificados digitales que se generan, almacenen y usen de manera centralizada.
Debe permitir un registro de actividad de todas aquellas operaciones que sean sensibles
(mantenimiento de usuarios, solicitud de certificados, revocacién/baja de certificados, firma de
11 | documentos, etc.), este registro debe ser accesible en todo momento por usuarios
determinados por el CONTRATANTE desde sus propias instalaciones y mantenerse en lineay en
backup segun lo requiera cada proceso.

Debe permitir almacenar y preservar la validez juridica de las firmas electrénicas y las

12 | evidencias asociadas a los documentos firmados que le otorgan el caracter de legalidad a largo
plazo, asi mismo asegurar su consulta por grupos interesados.

13 | La solucidn debe ser autogestionable y parametrizable.

Debe disponer de una aplicacién web o mévil nativa disponible en minimo las tiendas de Google
14 | Play y App store para teléfonos inteligentes, tabletas y otros dispositivos moéviles, compatible
minimo con los sistemas operativos iOS y Android.

La autenticacidn de aplicaciéon web o App movil debe integrarse al directorio activo LDAP de AL
15 | CONTRATANTE y al IAM Gestor de identidades, siempre que sea un usuario interno de la
plataforma que esté dentro de LDAP y tenga caracteristicas de federacién de SSO

La solucién debe permitir la configuraciéon y administracién de mecanismos de autenticacion
personalizados e intransferibles de acuerdo al rol.

Debe permitir el registro de la trazabilidad de cada una de las acciones ejecutadas (log de

17 | eventos) para cada rol indicando como minimo: nivel de confianza (tipo de firma), usuario,
documento, fecha, hora, accidn realizada durante la configuracién y el proceso de firmado.
Debe permitir registrar todas las evidencias asociadas a un proceso de firma como minimo:
nombre de usuario, fecha, hora, accion realizada, valor anterior, valor resultante, medio

10

16

18
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utilizado, dispositivo, etc. las cuales deberan ser parte de los metadatos de contexto del
documento.

19

Debe permitir la generacién de pistas de auditoria en tiempo real.

20

Debe permitir guardar automaticamente un registro de auditoria completo de cada transaccién
en un repositorio online seguro.

21

Debe realizar la trazabilidad de las acciones realizadas a través de diferentes dispositivos.

22

Debe permitir la configuracién de tableros de control (dashboards) para monitoreo y
seguimiento de los procesos de firma (en proceso, finalizado y pendientes de firmado) con base
en minimo los siguientes roles (administrador, elaborador, firmante)

23

Debe permitir la visualizacién grafica del estado del flujo del proceso de firmado.

24

Debe contar con herramientas de administracién web que permita administrar los usuarios y
sus roles en un proceso de firma, crear y configurar politicas de firma, definir permisos de
acceso a los documentos de acuerdo al rol, acceder a la informacion de tipos documentales y a
estadisticas operativas.

25

Debe tener la opcidn de acceder a una seccion de informes de trazabilidad para monitorear el
proceso de firma, periodos de tiempo, estado por documento, usuarios vinculados en el
documento.

26

El sistema debe ejecutar el proceso de firmado de uno o mas documentos donde intervengan
actores internos o externos a la Entidad con diferentes mecanismos de autenticacion. Los
niveles de confianza seran los siguientes, segun el perfil del usuario y el tipo de firmas
registradas para el perfil:

27

Estampa Cronoldgica: debe permitir al administrador utilizar marcas de tiempo para
proporcionar una determinada indicacién de la hora de la aplicacién de la firma digital.
Debe permitir usar estampas de tiempo firmadas digitalmente por una Entidad de Certificacion.

28

Debe permitir crear, configurar o modificar una politica de firma teniendo en cuenta el
mecanismo de autenticacion de acuerdo al nivel de garantia, el tipo de documento asociado y
las reglas de negocio.

29

Debe permitir definir las politicas de firma como un conjunto de reglas que determinan los
usuarios del sistema que deben firmar los documentos y los pasos (secuencial o paralelo) en la
cual deben colocar su firma en el documento en funcién al tipo documental.

30

Debe permitir configurar la firma automatica de un conjunto de documentos con multiples
paginas y anexos cargados en un mismo proceso de firmado para un usuario que permita
replicar las acciones configuradas a nivel de ubicacion espacial y aprobacién/rechazo de la
firma.

31

Debe permitir la integracidn a sistemas de informacion externos para ejecutar los procesos de
firmado que, al final del proceso de firma, los envie firmados nuevamente al sistema de llamada
de acuerdo a lo configurado en las politicas de firma.

32

Debe permitir crear y configurar formularios PDF para su uso dentro de un proceso de
aprobacion. El formulario podra contener campos editables que puedan ser diligenciados por el
usuario para agregar atributos de manera dindmica.

33

Debe generar los metadatos relacionados con el uso de los servicios de confianza garantizando
la entrega de estos al gestor documental para el registro del documento vy su consulta.

34

Debe permitir la conformacidn del objeto digital que incluya el documento compuesto y el
reporte que evidencie la transaccién del proceso de firma.
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Debe permitir al usuario administrador la configuracién y permisos de firma como minimo con
las siguientes caracteristicas:

a) Firma digital: Debe permitir la configuracion de firma digital y requerir el dominio y el alias
del certificado digital, que se puede obtener con la entidad de certificacién digital.

35

36
Debe permitir, en el proceso de firma, la solicitud inicial de credenciales para identificar al
usuario, siendo necesario el uso de un PIN y un doble factor.

b) Firma electrdnica certificada: Debe permitir configurar la firma electrdnica certificada,
administrada por la plataforma para firmar documentos.

c) Firma centralizada o remota: Debe permitir configurar firma de token virtual desde los
dispositivos maviles o fijos de acuerdo al rol.

d) Estampa cronolégica de tiempo: Debe permitir configurar estampas cronolégicas de tiempo
para proporcionar una indicacidn de la hora de la aplicacién de la firma electrénica y/o digital.
e) Firma automatica masiva: Debe permitir configurar para el usuario un certificado de firma
automatico para procesos masivos de firmado.

f) Imagen de firma: Debe permitir personalizar y asociar una imagen al campo del documento
donde la firma se requiere. Debe permitir al usuario seleccionar, cargar y redimensionar una
imagen que reproduzca su propia firma manuscrita en formato JPG o PNG o permitir crear las
iniciales de la firma o subir una imagen que las represente.

37

38

39

40

41
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LICENCIAMIENTO

REQ. DESCRIPCION LICENCIAMIENTO

Licenciamiento

1 La Solucidn debe incluir el Licenciamiento de todos los componentes funcionales propios

y de terceros necesarios para cumplir con los requerimientos funcionales y no
funcionales descritos en este documento y evitar que la OEl incurra en costos

adicionales.

2 El Contratista como minimo debe entregar licencia de un afio, la cual comprende
quinientos (500) usuarios, los cuales pueden ser internos o externos.

3 El Contratista debe brindar un esquema de Licenciamiento de acceso a la solucién en
modalidad SaaS

4 El Contratista debe cubrir el mantenimiento del software durante la Implementacion de
la Solucién.

Cadigo fuente y derechos de propiedad

5 El céddigo fuente y los derechos de propiedad del software estandar (software base de la

Solucién) continuaran bajo la titularidad y derechos de autor del propietario.

6 Las adaptaciones que en el marco del Contrato se incorporen directamente al software

estandar quedaran bajo la titularidad y derechos de autor del fabricante.

7 El software propiedad de la entidad o de terceros que se requiera para la integracién a la

Solucién conservara los mismos derechos de propiedad, uso y distribucién existentes.

REQUERIMIENTOS NO FUNCIONALES

Los Requerimientos No Funcionales se deben leer como si estuvieran precedidos por la expresién “La
Soluciéon debe”.

NO.

ESPECIFICACIONES NO FUNCIONALES DE LA SOLUCION TECNOLOGICA

1

El sistema se concibe como un servicio llave en mano, que debera disponer de todas las
funcionalidades requeridas desde el primer momento y sin necesidad de desarrollos a la medida,
(a excepcidn de aquellos complementarios para la integracion con el Bus empresarial y las
aplicaciones de la ADRES) que incluya todos los servicios que sean necesarios para la puesta en
marcha de la solucidn completa, asi como su mantenimiento y soporte durante todo el periodo
de vigencia del contrato.

2 | Debe hacer entrega de los manuales funcionales y de usuario para verificar las funcionalidades
minimas requeridas de la solucién.

3 | Debe permitir la verificacién de los certificados digitales via web por actores externos
garantizando la autenticidad, integridad y no repudio de los documentos firmados.

4 | Debe permitir gestionar la activacion y desactivacion de usuarios para reemplazo de firmante en
caso de cualquier eventualidad que presente el firmante en caso de cualquier eventualidad que
presente el firmante principal ajustando el circuito de firmas.

5 a) Firma electrdnica certificada: Aplica para un nivel de garantia bajo y medio donde podra

disponer de mecanismos tales como cédigos, contrasefias, datos biométricos, claves
criptograficas privadas que permitan identificar a una persona en relacién con un mensaje
de datos.
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b) El servicio deberda contar con la respectiva acreditacién ante el Organismo Nacional de
Acreditacidon de Colombia-ONAC de conformidad a las actividades establecidas en el
decreto 019 de 2012 Art 161 o demas normatividad aplicable.

6 |c) Firma Digital: Aplica para un nivel de garantia alto y muy alto y se entendera como un valor

numeérico que se adhiere a un mensaje de datos y que, utilizando un procedimiento matematico

conocido vinculado a la clave del iniciador y al texto del mensaje permite determinar que este
valor se ha obtenido exclusivamente con la clave del iniciador y que el mensaje inicial no ha sido
modificado después de efectuada la transformacion.

El servicio debera contar con la respectiva acreditacion como Entidad de Certificacidn Digital
Abierta a fin de que garantice la autenticidad, integridad, fiabilidad y conservacién segura de
acuerdo con la ley 527 de 1999, sus decretos reglamentarios y demds normatividad aplicable.

Deberd permitir firmar con dispositivos criptograficos FIPS 140-2 Level 3 y certificados digitales
para firma centralizada o remota.

Los mecanismos criptograficos deberan cumplir con los estdndares establecidos en el
documento criterios especificos de acreditacién CEA 4.1-10 de ONAC con su correspondiente
cumplimiento de acreditacidon ante el ONAC.

El servicio de firma digital siempre se realizard en linea y nunca de forma local en el equipo del
usuario haciendo uso de los mecanismos acreditados por el ONAC.

Debe permitir el almacenamiento, administracion y control de los certificados digitales:
delegaciones, cantidad de certificados asignados y pendientes de asignar, tipos de certificados
longevos o con caducidad y estado de los certificados activo o inactivo en medios criptograficos
FIPS 140-2 Level 3.

7 | Firma Digital Estandar PAdES(PDF): Los documentos firmados deberdn estar en formato PDF y la
firma debe cumplir con el estandar PDF Advanced Electrdénic Signature - PAdES LTV y serdn
generadas con la estructura CAdES detached y seran obligatorios los siguientes atributos:

Content-type: especifica el tipo de contenido que debe ser firmado. Es obligatoria segun el
estandar PAdES.

Message-digest: identifica el cifrado del contenido firmado OCTET STRING en encapContentinfo.
Es obligatoria segun el estandar PAdES.

ESS signing-certificate o ESS signing-certificate-v2 es una etiqueta que permite el uso de SHA-1
(sélo para ESS signing-certificate) y la familia de algoritmos SHA-2 como algoritmo de seguridad.
Es una etiqueta obligatoria segun el estandar PAdES.

Nunca se debe especificar el campo Cert del diccionario Signature o signature-policy-identifier:
identifica la politica de firma sobre la que se basa el proceso de generacidn de firma digital. El
documento debera incorporar el OID de la politica de firma particular aplicada. No debera
permitir la modificacidon de los documentos PDF, como la adicidn de textos, imagenes u otros
elementos durante el proceso de firma.

Todos los documentos firmados en formato PDF deberan ser reconocidos validos nativamente
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en Acrobat Reader sin tener que hacer operaciones manuales en acrobat que permitan
reconocer las Root y subordinadas de la CA. La Root emisora de los certificados digitales deberd
estar en la lista de reconocimiento AATL https://helpx.adobe.com/es/acrobat/kb/approved-
trust-list1l.html

Se requiere incluir como minimo dentro del documento firmado digitalmente la siguiente
informacién:

- La cadena completa de certificacion (AC Raiz - AC Subordinada)

- La informacién de revocacion CRL(Lista de Certificados Revocados) o respuestas OCSP (Estado
de revocacién de certificados)

- Estampa de tiempo del documento.

8 | d) Firma Digital Estdndar CAdES (Todos los mensajes electrénicos): Deberan utilizar el estandar
CMS presentando la estructura del documento electrénico en relacidn con la firma digital
empleando el tipo Signed Data con los datos incluidos (attached) para la estructura del
documento, especificado en los estandares CMS (IETF RCF 5652) y CAdES (ETSI TS 101 733), que
mantiene el documento original y la firma en un mismo fichero.

9 | Debe permitir que el documento asociado a un tipo de documental sea convertido al formato
PDF/A (basado en el estandar ISO 19005 o la que le sustituya o evolucione), que garantice las
caracteristicas de preservacién a largo plazo.

PDF/A es un formato de archivo para el guardado a largo plazo de documentos electrdnicos. Esta
basado en la Versidn de Referencia 1.4 de PDF de Adobe Systems Inc. y esta definido por la ISO
19005-1:2005.

El estandar PDF/A tiene como obijetivo la creacion de documentos PDF/A cuya apariencia visual
permanezca igual en el transcurso del tiempo. Estos resultados deben ser independientes del
software y de los sistemas utilizados para crearlos, almacenarlos o reproducirlos.

El formato PDF/A tiene varias especificaciones: PDF/A-1 (ISO 19005-1), PDF/A-2 (ISO 19005-2) y
PDF/A-3 (ISO 19005-3), cada unas de las cuales ofrece a su vez varios subniveles de conformidad
de acuerdo con las necesidades de la entidad: Subnivel (B) Basico, Subnivel (U) Unicode y (A)
Accesible.

10 | Debe permitir sincronizar las acciones realizadas por los actores del proceso de firmado en todos
los dispositivos moviles y web mediante la aplicaciéon web o app movil.

11 |La solucidn tecnoldgica, asi como el conjunto de servicios debe satisfacer las necesidades de
cumplimiento de la ADRES frente a "la Circular Externa 005 de 2019 PARTE | - TITULO | —
CAPITULO VI - REGLAS RELATIVAS AL USO DE SERVICIOS DE COMPUTACION EN LA NUBE
expedida por la Superintendencia Financiera de Colombia", o la que le sustituya, deroge o
complemente, en lo aplicable como proveedor del servicio y de la disposicion a requerimientos
de informacién.

El enlace de consulta de la CE 005 de 2019:
https://www.superfinanciera.gov.co/descargas/institucional/pubFile1036287/ance005_19.zip

SERVICIOS DE IMPLEMENTACION DE LA SOLUCION

Metodologia
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No Req. Descripcion del requerimiento
Metodologia de implementacion
El contratista debe indicar en su Plan de trabajo cudl sera la metodologia para la
Implementacién de la Solucion.
La metodologia debe considerar como minimo:
e Adoptar metodologias agiles para la gestion del Proyecto.
e Mecanismos de colaboraciéon permanente con la ADRES para la revisién de los
avances y la toma de decisiones del Proyecto.
e Presentar periddicamente avances en los entregables del Contrato.
e Incorporar rdpidamente en los entregables la realimentacién vy las
recomendaciones de la ADRES.
e Analizar los indicadores clave del Proyecto requeridos y la forma y periodicidad
con la que se van a medir.
e Establecer mecanismos que permitan gestionar el alcance y los cambios del
Proyecto de forma eficiente y oportuna.
e Realizar la transferencia de conocimiento en cada una de las etapas de Proyecto.

Definir los formatos y procedimientos que se van a utilizar para la gestion del Proyecto.
Entre otros:

e Formato de plan de trabajo.
e Formato de actas de reuniones de seguimiento.
e Formato de reporte mensual con el cumplimiento de las actividades, tareas y
entregables previstos para el periodo.
e Formato de aceptacion de entregables.
Entregar todos los documentos que hacen parte del Contrato y del Proyecto en idioma

espanol.
Servicios de Adecuacidn de la Solucion
Descripcidon del requerimiento Entregable
LICENCIAMIENTO
Entrega de licenciamiento de la Solucidn Licencia

PLANEACION

Participar en las actividades de lanzamiento del
Proyecto, que tienen por principal objetivo informar a
las partes interesadas y responder cualquier pregunta
general del Proyecto.

Incluye entre otras tareas: e Acta reunién de presentacion
e Participar en las reuniones preliminares de Kick-off
entendimiento del alcance del Proyecto con laje Documento de informe de Kick-
ADRES y las partes interesadas en el Proyecto. off

e Preparar y realizar la reunion de lanzamiento de
Proyecto (kick-off meeting).

e Entregar la presentacién y el informe de la reunion
de lanzamiento de Proyecto.

Elaborar el Plan de Proyecto con base en los

requerimientos de este documento.

e Documento - Plan de Proyecto
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Entregable

El Plan de Proyecto debe ser elaborado con base en las
practicas definidas en el PMBOK y cubrir como minimo
los siguientes temas:

e Alcance (WBS).

e Plan de recursos (Organization Chart).

e Plan de riesgos.

e Plan de comunicacion.

e Plan de implementacién y entregables.

Preparar el Cronograma de Proyecto, incluyendo el
diagrama de Gantt y la linea de base, con base en los
requerimientos de este documento

Documento de cronograma de
Proyecto

Gestionar en la Herramienta de Proyectos

. . . e Gestion en la Herramienta de

automatizada definida por la OEI que facilite el .

o . Proyectos automatizada y
seguimiento al cronograma, actividades y entregables .

configurada

del Proyecto.
Entregar la informacidn detallada de la Infraestructura
de Tl que requiere la Solucidn para los entornos de
produccién, preproduccién y capacitacién. La
informacion detallada incluye, como minimo: e Documento - Informacion

e Arquitectura tecnoldgica de la solucién

e Conectividad requerida y redes

e Politicas de seguridad, reglas, configuraciones y

detallada de la infraestructura Tl
requerida por la Solucién

permisos
e Otras configuraciones
DISENO

Participar en reuniones y talleres de validacion del
Disefio de la Solucién en conjunto con un grupo de
usuarios expertos, que la ADRES escoja entre
funcionarios con conocimiento y experiencia en cada
Proceso. Antes de iniciar la Adaptacion.

Documento - Metodologia para la
Implementacién de la Solucidn

Elaborar el Plan de Pruebas que incluya, como minimo,
la estrategia de pruebas y plan de trabajo

Documento - Plan de pruebas de
la Solucién

Elaborar el Plan de Capacitacion de usuarios en donde
incluya, como minimo, estrategia de capacitacién, plan
de trabajo, cantidad de usuarios, tipos, modalidades y
niveles de capacitacién, contenidos, herramientas,
método de evaluacion, documentacion, criterios de
evaluacidn, criterios de aceptacion y evaluacion del
nivel de satisfaccion.

Usuarios funcionales: la estrategia de capacitacién y el
Plan de Capacitacion debe garantizar el correcto uso y
apropiacién de la Solucién a cada uno de los usuarios
gue acceda a la Solucion.

Usuarios técnicos: la Capacitacion debe estar dirigida a
quien la ADRES designe.

Documento - Plan de

capacitacién de usuarios
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EJECUCION

Adaptacion y configuracion

Realizar la adaptacién y la configuracion de las reglas
de negocio en la Solucién para garantizar el
funcionamiento de:

e Solucidn publicada y configurada
en entorno de pruebas vy

e Los requerimientos funcionales de la Solucién.

preproduccion

e la configuracion de los flujos de firma de
conformidad con lo pactado en el contrato

e Documento - Acta de entrega
de la Solucién en entorno de

Ademads, el Contratista debe asegurar que la Solucién
cumpla con los requerimientos técnicos que se indican

pruebas y preproduccion

Publicar, configurar y parametrizar la Solucién en los
entornos de pruebas y de preproduccion

e Solucién publicada y configurada
en entornos de produccion,

Publicar, configurar y parametrizar la Solucién en los
entornos de produccion, capacitacion y contingencia
de acuerdo con el Plan de Contingencia y Alta
Disponibilidad de la Solucién.

capacitacién y contingencia

e Documento - ACta de entrega de
la Solucion en entornos de
produccién,  capacitacion vy
contingencia

Integracion e interoperabilidad

Documentar el modelo de integracién de la Solucién
via API para consumo de servicios web

e Documento — Descripcion de
integracion a los servicios web

Desplegar la capacidad de integracién via APl para
consumo a través de servicios web

e Acta de entrega del entorno de
integracion via API.

Pruebas y salida en vivo

El Contratista debe ejecutar el Plan de Pruebas de la
Solucién de acuerdo con las métricas, los
procedimientos, las herramientas de software y los
datos definidos para realizar las pruebas tanto de
sistema como funcionales.

e Pruebas técnicas satisfactorias
e Documento — Informe de pruebas
técnicas

El Contratista debe realizar las pruebas técnicas de la
Solucién en el entorno de Produccién (o en un entorno
de las caracteristicas similares), las cuales son como
minimo:

e Pruebas técnicas y funcionales

e Pruebas funcionales

satisfactorias

e Pruebas de vulnerabilidades de seguridad

e Documento —Informe de pruebas

Las pruebas técnicas de la Solucidn solo pueden iniciar
una vez el Contratista entregue la solucién para acceso
por parte de la ADRES

técnicas y funcionales

Pruebas de seguridad. Como parte de estas pruebas el
Contratista debe simular ataques reales por parte de
actores externos, analizar la respuesta de la Solucién e
identificar riesgos potenciales.

Comprende:

e Andlisis de vulnerabilidad. Esta prueba debe
identificar las debilidades (puertos abiertos,
servicios, procesos, vulnerabilidades conocidas) del
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software que compone la Solucién frente a una
amenaza externa.

e Pruebas de penetracion. Esta prueba debe incluir
todos los servidores de la Solucién que tengan
acceso publico.

Al finalizar las pruebas de sistema, el Contratista debe

presentar un Reporte de Pruebas de Sistema, que

incluya los resultados del comportamiento de la

Solucién frente a las pruebas funcionales y de

seguridad realizadas, deberd presentar un plan de

remediacidn para las vulnerabilidades categorizadas
como criticas y previo acuerdo con el supervisor del
contrato realizar los ajustes requerido en la solucién.

El Contratista debe realizar las pruebas funcionales de

la Solucion sobre la version final que entrard en

funcionamiento y en un entorno con caracteristicas
similares al de produccion

Las pruebas funcionales de la Solucién deben cubrir:

e Pruebas unitarias

e Pruebas de aceptacion funcional

Una vez finalizadas las pruebas anteriores, el
Contratista puede desplegar la Solucién en el entorno
de Produccion y realizar la “salida en vivo”.

Pruebas unitarias. EI Contratista debe hacer pruebas

para comprobar el funcionamiento por separado de

cada uno de los componentes de software que hacen
parte de la solucién

Pruebas de aceptacidn funcional. Estas pruebas tienen

como finalidad verificar el cumplimiento de la Solucidn

frente a los requerimientos funcionales de la ADRES y

el Disefio realizado por el Contratista.

Estas pruebas pueden ser realizadas por la ADRES y/o

por un tercero, en todo caso con el acompafiamiento

del equipo especializado del Contratista.

El Contratista debe realizar las siguientes tareas:

e Preparar datos de prueba ficticios para la
aceptacidon funcional, pero con base en escenarios
reales que ocurren.

e Desplegar en el entorno de pruebas la version de la
Solucién, con las configuraciones y adaptaciones
terminadas.
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Notificar formalmente a la ADRES indicando que la
Solucién estd lista para iniciar las pruebas de
aceptacidn funcional.

Coordinar con la ADRES el inicio y el desarrollo de
las pruebas de aceptacion funcional de la Solucién.

Ofrecer la asistencia necesaria la ADRES (y al
tercero) durante las pruebas de aceptacién
funcional de la Solucion.

Presentar un Reporte de Pruebas de Aceptacion
Funcional, que incluya los resultados de las
pruebas, los errores identificados y su solucidn.

La ADRES y/o el tercero realizaran unas pruebas finales
de aceptacién funcional para confirmar que los errores
detectados fueron corregidos.

Salida en vivo. Previo a la salida en vivo de la Solucién,
el Contratista debe realizar las siguientes tareas:

e Solucién en vivo
e Documento — Informe de salida
en vivo de la Solucién

Corregir el 100% de las vulnerabilidades
identificadas en las pruebas de seguridad.

Corregir el 100% de los errores bloqueantes vy
criticos y el 80% de los errores medios identificados
en las pruebas funcionales. Para los demds errores
el Contratista debe presentar un plan de solucidn
que debe ser aprobado por la ADRES

Publicar la ultima versién aceptada de la Solucién
en todos los entornos.

Realizar pruebas de verificacion sobre las
principales funcionalidades en todos los entornos
de la Soluciéon (smoke-testing).

Realizar la carga de datos maestros, plantillas,
documentacién y la informacién que requiera la
Solucién para empezar a operar.

La salida en vivo de la Solucién no implica la
aceptacidn de esta por parte de la ADRES.

Para aceptar la Solucidn, el Contratista debe finalizar
las actividades de “Estabilizacion” y garantizar que la
Solucién cumple con los criterios minimos para la
“Aceptacion Operacional”.

Documentacién. El Contratista debe entregar los
siguientes documentos:

e Documentacion detallada de la
Solucion

Matriz de trazabilidad actualizada

Manual técnico de administracion

Guia de Usuario
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Transferencia de Conocimiento. Previo al inicio de la
Estabilizacion de la Solucidn, el Contratista debe
realizar entre otras las siguientes capacitaciones:

e (Capacitacién técnica certificada (10 personas).

Incluye como minimo: e Capacitacién técnica y funcional
e Administracion de la solucién e Documento - Informe vy
e Andlisis de datos y generacion de reports evidencias de las actividades de
e Seguridad transferencia de conocimiento

e (Capacitacién funcional (20 personas). En |la
modalidad de “formador de formadores”.

Las capacitaciones serdn dirigidas a los funcionarios de

la ADRES o a quien la ADRES designe.

Estabilizacion

La estabilizacién tiene como objetivo comprobar el

funcionamiento de la Solucién y hacer los ajustes

necesarios para alcanzar idoneidad y regularidad e Manuales, materiales y
operativa asegurando que la Solucién se puede documentacion necesaria para
desplegar de forma masiva en la ADRES. llevar a cabo la capacitacion de la
De esta manera se disminuye el riesgo de rechazo de la Solucién

Solucién por los usuarios y se aumenta la probabilidad
de éxito del despliegue.

Las tareas de Estabilizacion de la Solucion que el
Contratista debe realizar son las siguientes:

e (Capacitacién a usuarios

e Configuracion de los usuarios

e Soporte técnico

El Contratista debe asegurar para este equipo de
profesionales los recursos que necesiten para cumplir
con su labor (p. ej. portatil, celular, acceso a internet,
papeleria) y los costos de traslados si se requieren.

El Contratista debe realizar al menos las siguientes
tareas de capacitacién a los Usuarios que hacen parte
de la Estabilizacion:

e Capacitacién impartida

e Documento - Informe vy
evidencias de las actividades de
capacitacién

e la capacitacion debe cubrir como minimo los
siguientes temas:
o Registro y acceso a la Solucién
Configuraciones de usuario
Principales funcionalidades de la Solucidn.
Flujo de Firma
Configuraciones (personal técnico y de
soporte)
o Resolucién de problemas (personal técnico
y de soporte)
o Ejercicios practicos (inicio a fin)

O
O
O
O
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Los contenidos de la capacitacién deben estar dirigidos
y enfocados a las diferentes audiencias. Por ejemplo,
personal técnico, personal interno y personal externo,
entre otras.

El Contratista debe entregar el material de las
capacitaciones a la ADRES o a quien la ADRES designe.

La capacitacion debe ser impartida de manera virtual
por “Capacitadores” especializados y dedicados.

El Contratista debe brindar los servicios de soporte
técnico y funcional a los Usuarios por medio de su
equipo de soporte de forma remota o en sitio, segln
sea requerido.

Capacitacion impartida
Documento — Informe vy
evidencias de la prestacién de
servicios de soporte técnico y
funcional a los usuarios

Al finalizar la Estabilizacién de la Solucién el
Contratista debe actualizar, como minimo, la
documentacion técnica y funcional, manuales y guias.

Documentacién actualizada
Documento — Informe detallado
sobre la actualizacion de
documentos técnicos y
funcionales de la Solucién

Aceptacion operacional de la solucion

El Contratista debe finalizar a satisfaccién el
despliegue de la Soluciéon en el 100% de los procesos
gue hacen parte de la Estabilizacidn.

Activar y hacer entrega de los servicios de
Mantenimiento y Soporte del servicio.

Solucién en estado operacional
Documento - Acta de Aceptacién
Operacional de la Solucién

Garantia

La Garantia de la Solucién inicia desde la Aceptacidn
Operacional y hasta por doce (12) meses.

Garantia

Los siguientes son los servicios que el Contratista debe
ofrecer durante la Garantia:

e Garantizar que la Solucién no tenga defectos
derivados del disefio, la mano de obra o de
cualquier acto de accién u omision del Contratista
durante el Contrato.

e Garantizar que las funcionalidades de la Solucién
cumplen 100% los requerimientos funcionales y
estdn libres de defectos.

e Resolver cualquier incidente o problema
relacionado con la Solucién, dentro de los tiempos
acordados en los ANS y sin cargo adicional para la
ADRES, aunque el Contrato haya finalizado y no
exista un nuevo contrato con el Contratista.

e Participar en reuniones peridédicas para hacer
seguimiento a la atencién y solucidn de incidentes
gue se presenten en la Solucion.
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Descripcidon del requerimiento Entregable

e Suministrar e instalar las actualizaciones, parches,
correcciones y releases para los componentes de la
Solucién sin costo adicional.

e Actualizar la documentacion del software,
reflejando las caracteristicas y funcionalidades
actualizadas de la Solucidn

Soporte de la Solucién

e Documento — Informe vy
El Contratista debe activar los servicios de soporte evidencias de la prestacion de
técnico y funcional (nivel 2) de la Solucidn a partir de la servicios de soporte técnico y
Aceptacién Operacional funcional a los usuarios a partir

de la salida en vivo

Incluye al menos las siguientes tareas:

e Establecer el procedimiento para que los Usuarios
puedan crear las solicitudes de soporte técnico y
funcional.

e Establecer los niveles de servicio para cada una de
las solicitudes de acuerdo con su prioridad.

e Atender y solucionar los incidentes que sean
reportados por los Usuarios durante Ia
estabilizacidn de la Solucién dentro de los “ANS de
Soporte”.

CIERRE

Documento — informe detallado
de consumo del servicio de bolsa
de horas

e Documento — Informe final del
proyecto

e Documento — Presentacion del
informe final del proyecto

Elaborar el informe detallado de consumo del servicio
de bolsa de horas

Elaborar el informe final del proyecto

Reunion para presentar el informe final del proyecto

CARTA DE PRESENTACION DE LA PROPUESTA ECONOMICA (ANEXO 1B)

La carta de presentacion de la propuesta deberd estar firmada por el representante legal de la entidad Ia
cual deberd contener el valor de la propuesta en pesos colombianos. Dicho valor debera incluir todos los
costos en que se tenga que incurrir para la ejecucidn del objeto del contrato. En ningln caso el valor total

de la propuesta debe exceder el presupuesto estimado.

Teniendo en cuenta que este punto es de la esencia de la oferta no podra estar condicionado ni ser
adicionado o modificado completamente después de presentada la oferta.

La OEl se reserva la facultad de hacer correcciones aritméticas cuando se presenten inconsistencias.

La oferta debe proveer el pago de todos los gastos a que haya lugar por cuenta del contratista.
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2.3.4. CALCULO DE LA PROPUESTA ECONOMICA

En los costos debera tenerse en cuenta todos los costos directos e indirectos derivado de los trabajos,
debera cubrir entre otros, los sueldos y jornales y prestaciones sociales del personal profesional y demas
requerido o vinculado a la ejecucién de las obras, honorarios, impuestos legales a su cargo, deducciones
a que haya lugar y en general todo costo en el que incurre el proponente para la ejecucion de los trabajos,
la utilidad y el impuesto de valor agregado (IVA).

2.3.4.1. Presupuesto oficial

El presupuesto estimado de la convocatoria sera el valor de SEISCIENTOS CINCUENTA Y CINCO MILLONES
DE PESOS M.L. ($655.000.000) incluido IVA y demds impuestos a que haya lugar.

CAPITULO 3
CRITERIOS DE ADJUDICACION DEL CONTRATO.
3.1 TERMINOS PARA EVALUACION Y ACLARACION DE PROPUESTAS.

Las propuestas seran evaluadas teniendo en cuenta el cumplimiento de los requisitos exigidos en la
presente convocatoria. La OEl podra solicitar aclaracion a las propuestas por escrito, en caso de ser
necesario. El proponente deberd responder dichas inquietudes, también por escrito y dentro del tiempo
establecido por la OEl.

La evaluacidn juridica la efectuara la OEl y la misma no tendra ponderacién alguna ya que se trata del
estudio documental para terminar si las propuestas se ajustan a los requerimientos sefialados en la
convocatoria y si quedan habilitadas o rechazadas.

Se evaluardn las propuestas habilitadas juridica y financieramente. Posteriormente se realizara el andlisis
técnico y econédmico, con base en los factores de evaluacidn ya establecidos en el presente documento y
se efectuara la adjudicacion

La adjudicacion del contrato se hard con base en las calificaciones obtenidas por los oferentes al que
obtenga el puntaje mas alto y se comunicard a través de la pagina web de la OEI.

3.2 FACTORES DE EVALUACION
Los siguientes son los requisitos habilitantes de evaluacién a tener en cuenta:

REQUISITOS HABILITANES PUNTAIJE

1. Evaluacién Juridica Habilita o Rechaza
2. Evaluacién Financiera Habilita o Rechaza
3. Evaluacién Técnica Habilita o Rechaza

CRITERIOS DE PUNTUAIJE
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Cada proponente podra obtener un maximo de 100 puntos en la calificacidn de su propuesta de acuerdo
con los siguientes criterios.

FACTORES DE PUNTUACION PUNTOS POSIBLES
Propuesta Econdmica 30
Experiencia Adicional y Acreditaciones Proponente 30
Experiencia Adicional y Acreditaciones Equipo de Trabajo 20
Servicios Complementarios y Adicionales Ofertados 20
TOTAL, PUNTOS POSIBLES 100

Propuesta Econdmica (maximo 30 puntos)
El valor de la propuesta debe expresarse, exclusivamente, en pesos colombianos, sin centavos.

El proponente debe determinar el valor de su oferta econdmica teniendo en cuenta, los costos directos,
como indirectos, asi como los honorarios del personal, IVA y demas costos del contrato.

El valor total de la propuesta econdmica, asi como de los valores unitarios, no podra superar el valor del
presupuesto oficial del presente proceso de contratacidn, so pena de rechazo de la propuesta.

En general el proponente deberd considerar al momento de elaborar su propuesta econdémica la totalidad
de condiciones contractuales previstas en el pliego de condiciones.

Se otorga el maximo puntaje treinta (30) puntos a la propuesta que ofrezca menor valor, y a las demas
ofertas se les otorgara puntaje proporcional descendente aplicando la siguiente férmula:

Oferta Menor Precio
Valor de la Popuesta

Puntaje = x 30 puntosl

Nota: Para las siguientes valoraciones, el proponente debera adjuntar en una comunicacidén expresa, la
relacién de experiencias y ofertas ponderables con la respectiva referencia de folios en donde se
especifiquen los soportes (certificaciones) que lo sustentan.

Experiencia Adicional y Acreditaciones Proponente (maximo 30 puntos)

Experiencia Adicional Especifica

El proponente que acredite certificar una experiencia adicional relacionada con la prestacién de servicios
de asesoria y/o consultoria en modernizacidn del Estado y/o servicios de confianza digital. La experiencia
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podra ser aportada por el oferente o cualquiera de los miembros del consorcio y/o unién temporal. (10
puntos)

El proponente que acredite haber implementado de forma exitosa en al menos dos (2) entidades, el
mismo software que se va a implementar para la ejecucion del presente contrato. (10 puntos)

Para el efecto, el oferente debera allegar la respectiva certificacion contractual donde se acredite la
implementacién del software. En caso de que la certificacién no indique toda la informacion, se podra
aportar el respectivo contrato o los documentos pertinentes para acreditar lo requerido.

La experiencia podra ser aportada por el oferente o cualquiera de los miembros del consorcio y/o unién
temporal.

Certificacion AATL

El proponente que acredite contar con la certificacién AATL, el oferente deberd demostrar que los
documentos firmados en formato PDF deberan ser reconocidos y validados de forma nativa en el
programa Adobe, en aras de generar un nivel mayor de seguridad juridica. La demostracién de este
requisito se realizard por el oferente demostrando que la Root emisora de los certificados digitales se
encuentra en la lista de reconocimiento AATL: https://helpx.adobe.com/la/acrobat/kb/approved-trust-
listl.html. El oferente podra actuar como una entidad subordinada de la CA o demostrando que uno de
sus socios aparece en la lista de reconocimiento AATL.

Experiencia Adicional y Acreditaciones Equipo de Trabajo (maximo 20 puntos)
Certificaciones del equipo de trabajo

Podra obtener un puntaje adicional si uno (1) o mas de los miembros del equipo, certifica alguna de las
siguientes condiciones, con certificacion adicional a las que aporta para acreditar los requisitos minimos:

e Experiencia especifica realizando labores de asesoria y/o consultoria en materia de validez de
documentos electrénicos, servicios de confianza digital y/o derecho y tecnologia como asesor o
consultor para organismos internacionales de cardcter multilateral. (20 puntos)

Servicios Complementarios y Adicionales Ofertados (maximo 20 puntos)
Capacitacion sobre las herramientas (20 puntos)

El oferente que proponga una capacitacion de minimo 30 horas, que garantice una transferencia de
conocimiento adecuada a la entidad sobre la solucién implementada obtendra el puntaje. (10 puntos)

Si el proponente incluye que la transferencia de conocimiento se realizara mediante un curso de 40 horas,
impartido mediante la modalidad virtual y/o sincrénica a un equipo de 20 personas, a través de una
Institucion de Educacion Superior en Colombia reconocida y debidamente autorizada por el Ministerio de
Educacidn se le otorgaran (10 puntos) adicionales.


https://helpx.adobe.com/la/acrobat/kb/approved-trust-list1.html
https://helpx.adobe.com/la/acrobat/kb/approved-trust-list1.html
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Para acreditar este aspecto el oferente debera seiialar por escrito su voluntad de acceder a este puntaje
mediante carta suscrita por el representante legal del oferente, sefialando la Institucion de Educacién
Superior a través de la cual se realizard la transferencia de conocimiento y adjuntando el respectivo
programa académico del curso ofrecido emitido por la respectiva Institucidon de Educacidn Superior.

3.3 CRITERIOS DE SELECCION
3.3.1 EVALUACION JURIDICA (HABILITA/RECHAZA)

Este aspecto, aunque carece de puntaje de evaluacion, HABILITA O DESCALIFICA las propuestas para su
evaluacidn financiera, técnica y econdmica.

Se estudiaran y analizardn los requisitos esenciales de orden legal exigidos en estos Pliegos de
condiciones, verificando su estricto cumplimiento.

La OEl revisard y evaluara cada una de las propuestas y emitira concepto sobre los cudles cumplen con los
requisitos exigidos en los presentes términos.

3.3.2 EVALUACION FINANCIERA (HABILITA/RECHAZA)

Este aspecto, aunque carece de puntaje de evaluacion, HABILITA o NO HABILITA, las propuestas para su
evaluacion técnica y econdmica. Se estudiaran y analizaran los requisitos esenciales de orden financiero
exigidos en estos Pliegos de condiciones, consignados en el numeral 2.8 documentos de caracter
financiero, verificando su estricto cumplimiento.

La OEl revisard y verificard cada una de las propuestas y emitira concepto sobre cuales cumplen los
requisitos financieros exigidos en los presentes términos.

3.3.3 EVALUACION TECNICA DE REQUISITOS MiNIMOS (HABILITA O RECHAZA)

Este aspecto, aunque carece de puntaje de evaluacidon, habilita o descalifica las propuestas desde el
aspecto técnico.

Se estudiaran y analizaran los requisitos minimos de cardcter técnico exigidos en estos Pliegos de
condiciones, verificando su estricto cumplimiento y emitird concepto sobre cuales cumplen con los
requisitos exigidos en los presentes términos.

Nota: Para que la propuesta técnica sea evaluada, debe CUMPLIR con todos los REQUISITOS TECNICOS
MINIMOS solicitados, de lo contrario la propuesta serda RECHAZADA y no podra ser evaluada.

3.3.4 CRITERIOS DE ADJUDICACION

Una vez se verifique que los oferentes cumplan con la totalidad de los requisitos minimos habilitantes, de
caracter JURIDICO, FINANCIERO y TECNICO, el comité evaluador realizard la valoracién y asignacién de
puntajes acorde a los criterios de evaluacién y puntuacion.
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3.3.5 ACLARACION DE PROPUESTAS

A fin de facilitar el examen, evaluaciéon y comparacién de propuestas, la OEl podra solicitar a uno o varios
proponentes que aclaren su propuesta, sin que ello implique modificacién o adicidén de esta.

La solicitud de aclaracién y la respuesta correspondiente se haran por escrito, esta ultima dentro del
término previsto en la respectiva solicitud.

Si el proponente presenta a la OEl las explicaciones o aclaraciones solicitadas, en un término posterior al
requerido, o las presenta incompletas o la respuesta no corresponde a lo solicitado no las presenta, la OEl
entenderd que NO hay lugar a aclaracion y evaluara con base en la informacion presentada en la oferta.

3.3.6 CRITERIOS DE DESEMPATE

En caso de presentarse empate entre dos o mas proponentes en la ponderacién definitiva, se aplicaran
los siguientes criterios de desempate.

1. Se seleccionara a quien primero radique la propuesta, para lo cual se verificard la planilla de
registro de planillas y cdmaras de la OEl.

2. Se seleccionard la oferta que haya obtenido el mayor puntaje en el primer criterio de
adjudicacion.

3. Si persiste el empate, se seleccionara la oferta que haya obtenido el mayor puntaje en el
segundo criterio de adjudicacion y asi sucesivamente.

4. Siel empate se mantiene se procedera por sorteo mediante balotas.

3.4 CUANDO SE DECLARA DESIERTA LA CONVOCATORIA O SE RECHAZA LA PROPUESTA.

3.4.1 DECLARATORIA DESIERTA
La OEl podra declarar desierta la convocatoria:

1. Sien lalicitacién no se ha recibido ninguna oferta valida o ninguna de las recibidas merece ser
seleccionada desde el punto de vista cualitativo o econémico

2. Silas propuestas presentan un precio artificialmente bajo, que no se ajusta al principio de buena
gestién financiera (por ejemplo, si el precio propuesto por el candidato a quien vaya a
adjudicarse el contrato no guarda relacion alguna con el precio de mercado);

3.  Cuando ninguna de las propuestas satisfaga el objeto de la convocatoria y no se ajusten a los
requerimientos exigidos en los Pliegos de condiciones.

4.  Cuando no sea posible realizar una evaluacién objetiva de las propuestas presentadas.

5.  Cuando la totalidad de las propuestas superen el presupuesto estimado para dicha convocatoria.
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6. Cuando a juicio de la OEl, no sea conveniente. En este caso la OEl podra reservarse las razones

gue haya tenido para hacerlo.

7.  Cuando haya un Unico proponente y requerido para que presente documentacidn aclaratoria éste
no la hubiere presentado en el término establecido para ello

3.4.2 RECHAZO DE LAS PROPUESTAS

La OEl podra rechazar las propuestas:

1. Cuando no se presenten los documentos que se consideren como minimos habilitantes y que
impidan la evaluacidn objetiva de las propuestas.

2.  Cuando se compruebe falsedad en la informacién suministrada por el proponente o inexactitud
en la informacién suministrada o en la contenida en los documentos, certificados anexos a la
propuesta y que sean objeto de evaluacion.

3.  Cuando existan varias propuestas presentadas por el mismo proponente bajo el mismo nombre o
con nombres diferentes, para el mismo proceso de seleccion.

4.  Cuando las condiciones ofrecidas por el proponente no cumplan con lo minimo establecido en los
Pliegos de condiciones.

5.  Cuando el proponente omita alguno de los datos necesarios para la comparacién objetiva de las
propuestas.

6. Cuando el (los) oferente(s) haya(n) tratado de interferir, influenciar o informarse indebidamente
sobre el analisis de las ofertas.

7.  Cuando la propuesta sea presentada por personas juridicamente incapaces para obligarse o sin
las calidades exigidas.

8. Cuando al proponente se le solicite que aclare alguna informacion (que no sea factor de
evaluacidn o calificacién) y éste no responda oportunamente incumpliendo el plazo o cuando su
respuesta no sea satisfactoria.

9. Cuando a juicio de la OEl, el proponente no cumpla con todos los requisitos y exigencias
especificados dentro de los Pliegos de condiciones.

10. Cuando el proponente o alguno de los miembros del consorcio o unién temporal no tengan la
capacidad juridica para desarrollar el objeto del contrato.
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11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

3.43

Cuando no esté firmada en original la carta de presentacion de la oferta por el proponente si es
persona natural, por el representante legal si es persona juridica o por el representante designado
si es consorcio o unién temporal.

Cuando el valor de la oferta pueda considerarse artificialmente bajo, con el propésito de obtener
la adjudicacién del contrato.

Cuando no se presente la pdliza de garantia de seriedad de la oferta y su correspondiente recibo
de pago.

Cuando no se presente en copia o se presente de forma incorrecta el documento de conformacién
para Consorcios o Uniones Temporales.

Cuando la propuesta sea presentada en un idioma diferente al espafiol o |la oferta econdmica se
presente con algun valor en moneda extranjera.

Cuando la propuesta econdmica del proponente o la propuesta econémica corregida resultante
de la verificacidn aritmética, supere el valor del presupuesto oficial estimado.

Cuando se encuentren inconsistencias o irregularidades en la informacidon presentada para
acreditar el cumplimiento de los requisitos establecidos en los términos.

Cuando el oferente condicione su oferta, de modo que no se garantice el cumplimiento de la
totalidad de las obligaciones y objeto estipulado en los Pliegos de condiciones.

Cuando el proponente suministre informacién falsa o que la entidad corrobore que dicha
informacidn no es veraz.

Cuando el proponente ya haya ejecutado contratos con la OEl, y los mismos presentaron
incumplimientos, llamados de atencidn, retrasos en la ejecucidn, ejecucién inadecuada, que a
juicio de la OEl hayan afectado el cumplimiento del objeto, obligaciones contractuales, tiempos
de ejecucidn de contrato, entre otros.

ADJUDICACION Y PERFECCIONAMIENTO DEL CONTRATO

La OEl adjudicara el contrato al proponente cuya propuesta haya cumplido con los requisitos exigidos en

los pliegos de condiciones, segun el acta del Comité Evaluador y la adjudicacién provisional, previa

aprobacion del érgano de contratacion.

3.4.4

INFORMACION Y/O ACLARACION SOBRE EL PRESENTE PROCESO

Se divulgara a los oferentes que participen en el proceso, para conocimiento de todos los participantes el

resultado de la evaluacion, comparacion y calificacion de las ofertas.
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No obstante, si desde la fecha de publicacidon de la convocatoria y hasta la fecha de adjudicacién del
contrato, algun oferente desea comunicarse con la OEl sobre cualquier asunto relacionado con ésta,
deberd hacerlo por escrito a la direccion de correo electrdnico indicado en los presentes Plieqos de

condiciones y dentro de los plazos establecidos en el cronograma, no se atienden solicitudes via telefdnica.

La OEl serd la Unica autorizada a responder las solicitudes de informacién que realicen los proponentes,
cumpliendo los requisitos establecidos en los presentes Pliegos de condiciones y en relaciéon con el
presente proceso.

3.4.5 FORMULACION DE RECLAMACIONES

Se publicara para conocimiento de todos los participantes la adjudicacidn provisional y dentro del término
establecido en el cronograma del proceso los proponentes podrdn presentar aclaraciones, via correo
electréonico a la direccion sefialada en los presentes Pliegos de condiciones, debiendo acreditar el
reclamante su capacidad de obrar con poder suficiente. La reclamacidn no podra tener como Unico objeto
la obtencidn de una segunda evaluacidn sin mas motivo que el desacuerdo del demandante con la decisidn
de adjudicacién. Sélo seran consideradas las reclamaciones respecto de la evaluacién de la oferta del
propio oferente.

3.4.6 PLAZO PARA SUSCRIBIR EL CONTRATO.

Si el adjudicatario no suscribe el contrato correspondiente dentro de los cinco dias habiles siguientes a la
fecha establecida para la firma de este quedara a favor de la OEl en calidad de sancion el valor de la
garantia constituida para responder por la seriedad de la propuesta sin menoscabo de las acciones legales
contundentes al reconocimiento de perjuicios causados y no cubiertas por el valor de la garantia.

En este evento, la OEl con base en el acta del Comité Evaluador, podrd adjudicar el contrato dentro de los
10 dias habiles siguientes al proponente calificado en segundo lugar, siempre y cuando su propuesta sea
Igualmente favorable.

3.4.7 CESION DEL CONTRATO.

El contratista no podrd subcontratar o ceder el contrato a personas naturales, juridicas nacionales o
extranjeras sin el consentimiento previo y escrito de la Organizacién de Estados Iberoamericanos OEl y
esta puede reservarse las razones que tengan para negar la cesion.

3.4.8 GARANTIAS DEL CONTRATO.

El contratista se obliga a constituir a favor y a satisfaccion de la OEl, las pdlizas requeridas mas adelante,
en una compafiia de seguros legalmente autorizada para funcionar en Colombia, en formato de Entidades
Particulares, cuyas pélizas matrices estén aprobadas por la Superintendencia Financiera y cumplan con
todos los requisitos de ley.

En caso de que haya necesidad de adicionar, prorrogar o suspender la ejecucion del contrato resultante
o en cualquier otro evento, el contratista se obliga a modificar las garantias segun corresponda.
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El contratista deberd mantener vigentes las garantias y seran de su cargo el pago de todas las primas y
demads erogaciones de constitucién. La OEl podra Solicitar a la aseguradora la prérroga o modificacién de
las pdlizas a cargo del contratista, cuando esté se negare a hacerlo, valor que descontara de las sumas
adeudadas.

El contratista deberd amparar los siguientes riesgos.

e De buen manejo del anticipo: Dicho amparo cubre los perjuicios sufridos por la Entidad Estatal
con ocasion de: (i) la no inversion del anticipo; (ii) el uso indebido del anticipo; y (iii) la apropiacion
indebida de los recursos recibidos en calidad de anticipo sera por un valor equivalente al 100%
del valor de anticipo por el término de duracién de este y seis (6) meses mas.

e De cumplimiento de las obligaciones: Dicho amparo se solicita para garantizar el cumplimiento
de las obligaciones del contrato por un valor equivalente al 20% del valor de contrato por el
término de duracion de este y cuatro (4) meses mas.

e Del pago de salarios y prestaciones sociales: Para garantizar el pago de salarios prestaciones
sociales y demads obligaciones inherentes a la previsidn social del personal que emplee, durante
el desarrollo el contrato por un valor igual a 10% del valor del contrato por el término de vigencia
del contrato y tres (3) afios mas.

o De responsabilidad civil extracontractual: Por un valor equivalente al 20% del valor del contrato,
por el término de vigencia del contrato y tres (3) meses mas.

Para la liquidacion del contrato se exigira al contratista la ampliacidn de los amparos del contrato si es de
caso.

3.4.9 PERFECCIONAMIENTO DEL CONTRATO

El contratista tendra un plazo de CINCO (5) dias habiles para cumplir con los requisitos de
perfeccionamiento del contrato, si transcurrido ese tiempo no se hubiera procedido de conformidad, la
OEl podra adjudicar el contrato al segundo proponente, tomando como base la evaluacion de las
propuestas, siempre y cuando la oferta cumpla técnicamente y este en igualdad de condiciones
favorables.

3.4.10 TERMINACION ANTICIPADA DEL CONTRATO.
El contrato podra darse por terminado anticipadamente en cualquiera de los siguientes casos:

e Cuando las partes den por terminado el contrato por mutuo acuerdo.

o Por el incumplimiento de cualquiera de las obligaciones a cargo del contratista y previamente
avalado por el supervisor del contrato.

e Pordisolucion de la persona juridica del contratista, de las personas juridicas.

e Por imposibilidad de cumplir el objeto del contrato y/o por terminacion del contrato del cual se
deriva el presente contrato y mediante comunicacion escrita de la OEL.

3.4.11 LIQUIDACION DEL CONTRATO.
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El contrato se liquidara mediante acta suscrita por las partes, en la cual se declara el estado de la ejecucién
de este, determinando los valores correspondientes a dicha ejecucién, asi como todos los ajustes,
revisiones y reconocimientos a que haya lugar, hara parte del acta de liquidacién, el acta de recibo del
supervisor.

ANEXO No. 1

Nosotros los suscritos, de acuerdo con lo establecido en los Pliegos de condiciones, Manifestamos
expresamente que:

e Que no existe grado de parentesco con funcionarios de la OEl que participen en el proceso de
Contratacion.

e Que como persona natural o juridica ninguno de los socios o integrantes de esta hemos sido
condenados por delitos de asociacion ilicita, corrupcidn en transacciones econdmicas
internacionales, trafico de influencias, cohecho, fraude y delitos contra la hacienda publica y la
seguridad social, delitos contra los derechos de los trabajadores, malversacion y conductas
afines.

e Que como persona natural o juridica ninguno de los socios o integrantes de esta hemos sido
condenados con pena accesoria de interdiccion de derechos y funciones publicas y quienes hayan
sido sancionados disciplinariamente con destitucién.

e Que no somos cényuges o compafieros permanentes, no nos encontramos dentro del segundo
grado de consanguinidad o segundo de afinidad con cualquier otra persona que formalmente
haya presentado propuesta para una misma licitacidon o concurso.

e Que a la fecha la persona natural o la juridica que represento no ha incumplido, presentaron
demoras o inconvenientes en contratos anteriores suscritos con la OEl.

Firma del Representante Legal

C.C. de
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ANEXO No.1A

FORMATO CARTA DE PRESENTACION PROPUESTA TECNICA

Bogota D.C.,

Seiores
ORGANIZACION DE ESTADOS IBEROAMERICANOS - OEI
Ciudad.

REF: Convocatoria No.
Apreciados Sefores:

Nosotros los suscritos, de acuerdo con lo establecido en los Pliegos de condiciones, presentamos la
siguiente propuesta para contratar , Yy en el caso de que nos sea

aceptada y adjudicado el contrato por la OEl, nos comprometemos afirmar este dentro del término
establecido.

Declaramos, asi mismo:

1) Que la propuesta solo compromete a los firmantes de esta carta.

2) Que toda la informacion y documentacion suministrada es veraz.

3) Que conozco (cemos) las especificaciones técnicas y las condiciones establecidas en los Pliegos de
condiciones y acepto (amos) su contenido.

4) Que en caso de ser favorecido (s) en la presente convocatoria me (nos) comprometo (hemos) a pagar
los impuestos a que haya lugar y a expedir las garantias requeridas de acuerdo con el contrato que se
derive.

5) Que esta propuesta y el contrato que llegare a celebrarse solo compromete a los firmantes de esta
carta.

6) Que ninguna entidad o persona distinta del firmante tiene interés comercial en esta propuesta ni en el
contrato probable que de ella se derive.

7) Que conocemos la informacidn general, especificaciones y demds documentos de los Pliegos de
condiciones y aceptamos los requisitos en ellos contenidos.

8) Que hemos recibido las siguientes aclaraciones de los Pliegos de condiciones (Indicar el nimero y la
fecha de cada una).

9) Que manifiesto expresamente haber leido y conocer la Solicitud Requerida, asi como las modificaciones
expedidas por la OEI (Si las hay), y en consecuencia me someto a las condiciones en ellas establecidas.
10) Que, si se nos adjudica el contrato, nos comprometemos a suscribir el contrato y constituir sus
garantias dentro de los términos sefalados para ello.

11) El recibo de esta invitacion no establece ningin compromiso contractual sino la aceptacién de
condiciones para acceder a un proceso de seleccién.

12) Que renuncio a cualquier reclamacion por desconocimiento de las condiciones o de errdénea
interpretacion de los Pliegos de condiciones.
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13) Que entiendo y acepto que ustedes no estan obligados a aceptar la mas baja ni cualquiera de las
propuestas que reciban.
14) Que convengo en mantener esta propuesta por un periodo de dos (2) meses contados a partir de la
fecha del cierre de la invitacién y apertura de propuestas. La propuesta me obliga y podra ser aceptada
en cualquier momento antes de que expire el periodo indicado.
15) Que tengo facultad y capacidad suficientes para presentar la propuesta, suscribir el contrato en caso
de ser seleccionado, ejecutarlo y representar al proponente(s) judicial y extrajudicialmente.
16) Que entiendo y acepto que en virtud de la Ley 30 de 1989, los archivos de la OEl son inviolables y por
consiguiente todos sus documentos, actas y manuscritos, asi como la correspondencia, son de caracter
confidencial.
17) Que, al regirse la OEIl por sus propios reglamentos y procedimientos, entiendo y acepto que en el
contrato que se suscriba objeto de la presente invitacién, no se estipularan cldusulas especiales de
responsabilidad, derechos de autor, garantias, etc., diferentes a las establecidas por la OElI.
18) Que con la presentacidon de la propuesta entiendo y acepto que la presente convocatoria y el contrato
gue se celebre se rige SOLO por los procedimientos de la OEL.
19) Que la presente propuesta consta de () folios debidamente numerados, y presento ORIGINAL de
la misma.

20) Numero de la pdliza de seriedad de la propuesta: , Valor asegurado:
, Recibo de pago de la pdliza: , con fecha de: ,

Vigencia: desde hasta

Atentamente,

Nombre proponente o razén social

Firma:

Direccidon comercial del proponente:

Ciudad y Departamento:

Teléfonos:

E-mail:

Firma del Representante Legal

C.C. de

Nombre del Representante Legal:
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ANEXO No.1B
FORMATO CARTA DE PRESENTACION PROPUESTA ECONOMICA

Bogota D.C.,
Seiores

ORGANIZACION DE ESTADOS IBEROAMERICANOS - OEI
Ciudad.

REF: Convocatoria No.
Apreciados Sefores:

Nosotros los suscritos, de acuerdo con lo establecido en los Pliegos de condiciones, presentamos la
siguiente propuesta para contratar , Yy en el caso de que nos sea
aceptada y adjudicado el contrato por la OEl, nos comprometemos afirmar éste dentro del término
establecido.

Declaramos asi mismo:

1) Que la propuesta sélo compromete a los firmantes de esta carta.

2) Que toda la informacién y documentacién suministrada es veraz.

3) Que conozco (cemos) las especificaciones técnicas y las condiciones establecidas en los Pliegos de
condiciones y acepto (amos) su contenido.

4) Que en caso de ser favorecido (s) en la presente convocatoria me (nos) comprometo (hemos) a pagar
los impuestos a que haya lugar y a expedir las garantias requeridas de acuerdo con el contrato que se
derive.

5) Que esta propuesta y el contrato que llegare a celebrarse sélo compromete a los firmantes de esta
carta.

6) Que ninguna entidad o persona distinta del firmante tiene interés comercial en esta propuesta ni en el
contrato probable que de ella se derive.

7) Que conocemos la informacién general, especificaciones y demdas documentos de los Pliegos de
condiciones y aceptamos los requisitos en ellos contenidos.

8) Que hemos recibido las siguientes aclaraciones de los Pliegos de condiciones. (Indicar el nimero vy la
fecha de cada una).

9) Que manifiesto expresamente haber leido y conocer la Solicitud Requerida, asi como las modificaciones
expedidas por la “OEI” (Si las hay), y en consecuencia me someto a las condiciones en ellas establecidas.

10) Que, si se nos adjudica el contrato, nos comprometemos a suscribir el contrato y constituir sus
garantias dentro de los términos sefalados para ello.
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11) El recibo de esta invitacion no establece ningiin compromiso contractual sino la aceptacion de
condiciones para acceder a un proceso de seleccién.
12) Que renuncio a cualquier reclamacidon por desconocimiento de las condiciones o de errdnea
interpretacion de los Pliegos de condiciones.
13) Que entiendo y acepto que ustedes no estan obligados a aceptar la mas baja ni cualquiera de las
propuestas que reciban.
14) Que convengo en mantener esta propuesta por un periodo de 2 meses contados a partir de la fecha
del cierre de la invitacién y apertura de propuestas. La propuesta me obliga y podra ser aceptada en
cualguier momento antes de que expire el periodo indicado.
15) Que tengo facultad y capacidad suficientes para presentar la propuesta, suscribir el contrato en caso
de ser seleccionado, ejecutarlo y representar al proponente(s) judicial y extrajudicialmente.
16) Que entiendo y acepto que en virtud de la Ley 30 de 1989, los archivos de la OEl son inviolables y por
consiguiente todos sus documentos, actas y manuscritos, asi como la correspondencia, son de caracter
confidencial.
17) Que, al regirse la OEIl por sus propios reglamentos y procedimientos, entiendo y acepto que en el
contrato que se suscriba objeto de la presente invitacién, no se estipularan cldusulas especiales de
responsabilidad, derechos de autor, garantias, etc., diferentes a las establecidas por la OEl.

18) Que la presente propuesta consta de ( ) folios debidamente numerados, y presento ORIGINAL de
la misma.
19) Que el VALOR TOTAL DE LA PROPUESTA es de (S ); segun relacién del

cuadro siguiente:

Atentamente,
Nombre proponente o razén social

Firma:

Direccidon comercial del proponente:

Ciudad y Departamento:

Teléfonos:

E-mail:

Firma del Representante Legal

C.C. de

Nombre del Representante Legal:
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ANEXO No. 2

RESUMEN DE LOS ESTADOS FINANCIEROS
(A 31 DE DICIEMBRE DE 2021)

Razon Social del proponente

(Pesos Colombianos)

ACTIVO CORRIENTE $

ACTIVO TOTAL $

INVENTARIOS $

PASIVO CORRIENTE $

PASIVO TOTAL $

Los valores deben indicarse en moneda legal colombiana

REPRESENTANTE LEGAL (Nombre y firma)

C.CNo

CONTADOR PUBLICO (Nombre y firma)

C.CNo

REVISOR FISCAL O CONTADOR PUBLICO (Nombre y firma)

TP.No

Los suscritos firmantes hacemos constar que los datos consignados en el presente formulario son
veridicos y nos sometemos a lo dispuesto en el articulo 43 de la Ley 222 de 1995.

Firmamos bajo la gravedad de juramento.
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ANEXO 3
ACEPTACION DE CONDICIONES TECNICAS

Los suscritos: , identificado (s) con cédula de ciudadania No.
de , domiciliado en , actuando en
mi propio nombre (o en representacion de...) que en adelante se denominard EL PROPONENTE,
manifestamos que ACEPTAMOS LAS CONDICIONES CONTENIDAS EN LOS PLIEGOS DE CONDICIONES Y
DEMAS DOCUMENTOS QUE INTEGRAN EL MISMO, dentro del proceso contratar la realizacién de
adecuaciones locativas, procesos de limpieza y desinfeccién, y el suministro y entrega de equipos,
materiales, elementos e insumos de bioseguridad, en las diferentes instituciones educativas oficiales, en
el marco del Convenio de Cooperacion celebrado entre la Gobernacion del Atlantico y la Organizacién de
Estados Iberoamericanos — OEl.
Caracteristicas minimas a proveer:

En constancia de lo anterior y como manifestacién de aceptacién de nuestro compromiso incorporado en
el presente documento, se suscribe en la ciudad de eldia de

EL PROPONENTE

Firma
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ANEXO 4

DECLARACION
DE IMPARCIALIDAD Y CONFIDENCIALIDAD
LICITACION.......coeeeeeeeeeeeceeese et se e ses e sassseens

Por el presente yo, el suscrito, declaro que acuerdo participar en la evaluacidon del procedimiento de
licitacién mencionada. En esta declaraciéon, confirmo que me encuentro familiarizado con la informacién
disponible al dia, en relacién al presente proceso de licitacién. Asimismo, declaro que llevaré a cabo mis
responsabilidades en forma honesta e imparcial.

Soy independiente de todas las partes involucradas en el resultado de la evaluacién del proceso. A mi
saber y entender, no existen hechos o circunstancias, en el pasado o en el presente, o que puedan surgir
en el futuro, que puedan hacer dudar de mi independencia a la vista de cualquiera de las partes y, en caso
de que se vuelva aparente en el transcurso del proceso de evaluacidn el hecho de que existe o se ha
establecido tal relacién, inmediatamente cesaré mi participacion en la evaluacidn del proceso. Confirmo
gue tanto yo como los miembros de mi familia y cualquier organizacidn o compafiia en la que me
encuentre involucrado fuera de mi puesto en la OEl no obtendremos ganancia alguna de los resultados
de este proceso de licitacion.

Acuerdo a considerar confidencial cualquier informacién o documento (“informacidn confidencial”) que
me haya sido revelado o que yo haya descubierto o preparado en el transcurso de la evaluacién o como
resultado de la misma; y acuerdo a disponer de dicha informacion Unicamente para el propdsito de esta
evaluacién y a no revelarla a ninguna de las partes. Asimismo, acuerdo a no guardar copias de ninguna
informacidn escrita o prototipo que me haya sido proporcionado.

La informacidn confidencial no podra ser revelada a ningiin empleado o experto a menos que acuerden
proceder y obligarse bajo las condiciones de la presente Declaracién.

Nombre
Firmado
Fecha
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ANEXO 5

(Se diligencia segun la informacidon que corresponda para cada participante, si no aplica se pone N.A)

DECLARACION RESPONSABLE SOBRE LOS CRITERIOS DE EXCLUSION YCRITERIOS
DE SELECCION

[El] [La] abajo firmante [nombre de la persona que firma] en representacion

(solo para las personas naturales) (solo para las personas juridicas) en representacion dela
en representacion propia persona juridica siguiente:
Numero de documento Nombre oficial completo:
deidentidad:
Razdn social:
(«la persona») Direccidn oficial completa:
Ndmero NIT:

(«la persona»)

. SITUACION DE EXCLUSION RELATIVAS A LA PERSONA

1. Declara que la persona antes mencionada se encuentra en una de lassituaciones

siguientes: S|

o =2

a) ha quebrado, o esta sometida a un procedimiento de insolvencia o liquidacidn,
sus activos estan siendo administrados por un liquidador o porun tribunal, se
halla en concurso de acreedores, sus actividades empresariales han sido
suspendidas o se encuentra en cualquier situacionanaloga, resultante de un
procedimiento de la misma naturaleza en virtudde disposiciones legales o
reglamentarias nacionales;

b) se ha establecido mediante sentencia firme o decisién administrativa definitiva
que la persona ha incumplido sus obligaciones en lo referente alpago® de
impuestos o cotizaciones a la seguridad social, de conformidadcon el Derecho
aplicable;
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c) se ha establecido mediante sentencia firme o decisiéon administrativa definitiva
que la persona es culpable de falta de ética profesional grave por haber
infringido la legislacion o la reglamentacién aplicable o las normas
deontoldgicas de la profesidon a la que pertenece, o por cualquierconducta
ilicita que afecte significativamente a su credibilidad profesional,cuando dicha
conducta denote un propédsito doloso o negligencia grave, con inclusidn de
cualquiera de las conductas siguientes:

8 En relacién con el cumplimiento de sus obligaciones tributarias o con la Seguridad
Social, se considerara que las empresas se encuentran al corriente en el mismo cuando
las deudas estén aplazadas, fraccionadas o se hubiera acordado su suspensién con
ocasioén de la impugnacion de tales deudas.

i) tergiversar de forma fraudulenta o por negligencia la informacion exigida para
verificar la inexistencia de motivos de exclusién o para el cumplimiento de los criterios
de seleccidén o para la ejecucién de un contrato o acuerdo;

[
[

ii) celebrar con otras personas un acuerdo con el fin de falsear la competencia;

iii) vulnerar los derechos de propiedad intelectual;

iv) intentar influir en el proceso de toma de decisiones del Organo de Contratacién
durante el procedimiento de contratacion;

v) intentar obtener informacién confidencial que pueda conferirle ventajasindebidas
en el procedimiento de adjudicacién;

d) se ha establecido mediante sentencia firme que es culpable de cualquierade los
actos siguientes:

i) fraude;

ii) corrupcion;

iii) conductas relacionadas con una organizacion delictiva;

iv) blanqueo de capitales o financiacion del terrorismo;

v) delitos de terrorismo o delitos ligados a actividades terroristas;

vi) trabajo infantil u otras infracciones relacionadas con la trata de sereshumanos;

T s A I I A W O
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e) se ha establecido mediante sentencia firme o decision administrativa definitiva
que la persona o entidad ha creado una entidad en otro territoriocon la O O
intenciéon de eludir obligaciones fiscales, sociales o cualesquiera otras
obligaciones juridicas de obligado cumplimiento en el lugar de su domicilio
social, administracidn central o centro de actividad principal.

f) se ha establecido mediante sentencia firme o decisidon administrativa definitiva
que la entidad ha sido creada con la finalidad prevista en la letrae). O O

Il. SITUACIONES DE EXCLUSION RELATIVAS A LAS PERSONAS NATURALES OJURIDICAS CON
PODERES DE REPRESENTACION, DE DECISION O DECONTROL EN RELACION CON LA PERSONA
JURIDICA

2. El abajo firmante declara que una persona natural o juridica que es
miembro del érgano de administracidn, de direccién o de controlde la sl N N.
persona juridica citada, o que tiene poderes de representacion, de o A.
decisién o de control en relacién con dicha persona juridica (a saber,
los directores de empresas, los miembros de los érganos de direccion
o de supervisién y las personas naturales o juridicas que posean la
mayoria de lasacciones) o un titular real de la persona juridica se
encuentra en una de las situaciones siguientes:

Situacion contemplada en la letra c) supra (falta profesional grave)

Situacion contemplada en la letra d) supra (fraude, corrupcion u otras
infracciones penales)

Situacion contemplada en la letra e) supra (creacion de una entidadcon
la intencién de eludir obligaciones legales)

Situacidon contemplada en la letra f) supra (persona creada con la
intencion de eludir obligaciones legales)

O oo
O oo
O oo

Il. SITUACIONES DE EXCLUSION RELATIVAS A LAS PERSONAS NATURALES O JURIDICAS QUE
ASUMEN UNA RESPONSABILIDAD ILIMITADA POR LAS DEUDAS DE LA PERSONA JURIDICA

3. declara que una persona natural o juridica que asume una
responsabilidad ilimitada por las deudas de la persona juridica antes Si
indicada se encuentra en una de las situaciones siguientes. En caso 0 A.

afirmativo, indique en el anexo de esta declaracion el/los nombre(s) de
las personas interesadas con una breve explicacion.]:

2
2

Situacién contemplada en la letra a) supra (quiebra) CI0 O [
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Situacion contemplada en la letra b) supra (incumplimiento en loreferente
al pago de impuestos o cotizaciones a la seguridad social)

) O O

PRUEBAS DOCUMENTALES PARA LA ADJUDICACION PREVIA SOLICITUD

Junto con la propuesta, el proponente debera presentar las siguientes pruebas:

Para las situaciones descritas en las letras a), c), d), e) y f), un certificado reciente de
antecedentes penales o, en su defecto, un documento equivalente expedido recientemente por

una autoridad judicial o administrativa que acredite que se cumplen dichos requisitos.

En relacidn con la situacion descrita en la letra b), deberdn presentarse certificados recientes de
las autoridades competentes en Colombia. Estos documentos deberan aportar la prueba del
pago de todos los impuestos y cotizaciones a la seguridad social adeudados por el proponente y
las cotizaciones a la seguridad social. En caso de que en Colombia no se expida ninguno de los
documentos antes descritos, estos podran sustituirse por una declaracién jurada ante notario.

La fecha de expedicién de los documentos debe ser inferior a 30 dias.
IV. CRITERIOS DE SELECCION

4. declara que la persona antes mencionada cumple los criterios de seleccién .
que le son aplicables individualmente establecidos en el Pliego de sl N N.
Condiciones: o A
a) dispone de la capacidad juridica y normativa para ejercer la actividad
profesional necesaria para ejecutar el contrato, tal como se exige en la O O o
seccion [inserte] del Pliego de Condiciones;
b) cumple los criterios econdmicos y financieros que se indican en la
seccion [inserte] del Pliego de Condiciones; O o)
d) cumple los criterios técnicos que se indican en la seccidn[inserte] del
Pliego de Condiciones; O o o
5. si la persona antes mencionada es proponente plural, declara que: Ol Ol O
el licitador, incluidos todos los miembros del grupo en caso de presentacion de
unaoferta conjunta, cumplen todos los criterios de seleccidn para los cuales se Oy od
efectuard una evaluaciéon consolidada segun lo previsto en el Pliego de
Condiciones.

PRUEBAS RELATIVAS A LA SELECCION

El participante podrd ser excluido del presente procedimiento si alguna de las declaraciones o la
informacion presentada como condicion para la participacion en el presente procedimiento

resultara ser falsa.
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