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ANEXO | CONTRATO DE ENCARGADO DE TRATAMIENTO

En Bogot4, a 01 de Julio de 2022

Reunidos
De una parte,
D/Dia. Carlos Zuluaga Pardo , con DNI/CC_8647042 , €n nombre y
representacion de_Organizacién de los Estados Iberoamericanos, con CIF

860.403.137 domicilio social a efectos de notificaciones en Carrera 9 # 76 -27 Bogota
(en lo sucesivo, el "responsable del tratamiento”).

De otra parte,

D/Dia. Leonardo Rojas Téllez, con C.C. 7.722.941, en nombre y representacion de
ITERA COLOMBIA SAS, con Nit. 900.202.195-1 y domicilio social a efectos de
notificaciones en Carrera 26 # 40 — 82 Of 204, (en lo sucesivo el “encargado del
tratamiento”).

D/Dfa. , con DNI , €n nombre y
representacion de , con CIF y domicilio social a
efectos de notificaciones en , (en lo sucesivo “el

subencargado del tratamiento”).

Manifiestan

I.  Que el responsable del tratamiento se dedica a_la cooperacién internacional en
materia de educacion, ciencia y cultura a que la actividad principal del
responsable del tratamiento consiste en _Gestionar convenios de cooperacion
internaccional, particularmente con entidades del Estado colombiano y brindar
como contrapartida un amplia oferta educativa, a través del CECOEI

Il. Que el encargado del tratamiento se dedica a prestar servicios de computacion
en la nube de AWS

. Que, ambas partes se reconocen mutuamente la capacidad legal necesaria para
contratar y obligarse, y, en especial, para celebrar el presente Contrato,
llevandolo a efecto conforme a las siguientes

Estipulaciones
1. Objeto del encargo del tratamiento

Mediante las presentes clausulas se habilita al encargado del tratamiento para tratar por
cuenta del responsable del tratamiento, los datos personales necesarios para prestar el
servicio de Computacion en la Nube de AWS.

El tratamiento consistird en el acceso adatos de Estudiantes del Centro de Estudios
Continuos de la OEI CECOEI del responsable del tratamiento para
matricula de estudiantes en la Plataforma de formacion.

Concrecion de los tratamientos a realizar: la ejecucion de este servicio no requiere a
priori el tratamiento de datos personales, pero para la prestacion del mismo es posible
gue el encargado del tratamiento pueda tener acceso ocasional a datos personales
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almacenados en los equipos informaticos del responsable del tratamiento. Unicamente
para estos casos, serd exigible lo dispuesto en el presente contrato.

2. ldentificaciéon de lainformacién afectada

Para la ejecucion de las prestaciones derivadas del cumplimiento del objeto de este
encargo, el responsable del tratamiento pone a disposicion del encargado del
tratamiento, la informacion que se describe a continuacion: Nombres, Apellidos,
identificacion y correo de los estudiantes del CECOEI. El encargado tampoco necesitara
a priori recoger o tratar datos personales responsabilidad del responsable del
tratamiento.

3. Duracion

El presente acuerdo tiene una duracion de un afio, prorrogable hasta la fecha de
terminacion de la prestacion de los servicios por parte del encargado del tratamiento a
favor del responsable del tratamiento.

Una vez finalice el presente contrato, el encargado del tratamiento debe suprimir los
datos personales y cualquier copia que esté en su poder.

4. Obligaciones del encargado del tratamiento
El encargado del tratamiento y todo su personal se obliga a:

a. Utilizar los datos personales objeto de tratamiento, o los que recoja para su
inclusion, solo para la finalidad objeto de este encargo. En ningin caso podra
utilizar los datos para fines propios.

b. Tratar los datos de acuerdo con las instrucciones del responsable del
tratamiento. Si el encargado del tratamiento considera que alguna de las
instrucciones infringe el Reglamento Europeo General de Proteccion de Datos
(RGPD) o cualquier otra disposiciébn en materia de proteccién de datos de la
Unién o de los Estados miembros, el encargado informara inmediatamente al
responsable.

c. Llevar, por escrito, un registro de todas las categorias de actividades de
tratamiento efectuadas por cuenta del responsable, que contenga:

e Elnombre y los datos de contacto del encargado o encargados y de cada
responsable por cuenta del cual actie el encargado y, en su caso, del
representante del responsable o del encargado y del delegado de
proteccion de datos.

e Las categorias de tratamientos efectuados por cuenta de cada
responsable.

e En su caso, las transferencias de datos personales a un tercer pais u
organizacion internacional, incluida la identificacién de dicho tercer pais
u organizacion internacional y, en el caso de las transferencias indicadas
en el articulo 49 apartado 1, parrafo segundo del RGPD, la
documentacion de garantias adecuadas.

e Una descripcion general de las medidas técnicas y organizativas de
seguridad relativas a:
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e La seudonimizacion y el cifrado de datos personales.

o La capacidad de garantizar la confidencialidad, integridad, disponibilidad
y resiliencia permanentes de los sistemas y servicios de tratamiento.

e La capacidad de restaurar la disponibilidad y el acceso a los datos
personales de forma rapida, en caso de incidente fisico o técnico.

e El proceso de verificacion, evaluacién y valoracion regulares de la
eficacia de las medidas técnicas y organizativas para garantizar la
seguridad del tratamiento.

d. No comunicar los datos a terceras personas, salvo que cuente con la
autorizacion expresa del responsable del tratamiento, en los supuestos
legalmente admisibles.

El encargado puede comunicar los datos a otros encargados del tratamiento del
mismo responsable, de acuerdo con las instrucciones del responsable. En este
caso, el responsable identificara, de forma previa y por escrito, la entidad a la
gue se deben comunicar los datos, los datos a comunicar y las medidas de
seguridad a aplicar para proceder a la comunicacion.

Si el encargado debe transferir datos personales a un tercer pais 0 a una
organizacion internacional, en virtud del Derecho de la Unién o de los Estados
miembros que le sea aplicable, informara al responsable de esa exigencia legal
de manera previa, salvo que tal Derecho lo prohiba por razones importantes de
interés publico.

e. Subcontratacion

No subcontratar ninguna de las prestaciones que formen parte del objeto de este
contrato que comporten el tratamiento de datos personales, excepto los servicios
auxiliares necesarios para el normal funcionamiento de los servicios del
encargado.

Si fuera necesario subcontratar algun tratamiento, este hecho se debera
comunicar previamente y por escrito al responsable, con una antelacion de una
semana, indicando los tratamientos que se pretende subcontratar e identificando
de forma clara e inequivoca la empresa subcontratista y sus datos de contacto.
La subcontratacién podra llevarse a cabo si el responsable no manifiesta su
oposicion en el plazo establecido.

El subcontratista, que también tendra la condiciéon de encargado del tratamiento,
estd obligado igualmente a cumplir las obligaciones establecidas en este
documento para el encargado del tratamiento y las instrucciones que dicte el
responsable. Corresponde al encargado inicial regular la nueva relacién de forma
gue el nuevo encargado quede sujeto a las mismas condiciones (instrucciones,
obligaciones, medidas de seguridad...) y con los mismos requisitos formales que
él, en lo referente al adecuado tratamiento de los datos personales y a la garantia
de los derechos de las personas afectadas. En el caso de incumplimiento por
parte del subencargado, el encargado inicial seguira siendo plenamente
responsable ante el responsable en lo referente al cumplimiento de las
obligaciones.

f. Mantener el deber de secreto respecto a los datos personales a los que haya
tenido acceso en virtud del presente encargo, incluso después de que finalice su
objeto.
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g. Garantizar que las personas autorizadas para tratar datos personales se
comprometan, de forma expresa y por escrito, a respetar la confidencialidad y
a cumplir las medidas de seguridad correspondientes, de las que hay que
informarles convenientemente

h. Mantener a disposicion del responsable la documentacidén acreditativa del
cumplimiento de la obligacion establecida en el apartado anterior.

i. Garantizar laformacidn necesaria en materia de proteccion de datos personales
de las personas autorizadas para tratar datos personales.

J. Asistir al responsable del tratamiento en la respuesta al ejercicio de los
derechos de proteccién de datos: acceso, rectificacion, supresion, oposicion,
limitacion del tratamiento, portabilidad de los datos y a no ser objeto de
decisiones individualizadas automatizadas (incluida la elaboracién de perfiles).

Cuando las personas afectadas ejerzan alguno de estos derechos ante el
encargado del tratamiento, éste debe comunicarlo por correo electrénico al
responsable del tratamiento. La comunicacion debe hacerse de forma inmediata
y en ningun caso mas alla del dia laborable siguiente al de la recepcion de la
solicitud, juntamente, en su caso, con otras informaciones que puedan ser
relevantes para resolver la solicitud.

k. Corresponde al responsable del tratamiento facilitar el derecho de informacion
en el momento de la recogida de los datos.

I.  Notificacion de violaciones de la seguridad de los datos

El encargado del tratamiento notificara al responsable del tratamiento, sin
dilacién indebida, y en cualquier caso antes del plazo maximo de 36 horas, y a
través de correo electrénico o teléfono las violaciones de la seguridad de los
datos personales a su cargo de las que tenga conocimiento, juntamente con toda
la informacién relevante para la documentacién y comunicacion de la incidencia.

No sera necesaria la notificacion cuando sea improbable que dicha violacion de
la seguridad constituya un riesgo para los derechos y las libertades de las
personas fisicas.

Corresponde al responsable del tratamiento comunicar las violaciones de la
seguridad de los datos a la Autoridad de Proteccion de Datos. También
comunicara las violaciones de seguridad de los datos a los interesados cuando
sea probable que la violacion suponga un alto riesgo para los derechos y
libertades de las personas fisicas. La comunicacion a los interesados debe
realizarse en un lenguaje claro y sencillo.

Si se dispone de ella, tanto el encargado del tratamiento al responsable del
tratamiento, como el responsable del tratamiento a la Autoridad de Proteccion
de Datos y a los interesados, facilitaran, como minimo, la informacion siguiente:

e Descripcion de la naturaleza de la violacion de la seguridad de los datos
personales, inclusive, cuando sea posible, las categorias y el nimero
aproximado de interesados afectados, y las categorias y el namero
aproximado de registros de datos personales afectados.
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e Elnombre y los datos de contacto del delegado de proteccién de datos o
de otro punto de contacto en el que pueda obtenerse més informacion.

o Descripcion de las posibles consecuencias de la violacién de la seguridad
de los datos personales.

o Descripcion de las medidas adoptadas o propuestas para poner remedio
a la violacion de la seguridad de los datos personales, incluyendo, si
procede, las medidas adoptadas para mitigar los posibles efectos
negativos.

Si no es posible facilitar la informacién simultaneamente, y en la medida en que
no lo sea, la informacion se facilitara de manera gradual sin dilacion indebida.

m. Dar apoyo al responsable del tratamiento en la realizacién de las evaluaciones
de impacto relativas a la proteccion de datos, cuando proceda.

n. Dar apoyo al responsable del tratamiento en la realizacion de las consultas
previas a la autoridad de control, cuando proceda.

o. Poner a disposicion del responsable toda la informacién necesaria para
demostrar el cumplimiento de sus obligaciones, asi como para la realizacion de
las auditorias o las inspecciones que realicen el responsable u otro auditor
autorizado por él.

p. El encargado del tratamiento debera implantar las medidas de seguridad que
sean acordes a la evaluaciéon de riesgos que hayan podido realizar o a los
codigos de conducta, sello, certificacion u otro estandar de seguridad que les
sean aplicables. En todo caso, debera implantar mecanismos para:

e Garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento.

o Restaurar la disponibilidad y el acceso a los datos personales de forma
rapida, en caso de incidente fisico o técnico.

e Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas
técnicas y organizativas implantadas para garantizar la seguridad del
tratamiento.

e Seudonimizar y cifrar los datos personales, en su caso

g. Designarun delegado de proteccién de datos y comunicar su identidad y datos
de contacto al responsable, si esta obligado a ello por lo dispuesto en el RGPD
0 normativa espafiola vigente en proteccion de datos.

r. Destino de los datos

Destruir los datos, una vez cumplida la prestaciéon. Una vez destruidos, el
encargado del tratamiento, bajo solicitud del responsable del tratamiento, debe
certificar su destruccion por escrito y debe entregar el certificado al responsable
del tratamiento.

No obstante, el encargado puede conservar una copia, con los datos
debidamente boqueados, mientras puedan derivarse responsabilidades de la
ejecucion de la prestacion.

5. Obligaciones del responsable del tratamiento
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Corresponde al responsable del tratamiento:

a. Entregar al encargado los datos a los que se refiere la clausula 2 de este
documento, si es necesario para la prestacion del servicio.

b. Realizar una evaluacién del impacto en la proteccion de datos personales de las
operaciones de tratamiento a realizar por el encargado, si esta obligados a ello
por lo dispuesto en el RGPD o normativa espafiola vigente en proteccion de
datos.

c. Realizar las consultas previas que corresponda.

d. Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del
RGPD por parte del encargado.

e. Supervisar el tratamiento, incluida la realizacién de inspecciones y auditorias.
6. Clausula informativa de proteccion de datos

Ambas partes se informan que los datos personales contenidos en el presente contrato
y los proporcionados durante la relacién negocial seran objeto de tratamiento por la otra
parte, con la finalidad de llevar a cabo la gestion de la relacion contractual generada con
la firma del presente documento. Los datos podrén ser cedidos a las entidades bancarias
necesarias para realizar dicha gestion y a la administraciébn publica en los casos
previstos por la ley. Por lo tanto, la base que legitima el tratamiento de los datos es la
ejecucion del presente contrato. Los datos personales seran conservados durante los
plazos previstos por las leyes aplicables a cada una de las partes. El ejercicio de los
derechos de acceso, rectificacién, supresién, oposicion, portabilidad y limitacion del
tratamiento de los datos puede interponerse en las direcciones indicadas en el
encabezamiento del presente contrato, indicando como referencia “Proteccion de
datos”. Ambas partes tienen derecho a presentar una reclamacién ante la Agencia
Espafiola de Proteccion de Datos (AEPD), si consideran infringidos sus derechos.

Ambas partes, en prueba de su conformidad, firman el presente contrato, por duplicado
ejemplar, en el lugar y fecha indicados ut supra.

El Responsable del tratamiento

El Encargado del tratamiento

DocuSigned by:

Leonarce Roppo ol

AOF6EE14796C4AD.

Cc 7.722.941 — Director Juridico ITERA COLOMBIA SAS




