1. CLAUSULA LEGAL REGULAMENTO LICITACOES/CHAMADAS PUBLICAS

O tratamento de dados pessoais deve respeitar integralmente o Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho de 27 de abril de 2016, relativo a protecdo das pessoas fisicas
e a Lei Organica 3/2018, de 5 de dezembro, sobre a Protecdo de Dados Pessoais e Garantia dos
Direitos Digitais. Informamos que os dados pessoais, aos quais a Organizacao de Estados Ibero-
Americanos para a Educagao, a Ciéncia e a Cultura (OEIl) podera ter acesso na realizagéo deste
procedimento, serdo tratados com a finalidade de verificar a capacidade de atuagdo dos
candidatos e os requisitos de adjudicagao do pessoal designado para a execugao do contrato. Os
dados pessoais do adjudicatario seréo publicados em nosso site https://oei.int/contrataciones, por
critérios de transparéncia na contratacdo. Este tratamento é necessario e tem o consentimento
expresso do adjudicatario.

Os dados pessoais dos candidatos que nao forem selecionados serdo mantidos pela Organizagao
de Estados Ibero-Americanos para a Educacao, a Ciéncia e a Cultura (OEIl) para fins de auditorias
nos processos de contratagio.

Os dados tratados nao serao transferidos a terceiros ou fornecedores externos, exceto
conforme estabelecido pela legislagao vigente. A base legitima do tratamento em questao
sera a execugao do contrato mercantil. A Organizagdo de Estados Ibero-Americanos para a
Educacgao, a Ciéncia e a Cultura (OEI) conservara os dados enquanto durar a relagao contratual
entre as partes, sendo bloqueados posteriormente pelo tempo minimo exigido pela legislagao
vigente para esclarecer possiveis responsabilidades decorrentes do tratamento.

Informamos que podera exercer seus direitos de acesso, retificagdo, cancelamento, oposicéo,
portabilidade e de limitacao do tratamento de seus dados, entrando em contato com a Organizagao
de Estados Ibero-Americanos para a Educagéo, a Ciéncia e a Cultura (OEl) pelo endereco:
C/Bravo Murillo, 38. 28015 Madrid ou pelo e-mail proteccion.datos@oei.int, anexando uma copia
de seu Documento Nacional de Identidade (RG/CPF) para atestar devidamente sua identidade.
Em qualquer situagao, tem o direito de apresentar uma reclamacdo a Agéncia Espanhola de
Protecéo de Dados (AEPD).

2.1 CLAUSULA DE CONTRATOS MERCANTIS (NAO SUJEITOS AO REGULAMENTO DE LI-
CITACAO/CHAMADAS PUBLICAS) SEM ACESSO AOS DADOS

Este contrato estara sujeito as leis locais vigentes sobre a prote¢cdo de dados pessoais.

Em conformidade com as disposicdes da legislagcao europeia vigente sobre protecdo de dados no
Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016, os
dados pessoais fornecidos pelo contratado também podem ser tratados pela Secretaria-Geral da
OEIl, com domicilio em Madri (Espanha) na C/Bravo Murillo 38 (CP 28015), com o fim de justificar
as despesas e cumprir com as disposi¢cdoes da legislacao indicada. Esse tratamento é realizado
através dos dados do contrato inseridos na plataforma de gerenciamento de projetos OEIl e para
o Sistema de Planejamento de Recursos Corporativos (ERP), cujos servidores estdo hospedados
no territério da Uniao Europeia, e aos quais somente pessoas autorizadas pela Secretaria-Geral
terdo acesso.

Este tratamento sera realizado exclusivamente para a execucado do contrato e os dados seréo
mantidos pelo tempo legalmente previsto para fins de arquivamento e auditoria. Esses dados nao
seréo transferidos a terceiros, salvo por obrigacao legal.



Os dados pessoais do fornecedor também serdo publicados em nosso site
https://oei.int/contrataciones para critérios de transparéncia na contratacdo. Este tratamento é
necessario e tem seu consentimento expresso. Portanto, a base que legitima o tratamento dos
dados ¢ a execugao do presente contrato e seu consentimento, assim como o legitimo interesse
da OEI.

Da mesma forma, o contratado pode exercer os direitos de acesso, retificagdo, exclusdo e
portabilidade de seus dados e os de limitagao ou oposi¢cao ao tratamento enviando um e-mail para:
proteccion.datos@oei.int, atestando devidamente sua identidade. Em qualquer situagao, tem o
direito de apresentar uma reclamacgao a Agéncia Espanhola de Protecao de Dados (AEPD).

2.2 CI:AUSULA CONTRATOS MERCANTIS (NAO SUJEITOS AO REGULAMENTO DE
LICITACAO / CHAMADAS PUBLICAS) COM ACESSO AOS DADOS + ANEXO | CONTRATO
DE OPERADOR/SUBCONTRATANTE

Este contrato estara sujeito as leis locais vigentes sobre a prote¢do de dados pessoais.

Em conformidade com as disposi¢des da legislagdo europeia vigente sobre protegdo de dados no
Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016, os
dados pessoais fornecidos pelo contratado também podem ser tratados pela Secretaria-Geral da
OEI, com domicilio em Madri (Espanha) na C/Bravo Murillo 38 (CP 28015), com o fim de justificar
as despesas e cumprir com as disposi¢cdes da legislacdo indicada. Esse tratamento € realizado
através dos dados do contrato inseridos na plataforma de gerenciamento de projetos OEI e para
o Sistema de Planejamento de Recursos Corporativos (ERP), cujos servidores estao hospedados
no territério da Unido Europeia, e aos quais somente pessoas autorizadas pela Secretaria-Geral
terdo acesso.

Este tratamento sera realizado exclusivamente para a execucdo do contrato e os dados seréo
mantidos pelo tempo legalmente previsto para fins de arquivamento e auditoria. Esses dados nao
serao transferidos a terceiros, salvo por obrigacao legal.

Na medida em que a prestacao de servigos € o cumprimento deste contrato implicam o acesso do
contratado a dados pessoais por cujo tratamento a Organizacdo de Estados Ibero-Americanos
para a Educacéao, a Ciéncia e a Cultura (OEIl) é responsavel, o contratado exercera a funcao de
operador/subcontratante de tratamento de dados. Nestes casos, o anexo | deve ser assinado,
em conformidade com o artigo 28 do Regulamento Europeu de Protecdo de Dados.

Da mesma forma, o contratado pode exercer os direitos de acesso, retificagdo, exclusdo e
portabilidade de seus dados e os de limitagao ou oposi¢cao ao tratamento enviando um e-mail para:
proteccion.datos@oei.int, atestando devidamente sua identidade. Em qualquer situagao, tem o
direito de apresentar uma reclamacao a Agéncia Espanhola de Protecao de Dados (AEPD)

3.1 CLAUSULA DE CONTRATOS MERCANTIS (SUJEITO A REGULAMENTOS DE
LICITACAO/CHAMADAS PUBLICAS) SEM ACESSO AOS DADOS

Informamos que os dados pessoais aos quais a Organizacao de Estados Ibero-Americanos para
a Educagéo, a Ciéncia e a Cultura (OEIl) podera ter acesso na realizagdo deste procedimento



serdo tratados com a exclusiva finalidade de verificar a capacidade do candidato para a correta
execucao do contrato. Os dados tratados nao serdo transferidos a terceiros ou fornecedores
externos, exceto conforme estabelecido pela legislagao vigente.

A base legitima para o tratamento em questédo sera a aplicacdo de medidas pré-contratuais ou a
realizacao do contrato civil no caso dos adjudicatarios. A Organizagdo de Estados lbero-
americanos para a Educacgéao, a Ciéncia e a Cultura (OEIl) conservara os dados enquanto durar a
relacdo contratual entre as partes, sendo bloqueados posteriormente pelo tempo minimo exigido
pela legislagéo vigente.

Os dados pessoais do fornecedor também serdo publicados em nosso site
https://oei.int/contrataciones para critérios de transparéncia na contratagdo. Este tratamento é
necessario e tem seu consentimento expresso. Portanto, a base que legitima o tratamento dos
dados ¢ a execugao do presente contrato e seu consentimento, assim como o legitimo interesse
da OEI.

Podera exercer seus direitos de acesso, retificacdo, cancelamento, oposigcao, portabilidade e de
limitagdo do tratamento de seus dados, escrevendo para a Organizagdao de Estados Ibero-
Americanos para a Educacéo, a Ciéncia e a Cultura (OEI) no enderego: C/Bravo Murillo, 38. 28015
Madrid ou enviando um e-mail para proteccion.datos@oei.int, atestando devidamente sua
identidade. Em qualquer situacdo, tem o direito de apresentar uma reclamacédo a Agéncia
Espanhola de Protecao de Dados (AEPD).

3.2 CLAUSULA CONTRATOS MERCANTIS (SUJEITOS A REGULAMENTOS DE LICITACAO
| CHAMADAS PUBLICAS) COM ACESSO AOS DADOS + ANEXO | CONTRATO DE
OPERADOR/SUBCONTRATANTE

Informamos que os dados pessoais aos quais a Organizagao de Estados Ibero-Americanos para
a Educagéo, a Ciéncia e a Cultura (OEIl) podera ter acesso na realizagdo deste procedimento
serao tratados com a exclusiva finalidade de verificar a capacidade do candidato para a correta
execucgao do contrato. Os dados tratados nao serdo transferidos a terceiros ou fornecedores
externos, exceto conforme estabelecido pela legislagcéo vigente.

A base legitima para o tratamento em questédo sera a aplicacao de medidas pré-contratuais ou a
realizagdo do contrato civil no caso dos adjudicatarios. A Organizagcdo de Estados Ibero-
Americanos para a Educagéao, a Ciéncia e a Cultura (OEI) conservara os dados enquanto durar a
relacdo contratual entre as partes, sendo bloqueados posteriormente pelo tempo minimo exigido
pela legislacdo vigente.

Na medida em que a prestacdo de servigos e o cumprimento deste contrato implicam o acesso do
contratado a dados pessoais por cujo tratamento a Organizacdo de Estados Ibero-Americanos
para a Educacao, a Ciéncia e a Cultura (OEI) é responsavel, o contratado exercera a fungao de
operador de tratamento de dados. Nestes casos, o anexo | deve ser assinado, em
conformidade com o artigo 28 do Regulamento Europeu de Protecdo de Dados.
Consequentemente, ao término do contrato, os dados pessoais serao destruidos ou devolvidos a
Organizagéao de Estados Ibero-Americanos para a Educagéo, a Ciéncia e a Cultura (OEI).

Podera exercer seus direitos de acesso, retificacdo, cancelamento, oposicéo, portabilidade e de
limitagdo do tratamento de seus dados, enviando um e-mail para: Ciéncia e a Cultura (OEIl) pelo
endereco: C/Bravo Murillo, 38. 28015 Madrid ou pelo e-mail proteccion.datos@oei.int, atestando
devidamente sua identidade. Em qualquer situac&o, tem o direito de apresentar uma reclamacao
a Agéncia Espanhola de Protecéo de Dados (AEPD).







ANEXO | CONTRATO DE OPERADOR (BRASIL)*

Em XXXXXX, para __

Reunidas as Partes

Por um lado,

Sr./Sra. , com CPF , €m nome e representagao de........... ,
com RG. e domiciliado para fins de notificagbes em
(doravante, “controlador”)

Por outro lado,

Sr./Sra. , com CPF , €m nome e representacao de........... ,
com RG. e domiciliado para fins de notificagcbes em

(doravante, “operador”)

Sr./Sra. , com CPF , €m nome e representagao de

, com RG. e domiciliado para efeito de notificagdes em
(doravante, “ suboperador”)

Considerando que:

l. O controlador se dedica a € que a atividade principal do controlador
consiste em

Il. O operador se dedica a e que a atividade principal do operador do tratamento
consiste em

lll. O suboperador se dedica a e que a atividade principal do suboperador
consiste em

IV. Ambas as partes reconhecem mutuamente a capacidade legal necessaria para contratar e
comprometer-se, e, em particular, para celebrar o presente Contrato, colocando-o em pratica
conforme as seguintes estipulagdes:

Estipulagc6es em favor de terceiros
1. Objeto do operador
Mediante as presentes clausulas, autoriza-se ao operador tratar, em nome do controlador, os
dados pessoais necessarios para prestar o] servigo

0.0.9,0,0.0.0,0,0.9,0,0.9.0,0,0.9,0,0.0,0,0.9,0,0.0.9,0,0.0.0,0,0.0,0,0 QK

O tratamento consistira no acesso aos dados do controlador para




Especificagao do tratamento a ser realizado: o tratamento dos dados consistira principalmente
na coleta e registro dos mesmos, em sua conservagao e armazenamento, em sua modificagao, se
necessario, bem como em sua destruicdo ou, a pedido do controlador, em sua devolugéo.

Ou

Especificagdo do tratamento a ser realizado: a execugao desse servico nao requer, a priori, 0
tratamento de dados pessoais, mas para sua prestacdo é possivel que o operador possa ter
acesso ocasional aos dados pessoais armazenados no equipamento informatico do controlador.
Somente nesses casos serao aplicaveis as disposicoes do presente contrato.

2. Identificagao das informagdes em questédo

Para a execugdo da prestacdo dos servigos decorrentes do cumprimento do objeto desta
atribuicao, o controlador coloca a disposi¢cao do operador as informagdes descritas abaixo:

e Categorias de interessados:

- (funcionarios, alunos, estagiarios, bolsistas, professores, fornecedores, subcontratados,
consultores, pesquisadores, requerentes de subsidios, visitantes, palestrantes, parceiros)

e Categorias de dados:

- Dados de identificacdo: nome, sobrenome, endereco, e-mail, RG, telefone, impressao digital,
assinatura, imagem, voz, IP, dados de geolocalizagcédo, dados de navegacao, dados de trafego
de rede de telecomunicagoes.

- Caracteristicas pessoais: sexo, estado civil, nacionalidade, idade, data e lugar de nascimento,
altura, peso, caracteristicas fisicas, hobbies, gostos.

- Circunstancias familiares e sociais: numero de filhos, idade dos filhos, licencas, autorizagoes,
filiacao, afiliacdo a foruns, clubes ou associagbes, auxilios e subvengoes, autorizagdo de
residéncia.

- Detalhes de emprego: cargo/posicao, categoria ou grupo profissional, departamento,
empresa, dados nao financeiros da folha de pagamento, dados de licenga, autorizagéo de
trabalho.

- Académicos e profissionais: diplomas, formacao, experiéncia profissional, histérico estudantil,
detalhes de associagdes profissionais.

- Judiciais e administrativos: procedimentos administrativos, reclamagdes e recursos, sangoes,
registros, solicitagdes, arquivo judicial ou histdrico, - procedimentos judiciais.

- Dados econémicos, financeiros e de seguros: faturamento, renda, investimentos, créditos,
empréstimos, garantias, dedugdes fiscais, retengdes na fonte, dados bancarios, dados sobre
atividade econbmica e solvéncia, ativos, heranga, impostos, planos de pensao e
aposentadoria.



- Dados relativos a condenagdes penais e delitos.

- Categorias especiais de dados: sobre origem racial ou étnica, opinides politicas, crencas
religiosas ou filosdficas, filiagdo sindical, dados genéticos, dados biométricos, dados relativos
a saude, vida sexual, orientagao sexual.

Ou

Para a execugdo dos servigos decorrentes do cumprimento do objeto desta atribuigdo, o
controlador nao fornecera nenhuma informagao ao operador. O operador também nao precisara,
a priori, coletar ou tratar dados pessoais que sejam responsabilidade do controlador.

3. Duracgao

Este contrato tem duragédo de um ano, prorrogavel até a data de término da prestacao de servigos
pelo operador em favor do controlador.

Uma vez finalizado o contrato, o operador deve excluir os dados pessoais e quaisquer copias em
estejam em seu poder.

4. Obrigag¢oes do operador

O operador de dados e todo a sua equipe de trabalho tém a obrigacao de:

a) Usar os dados pessoais tratados, ou aqueles coletados para incluséo, exclusivamente para
finalidade objeto desta ordem. Sob nenhuma circunstancia, podera utilizar os dados para
seus proprios fins.

b) Tratar os dados de acordo com as instrugoes do controlador. Se o operador considerar
que qualquer uma das instrugdes viola o Regulamento Geral Europeu de Protegao de
Dados (GDPR) ou qualquer outra disposicao de protecdo de dados da Unido ou dos
Estados-Membros, o operador informara imediatamente ao controlador.

c) Manter, por escrito, um registro de todas as categorias de atividades de tratamento
realizadas em nome do controlador, que contenha:

e Cada controlador em nome do(s) qual(is) operador esta atuando e, quando aplicavel,
do representante do encarregado de dados (DPO) ou controlador e do encarregado de
dados (DPO)

e As categorias de tratamento realizadas em nome de cada controlador.

¢ Quando aplicavel, as transferéncias de dados pessoais para um pais terceiro ou
organizacao internacional, incluida a identificacdo desse pais terceiro ou organizagao
internacional e, no caso de transferéncias referidas na se¢éo | do artigo 49.0, segundo
paragrafo, do RGPD, a documentagao das garantias adequadas.

o Uma descrigdo das medidas técnicas e organizacionais de seguranca relativas a:

e Pseuddnimo e criptografia de dados pessoais.

e A capacidade de garantir a permanente confidencialidade, integridade,
disponibilidade e resiliéncia dos sistemas e servigos de tratamento.

e A capacidade de restaurar a disponibilidade e o acesso aos dados pessoais
rapidamente, no caso de um incidente fisico ou técnico.



d)

e O processo de verificagdo, avaliacao e valorizagdo regulares da eficiéncia das
medidas técnicas e organizacionais para garantir a seguranga do tratamento.

Nao transferir os dados a terceiros, a menos que tenha a autorizacdo expressa do
controlador, nos casos legalmente admissiveis.

O operador pode transferir os dados a outros operadores do mesmo controlador, de acordo
com as instrugdes do controlador. Neste caso, o controlador identificara, com antecedéncia
e por escrito, a entidade a qual os dados devem ser transferidos, os dados a serem
divulgados e as medidas de seguranca a serem aplicadas para prosseguir com a
comunicagao.

Se o operador tiver que transferir dados pessoais para um terceiro pais ou para uma
organizagao internacional, nos termos do Direito da Unido Europeia ou dos Estados-
Membros aplicaveis a ele, devera informar previamente o controlador sobre essa exigéncia
legal, a menos que tal lei o proiba por razées importantes de interesse publico.

Subcontratagao

N&o subcontratar nenhum dos servigos que fazem parte do objeto deste contrato que
envolva o tratamento de dados pessoais, exceto os servigos auxiliares necessarios para o
funcionamento normal dos servigos do operador.

Se for necessario subcontratar qualquer tratamento, o controlador deve ser notificado por
escrito com uma semana de antecedéncia, com a indicagao do tratamento a ser
subcontratado e a identificacdo clara e inequivoca da empresa subcontratada e seus
detalhes de contato. A subcontratacdo pode ser realizada se o controlador ndo expressar
sua oposic¢ao dentro do prazo estabelecido.

O subcontratado, que também exercera a fungéo de operador, também ¢é obrigado a
cumprir as obrigagdes estabelecidas para o operador neste documento e as instru¢des
emitidas pelo controlador. E responsabilidade do operador inicial regular a nova relagdo
para que o novo operador esteja sujeito as mesmas condi¢des (instrugdes, obrigagdes,
medidas de seguranga...) € com 0os mesmos requisitos formais que o operador inicial, no
que diz respeito ao tratamento adequado dos dados pessoais e a garantia dos direitos
dos titulares dos dados. Em caso de ndo cumprimento pelo suboperador, o operador
inicial permanecera plenamente responsavel perante o responsavel pelo cumprimento
das obrigacdes.

Manter o dever de sigilo em relacdo aos dados pessoais aos quais teve acesso em virtude
desta atribuicdo, mesmo apés o término de seu objeto.

Garantir que as pessoas autorizadas para o tratamento de dados pessoais se
comprometam, expressamente e por escrito, a respeitar a confidencialidade e a cumprir
as medidas de seguranga correspondentes, das quais devem ser devidamente informadas.

Manter a disposicdo do controlador a documentacao que ateste o cumprimento da
obrigacéo estabelecida na seg¢ao anterior.

Garantir a formagao necessaria na prote¢ao de dados pessoais das pessoas autorizadas
a tratarem os dados pessoais.



)

k)

Ajudar o controlador a responder ao exercicio dos direitos de protecido de dados:
acesso, retificagao, exclusao, oposicao, limitacdo de tratamento, portabilidade de dados e
a nao ser objeto de decisdes individualizadas automatizadas (incluindo perfil).

Quando os titulares dos dados exercerem qualquer destes direitos perante o operador,
este ultimo devera notifica-lo ao controlador por e-mail. A comunicagao deve ser feita
imediatamente e em nenhum caso depois do seguinte dia util ao recebimento da
solicitagdo, juntamente, quando apropriado, com quaisquer outras informagdes que
possam ser relevantes para a resolugéo da solicitagao.

Cabe ao controlador fornecer o direito de informagao no momento da coleta de dados.
Notificar as violagoes de seguranga de dados.

O operador notificara o controlador, sem demora indevida e antes do periodo maximo de
36 horas, por e-mail ou telefone as violagbes da seguranca dos dados pessoais sob sua
responsabilidade de que tome conhecimento, juntamente com todas as informacdes
relevantes para a documentagao e comunicagao do incidente.

A notificacdo ndo sera exigida quando for improvavel que tal violagdo de segurancga
constitua um risco aos direitos e liberdades das pessoas fisicas.

Cabe ao controlador comunicar as violagdes de seguranca de dados a Autoridade de
Protecdo de Dados. Também informara sobre as violagdes de seguranga de dados aos
titulares quando a violagao for susceptivel de resultar em alto risco para os direitos e
liberdades das pessoas fisicas. O comunicado aos titulares dos dados deve ser feito em
linguagem clara e clara.

Se disponivel, tanto o operador quanto o controlador para a Autoridade de Protecédo de
Dados e os titulares dos dados deverao fornecer, no minimo, as seguintes informagoes:

o Descricdo da natureza da violagdo da seguranga dos dados pessoais, incluindo,
quando possivel, as categorias e o numero aproximado de titulares afetados, e as
categorias e numero aproximado de registros de dados pessoais atingidos.

e O nome e os dados de contato do encarregado pela protegao de dados (DPO) ou outro
ponto de contato onde podem ser obter mais informacdes.

Descricao das possiveis consequéncias da violagao da seguranga dos dados pessoais.

o Descricdo das medidas tomadas ou propostas para remediar a violagdo da seguranca
dos dados pessoais, incluindo, se for o caso, as medidas tomadas para mitigar os
possiveis efeitos negativos.

Se e na medida em que nao for possivel fornecer as informagdes simultaneamente, as
informacgdes devem ser fornecidas gradualmente sem demora injustificada.

m) Dar apoio ao controlador na realizagéo de avaliagées de impacto de prote¢cdo de dados,

quando for apropriado.

n) Dar apoio o responsavel na realizagdo de consultas prévias a autoridade fiscalizadora,

qguando for apropriado.

0) Colocar a disposicao do controlador todas as informagdes necessarias para demonstrar

o cumprimento de suas obrigacbes, bem como para a realizagdo de auditorias ou
inspecgoes realizadas pelo responsavel ou por outro auditor autorizado por ele.



P)

O operador deve implementar as medidas de seguranga que estejam de acordo com a
avaliagao de risco que tenham realizado ou com os cédigos de conduta, selo, certificagdo
ou outra norma de seguranca que lhes sejam aplicaveis. De qualquer forma, deve
implementar mecanismos para:

e Garantir a permanente confidencialidade, integridade, disponibilidade e resiliéncia dos
sistemas e servigos de tratamento.

o Restaurar a disponibilidade e o acesso aos dados pessoais rapidamente, no caso de
um incidente fisico ou técnico.

o \Verificar e avaliar, regularmente, a eficacia das medidas técnicas e organizacionais
implementadas para garantir a seguranga do tratamento.

¢ Pseudonimizar e criptografar os dados pessoais, quando for apropriado.

Designar um encarregado de protecao de dados (DPO) e informar sua identidade e
dados de contato ao controlador, caso seja obrigado a fazé-lo pelas disposi¢oes do RGPD
ou pela legislagdo espanhola de prote¢éo de dados vigente.

Destino dos dados
Destruir os dados, uma vez que o servico tenha sido concluido. Uma vez destruido, o
operador, a pedido do controlador, deve certificar por escrito sua destruicdo e deve

entregar o certificado ao controlador.

No entanto, o operador pode manter uma copia, com os dados devidamente bloqueados,
durante o tempo em que possa surgir responsabilidades pela execu¢ao do servico.

5. Obrigagoes do controlador

Corresponde ao controlador:

a)

Entregar ao operador os dados referidos na clausula 2 deste documento, se necessario, para

a prestagao do servigo.

b) Realizar uma avaliagdo do impacto na protegcdo de dados pessoais das operagbes de
tratamento a serem realizadas pelo operador, se for obrigado a fazé-lo pelas disposi¢cdes do
RGPD ou pela legislagao vigente sobre protecao de dados.

c) Realizar as consultas prévias correspondentes.

d) Zelar, previamente e durante todo o tratamento, pelo cumprimento do RGPD por parte do
operador.

e) Supervisionar o tratamento, incluindo a realizacao de inspec¢des e auditorias.

6. Clausula informativa sobre prote¢ao de dados

Ambas as partes sdo informadas de que os dados pessoais contidos neste contrato e os fornecidos
durante a relagao comercial serdo objetos de tratamento pela outra parte, a fim de realizar a gestao
da relagao contratual gerada com a assinatura deste documento. Os dados podem ser transferidos
para instituicbes bancarias necessarias para a realizagdo dessa gestdo e para a administragao



publica nos casos previstos por lei. Da mesma forma, os dados pessoais do adjudicatario serdo
publicados em nosso site https://oei.int/contrataciones para critérios de transparéncia na
contratacdo, este tratamento é necessario e tem seu consentimento expresso. Portanto, a base
que legitima o tratamento dos dados é a execucao deste contrato e seu consentimento, assim
como o legitimo interesse da OEI.

Os dados pessoais serdao mantidos durante os periodos previstos nas leis aplicaveis a cada uma
das partes. O direito de acesso, retificagdo, exclusdo, oposigcdo, portabilidade e limitacdo do
tratamento dos dados pode ser exercido nos enderecos indicados no cabecalho do presente
contrato, indicando como referéncia "Protecdo de dados". Ambas as partes tém o direito de
apresentar uma reclamagdo a Agéncia Espanhola de Protegdo de Dados (AEPD), caso
considerem que seus direitos foram violados.

E, por estarem assim, justas e contratadas, as partes assinam o presente contrato em duas vias
de igual teor e forma, no local e data acima indicado.

Controlador Operador




ANEXO | CONTRATO DE SUBCONTRATANTE (PORTUGAL)

Em XXXXXX, para __

Entre
Sr./Sra. , portador/a do bilhete de identidade n° e contribuinte fiscal n°®
, em nome e representagao de , domiciliado para fins de
notificagcbes em (adiante designado por “responsavel pelo tratamento de dados”
E
Sr./Sra. , portador/a do bilhete de identidade n°® e contribuinte fiscal n°
, ém nome e representagao de , domiciliado para fins de
notificagcdes em (adiante designado por “subcontratante”)
Sr./Sra. , , portador/a do bilhete de identidade n° e contribuinte fiscal n°®
, €m nome e representagao de , domiciliado para fins de
notificagcbes em (adiante designado por “outro subcontratante contratado pelo
subcontratante”)
Considerando que:
. O responsavel pelo tratamento de dados se dedica a € que a atividade

principal do responsavel do tratamento consiste em

II. O subcontratante se dedica a € que a atividade principal do subcontratante
do tratamento consiste em

lll. O outro subcontratante contratado pelo subcontratante se dedica a e que a
sua atividade principal consiste em

IV. Ambas as partes reconhecem mutuamente a capacidade legal necessaria para contratar e
comprometer-se, e, em particular, para celebrar o presente Contrato, colocando-o em pratica
conforme as seguintes estipulacdes:

Estipulagcées em favor de terceiros
1. Objeto do subcontratante
Mediante as presentes clausulas, autoriza-se ao subcontratante tratar em nome do responsavel
pelo tratamento de dados, os dados pessoais necessarios para prestar 0 servigo

0,0.9,0,0.0.0,0,0.9,0,0.9.0,0,0.0,0,0.0,0,0.9,0,0.09.0,0.00,0,0.0,0,0. K

O tratamento consistira no acesso aos dados de do responsavel pelo
tratamento de dados para




Especificagado do tratamento a ser realizado: o tratamento dos dados consistira nomeadamente
na recolha e registo dos mesmos, na sua conservagao e armazenamento, na sua modificacao, se
necessario, bem como na sua destruicdo ou, a pedido do responsavel, na sua devolugao.

Ou

Especificagdo do tratamento a ser realizado: a execucao desse servico ndo requer, a priori, 0
tratamento de dados pessoais, mas para a sua prestacao € possivel que o subcontratante possa
ter acesso ocasional aos dados pessoais armazenados no equipamento informatico do
responsavel pelo tratamento. Somente nesses casos serdo aplicaveis as disposicoes do
presente contrato.

2. Identificagao das informagdoes em questao

Para a execucdo da prestacdo dos servigos decorrentes do cumprimento do objeto desta
atribuicdo, o responsavel pelo tratamento de dados coloca a disposicédo do subcontratante as
informagdes descritas abaixo:

e Categorias de interessados:

- (funcionarios, alunos, estagiarios, bolseiros, professores, fornecedores, subcontratados,
consultores, investigadores, requerentes de subsidios, visitantes, oradores, parceiros)

e Categorias de dados:

- Dados de identificagdo: nome, apelido, endereco, e-mail, RG, telefone, impressao digital,
assinatura, imagem, voz, IP, dados de geolocalizagcédo, dados de navegacao, dados de trafego
de rede de telecomunicagoes.

- Caracteristicas pessoais: sexo, estado civil, nacionalidade, idade, data e lugar de nascimento,
altura, peso, caracteristicas fisicas, hobbies, gostos.

- Circunstancias familiares e sociais: numero de filhos, idade dos filhos, licencas, autorizagoes,
filiacao, afiliagdo a foruns, clubes ou associagbes, auxilios e subvengoes, autorizagdo de
residéncia.

- Detalhes de emprego: cargo/posicao, categoria ou grupo profissional, departamento,
empresa, dados nao financeiros da folha de pagamento, dados de licenga, autorizagéo de
trabalho.

- Académicos e profissionais: diplomas, formacao, experiéncia profissional, histérico estudantil,
detalhes de associagdes profissionais.

- Judiciais e administrativos: procedimentos administrativos, reclamagdes e recursos, sangoes,
registos, solicitagdes, arquivo judicial ou histérico, - procedimentos judiciais.



- Dados econodmicos, financeiros e de seguros: faturacdo, renda, investimentos, créditos,
empréstimos, garantias, dedugoes fiscais, retengdes na fonte, dados bancarios, dados sobre
atividade econdémica e solvéncia, ativos, heranga, impostos, planos de pensao e reforma.

- Dados relativos a condenagdes penais e delitos.

- Categorias especiais de dados: sobre origem racial ou étnica, opinides politicas, crencas
religiosas ou filosdficas, filiagao sindical, dados genéticos, dados biométricos, dados relativos
a saude, vida sexual, orientagao sexual.

Ou

Para a execucdo dos servigos decorrentes do cumprimento do objeto desta atribuicdo, o
responsavel pelo tratamento de dados nao fornecera nenhuma informagéo ao subcontratante. O
subcontratante também nao precisara, a priori, recolher ou tratar dados pessoais que sejam
responsabilidade do responsavel pelo tratamento de dados.

3. Duragao

Este contrato tem duragédo de um ano, prorrogavel até a data de término da prestacao de servigos
pelo subcontratante em favor do responsavel pelo tratamento de dados.

Uma vez finalizado o contrato, o subcontratante deve excluir os dados pessoais e quaisquer copias
que estejam na sua posse.

4. Obrigag¢oes do subcontratante

O subcontratante e todo a sua equipa de trabalho tém a obrigagao de:

a) Usar os dados pessoais tratados, ou aqueles recolhidos para inclusédo, exclusivamente
para finalidade objeto desta ordem. Sob nenhuma circunstancia, podera utilizar os dados
para os seus proprios fins.

b) Tratar os dados de acordo com as instrugdes do responsavel pelo tratamento de dados.
Se o subcontratante considerar que qualquer uma das instrugbes viola o Regulamento
Geral Europeu de Protecao de Dados (GDPR) ou qualquer outra disposicdo de protecao
de dados da Unido ou dos Estados-Membros, o subcontratante informara imediatamente
ao responsavel pelo tratamento.

c) Manter, por escrito, um registo de todas as categorias de atividades de tratamento
realizadas em nome do responsavel, que contenha:

o Cada responsavel em nome do(s) qual(is) o subcontratante esta atuando e, quando
aplicavel, do representante do encarregado de dados (DPO) ou responsavel pelo
tratamento e do encarregado de dados (DPO)

o As categorias de tratamento realizadas em nome de cada responsavel pelo tratamento.

e Quando aplicavel, as transferéncias de dados pessoais para um pais terceiro ou
organizagao internacional, incluida a identificagdo desse pais terceiro ou organizagao
internacional e, no caso de transferéncias referidas na segao | do artigo 49.0, segundo
paragrafo, do RGPD, a documentagao das garantias adequadas.

¢ Uma descrigdo das medidas técnicas e organizacionais de seguranca relativas a:



d)

f)

Pseudénimo e criptografia de dados pessoais.

A capacidade de garantir a permanente confidencialidade, integridade,

disponibilidade e resiliéncia dos sistemas e servigos de tratamento.

e A capacidade de restaurar a disponibilidade e o acesso aos dados pessoais
rapidamente, no caso de um incidente fisico ou técnico.

e O processo de verificagdo, avaliagéo e valorizagéo regulares da eficiéncia das
medidas técnicas e organizacionais para garantir a seguranga do tratamento.

Nao transferir os dados a terceiros, a menos que tenha a autorizacdo expressa do
responsavel pelo tratamento, nos casos legalmente admissiveis.

O subcontratante pode transferir os dados a outros subcontratantes do mesmo
responsavel, de acordo com as instrugdes do responsavel. Neste caso, o responsavel
identificara, com antecedéncia e por escrito, a entidade a qual os dados devem ser
transferidos, os dados a serem divulgados e as medidas de seguranga a serem aplicadas

para prosseguir com a comunicagao.

Se o subcontratante tiver que transferir dados pessoais para um terceiro pais ou para uma
organizacao internacional, nos termos do Direito da Unido Europeia ou dos Estados-
Membros aplicaveis a ele, devera informar previamente o responsavel sobre essa
exigéncia legal, a menos que tal lei o proiba por razées importantes de interesse publico.

Subcontratagao

Nao subcontratar nenhum dos servigcos que fazem parte do objeto deste contrato que
envolva o tratamento de dados pessoais, exceto os servigos auxiliares necessarios para o
funcionamento normal dos servigos do encarregado.

Se for necessario subcontratar qualquer tratamento, o responsavel pelo tratamento de
dados deve ser notificado por escrito com uma semana de antecedéncia, com a indicacao
do tratamento a ser subcontratado e a identificacao clara e inequivoca da empresa
subcontratada e os seus detalhes de contato. A subcontratagdo pode ser realizada se o
responsavel ndo expressar a sua oposi¢cao dentro do prazo estabelecido.

O subcontratado, que também exercera a fungédo de subcontratante, também é obrigado
a cumprir as obrigacbes estabelecidas para o subcontratante neste documento e as
instrucdes emitidas pelo responsavel. E responsabilidade do subcontratante inicial regular
a nova relagao para que o novo subcontratante esteja sujeito as mesmas condi¢des
(instrugdes, obrigagdes, medidas de seguranca...) e com 0s mesmos requisitos formais
que o subcontratante inicial, no que diz respeito ao tratamento adequado dos dados
pessoais e a garantia dos direitos dos titulares dos dados. Em caso de ndo cumprimento
pelo outro subcontratante contratado, o subcontratante inicial permanecera plenamente
responsavel perante o responsavel pelo cumprimento das obrigacdes.

Manter o dever de sigilo em relacdo aos dados pessoais aos quais teve acesso em virtude
desta atribuicdo, mesmo apés o término do seu objeto.

g) Garantir que as pessoas autorizadas para o tratamento de dados pessoais se

comprometam, expressamente e por escrito, a respeitar a confidencialidade e a cumprir
as medidas de seguranga correspondentes, das quais devem ser devidamente informadas.



h) Manter a disposicdo do responsavel a documentagao que ateste o cumprimento da

k)

obrigacéo estabelecida na segao anterior.

Garantir a formacgao necessaria na prote¢ao de dados pessoais das pessoas autorizadas
a tratarem os dados pessoais.

Auxiliar o responsavel pelo tratamento a responder ao exercicio dos direitos de protegcao
de dados: acesso, retificagdo, exclusdo, oposicao, limitagdo de tratamento, portabilidade
de dados e a nao ser objeto de decisdes individualizadas automatizadas (incluindo perfil).

Quando os titulares dos dados exercerem qualquer destes direitos perante o
subcontratante, este ultimo devera notifica-lo ao responsavel pelo tratamento por e-mail. A
comunicagéo deve ser feita imediatamente e em nenhum caso depois do seguinte dia util
ao recebimento da solicitacdo, juntamente, quando apropriado, com quaisquer outras
informacgdes que possam ser relevantes para a resolugao da solicitagao.

Cabe ao responsavel pelo tratamento fornecer o direito de informagao no momento da
recolha de dados.

Notificar as violagdes de seguranga de dados

O subcontratante notificara o responsavel pelo tratamento, sem demora indevida e antes
do periodo maximo de 36 horas, por e-mail ou telefone as violagdes da seguranga dos
dados pessoais sob a sua responsabilidade de que tome conhecimento, juntamente com
todas as informacgdes relevantes para a documentagao e comunicagao do incidente.

A notificagdo ndo sera exigida quando for improvavel que tal violagdo de seguranga
constitua um risco aos direitos e liberdades das pessoas fisicas.

Cabe ao responsavel do tratamento comunicar as violagdes de seguranca de dados a
Autoridade de Protegao de Dados. Também informara sobre as violagdes de seguranga de
dados aos titulares quando a violagao for susceptivel de resultar em alto risco para os
direitos e liberdades das pessoas fisicas. O comunicado aos titulares dos dados deve ser
feito em linguagem clara e clara.

Se disponivel, tanto o subcontratante como o responsavel para a Autoridade de Protegao
de Dados e os titulares dos dados deveréo fornecer, no minimo, as seguintes informagdes:

o Descricdo da natureza da violagdo da seguranga dos dados pessoais, incluindo,
quando possivel, as categorias e o numero aproximado de titulares afetados, e as
categorias e numero aproximado de registos de dados pessoais atingidos.

¢ O nome e os dados de contato do encarregado pela protegao de dados (DPO) ou outro
ponto de contato onde podem ser obter mais informacdes.

Descricao das possiveis consequéncias da violagao da seguranga dos dados pessoais.

o Descricdo das medidas tomadas ou propostas para remediar a violagdo da seguranca
dos dados pessoais, incluindo, se for o caso, as medidas tomadas para mitigar os
possiveis efeitos negativos.

Se e na medida em que nao for possivel fornecer as informagdes simultaneamente, as
informacgdes devem ser fornecidas gradualmente sem demora injustificada.

m) Dar apoio ao responsavel pelo tratamento na realizagdo de avaliagées de impacto de

protecao de dados, quando for apropriado.



n)

0)

Dar apoio o responsavel na realizagéo de consultas prévias a autoridade fiscalizadora,
quando for apropriado.

Colocar a disposicéo do responsavel todas as informacgdes necessarias para demonstrar
o cumprimento das suas obrigagdes, bem como para a realizacdo de auditorias ou
inspecgoes realizadas pelo responsavel ou por outro auditor autorizado por ele.

O subcontratante deve implementar as medidas de seguranga que estejam de acordo
com a avaliagdo de risco que tenham realizado ou com os codigos de conduta, selo,
certificagdo ou outra norma de seguranca que lhes sejam aplicaveis. De qualquer forma,
deve implementar mecanismos para:

e Garantir a permanente confidencialidade, integridade, disponibilidade e resiliéncia dos
sistemas e servigos de tratamento.

o Restaurar a disponibilidade e o acesso aos dados pessoais rapidamente, no caso de
um incidente fisico ou técnico.

o \Verificar e avaliar, regularmente, a eficacia das medidas técnicas e organizacionais
implementadas para garantir a seguranga do tratamento.

e Pseudonimizar e criptografar os dados pessoais, quando for apropriado.

Designar um encarregado de protegcdo de dados (DPO) e informar a sua identidade e
dados de contato ao responsavel, caso seja obrigado a fazé-lo pelas disposi¢des do RGPD
ou pela legislagdo espanhola de prote¢éo de dados vigente.

Destino dos dados

Destruir os dados, uma vez que o servi¢co tenha sido concluido. Uma vez destruido, o
subcontratante, a pedido do responsavel, deve certificar por escrito a sua destruicdo e deve
entregar o certificado ao responsavel.

No entanto, o subcontratante pode manter uma coépia, com os dados devidamente
bloqueados, durante o tempo em que possa surgir responsabilidades pela execugédo do
servico.

5. Obrigacgoes do responsavel pelo tratamento de dados

Corresponde ao responsavel pelo tratamento de dados:

a)

b)

d)

Entregar ao subcontratante os dados referidos na clausula 2 deste documento, se
necessario, para a prestacao do servigo.

Realizar uma avaliagdo do impacto na protegdo de dados pessoais das operagdes de
tratamento a serem realizadas pelo subcontratante, se for obrigado a fazé-lo pelas
disposigdes do RGPD ou pela legislagéo vigente sobre prote¢ao de dados.

Realizar as consultas prévias correspondentes.

Zelar, previamente e durante todo o tratamento, pelo cumprimento do RGPD por parte do
subcontratante.



e) Supervisionar o tratamento, incluindo a realizagéo de inspegdes e auditorias.

6. Clausula informativa sobre protecao de dados

Ambas as partes sdo informadas de que os dados pessoais contidos neste contrato e os fornecidos
durante a relagdo comercial serdo objetos de tratamento pela outra parte, a fim de realizar a gestao
da relacao contratual gerada com a assinatura deste documento. Os dados podem ser transferidos
para instituicbes bancarias necessarias para a realizagdo dessa gestdo e para a administragao
publica nos casos previstos por lei. Da mesma forma, os dados pessoais do adjudicatario serao
publicados em nosso site https://oei.int/contrataciones para critérios de transparéncia na
contratagdo, este tratamento é necessario e tem o seu consentimento expresso. Portanto, a base
que legitima o tratamento dos dados é a execucgao deste contrato e o seu consentimento, assim
como o legitimo interesse da OEI.

Os dados pessoais serdo mantidos durante os periodos previstos nas leis aplicaveis a cada uma
das partes. O direito de acesso, retificagdo, exclusdo, oposigcao, portabilidade e limitagcdo do
tratamento dos dados pode ser exercido nos enderegos indicados no cabecalho do presente
contrato, indicando como referéncia "Protecdo de dados". Ambas as partes tém o direito de
apresentar uma reclamagdo a Agéncia Espanhola de Protegdo de Dados (AEPD), caso
considerem que os seus direitos foram violados.

Ambas as partes, em prova do seu acordo, assinam este contrato, em duplicado, no local e na
data indicados acima.

Responsavel pelo Tratamento de dados Subcontratante




Organizacion de Estados
Iberoamericanos

Organizagao de Estados
ibero-americancs



